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Lahtokohdat

1. Tama suunnitelma tukee ja tdydentaa vuonna 2009 julkistettua ulkoministerion
viestintdsuunnitelmaa. Tavoitteena on ollut erityisesti huomioida edustustojen kohtaama
sosiaalisen median kenttd. Toimintaymparistét edustustojen asemamaissa vaihtelevat
huomattavasti ja niissa kaytetaan eri sosiaalisen median valineitd. Siksi tAssa
toimintasuunnitelmassa keskitytaan yleisiin periaatteisiin.

2. Sosiaalinen media (tai yhteiséllinen media) on viime vuosina haastanut perinteisen sahkoisen
ja painetun viestinndn. Se on tehnyt kansalaisista tiedonvaélittgjia ja mielipidevaikuttajia.
Sita voidaan hyddyntdd mittavasti myds sisaisessa viestinnassa.

3. Téamaén suunnitelman liitteeksi on laadittu tiivis sosiaalisen median k&ytdn opas. Sen
tarkoituksena on ohjeistaa pohtimaan sosiaalisen median k&yton lisdarvoa erityisesti
edustustojen kannalta. Tavoitteena on, etta kayttdon otto tukee koko edustuston viestintaa ja
toimintaa. Ja toisaalta, jos edustusto paattaa olla hydodyntamatta sosiaalista mediaa, taméakin
paatds tehdaan tarkan harkinnan perusteella.

4. Valtioneuvoston viestintasuosituksessa (syyskuu 2010) todetaan, ettd sosiaalinen media
tarjoaa uudenlaisia mahdollisuuksia lisata vuorovaikutusta kansalaisten kanssa.
Oikeusministerion kesékuussa julkaisemassa Sosiaalisen median mahdollisuudet hallinnolle -
katsauksessa kannustetaan hallinnon organisaatioita ja yksittaisia virkamiehia kayttamaan
sosiaalisen median palveluja. Toisaalta siina todetaan, etta sosiaaliseen mediaan
jalkautumisen on oltava organisaation tietoinen paatos.

5. Sosiaalisen median hyddyntamista aiempaa kattavammin ja tavoitteellisemmin pohdittiin jo
kevatkaudella 2010 ministeridon perustetussa tydryhmassa. Siina on ollut laaja edustus
ministerion eri osastoilta ja palvelualueilta. TAma suunnitelma heijastaa tyéryhman pohdinnan
tuloksia. Toimintasuunnitelmaa varten hyddynnettiin ulkopuolista asiantuntijaa (Katri Lietsala /
Gemilo Oy), jarjestettiin koko ulkoasiainhallintoa koskeva verkkokysely ja jarjestettiin
sosiaalisen median tyOpajatapaamisia.

6. Ulkoasiainhallinnossa on pilotoitu sosiaalista mediaa monin eri tavoin. Sosiaalista mediaa
on hyddynnetty niin Islannin tuhkapilvitilanteen, Bangkokin levottomuuksien, Egyptin
vallanvaihdoksen kuin Japanin katastrofin viestinndssa. Liki kolmellakymmenella edustustolla
on oma Facebook-sivunsa maaliskuussa 2011. Taméan suunnitelman viime lokakuun versioon
saatiin arvokkaita huomioita seka edustustoista etta ministeriosta.

7. Sosiaalisen median tietoturvakysymyksissa sovelletaan Valtionhallinnon tietoturvallisuuden
johtoryhmaén sosiaalisen median tietoturvaohjetta (VAHTI 4/2010). Sen perussavy on
sosiaalisen median kayttoon kannustava, mutta virkamiehia ohjeistetaan olemaan
"hélmaoilematta” verkossa. On muun muassa pidettava huolta, ettei organisaation
luottamuksellista tietoa valu verkkoon yksityisluontoisen keskustelun kautta. Ohje sisaltaa
lukuisia konkreettisia kaytdnnon esimerkkeja tietoturva-ajattelun soveltamista viestintaan
sosiaalisessa mediassa. Siksi jokaisen ulkoasiainhallinnossa tydskentelevan suositellaan
tutustuvan ohjeeseen.

8. Ministerion tietohallinto on osallistunut sosiaalisen median toimintasuunnitelman laadintaan.
Tietoturva ja uudet ministeriossa kayttoonotettaviksi suunnitellut jarjestelmat liittyvat
sosiaalisen median hyddyntamiseen. Tallainen kayttodnotettava jarjestelméa on esimerkiksi
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SharePoint2010, joka mahdollistaa sosiaalisen median ominaisuuksien hyddyntamisen
sisdisessa viestinnassa. Tietohallinto ottaa huomioon sosiaalisen median strategiset tavoitteet,
kun jarjestelmia raataloidaan UH:n kayttoon.

9. Téamaén suunnitelman lokakuiseen versioon saatiin arvokkaita kommentteja ministeriésta ja
edustustoilta. Sosiaalisen median tyéryhma kasitteli niitd ja huomioi ne tahan. Yksi keskeisista
havainnoista oli, ettd suunnitelmasta puuttui ehdotus sosiaalisen median hyédyntamisesta
ministeridtasolla. Tyoryhma paattikin, ettd ministerié avaa oman Facebook-sivun, jonka
omistajuus on viestintayksikon verkkoviestintaryhmalla. Ministerion Facebook-sivua voidaan
hyodyntaa myds edustustojen viestinnasséa ml. kriisiviestinnassa.

10. Sosiaalisen median kenttéd muuttuu jatkuvasti. Koska téhdataan liikkuvaan maaliin, tata
suunnitelmaa taydennetaan tarpeen mukaan. Sosiaalisen median hyodyntamista laajempi
tavoite ulkoasiainhallinnossa on digitaalisen diplomatian kehittaminen. Sen
toiminnallistamista ulkoasiainhallinnon toimintaymparistdon valmistellaan. Arviointi muiden
sosiaalisen median kanavien (Facebookin lisaksi) hyddyntamisesta ministeridtasolla tehdaan
digitaalisen diplomatian suunnittelun yhteydessa. Kokeiluihin suhtaudutaan kuitenkin
mydonteisesti.

Mika sosiaalinen media?

Sosiaalinen media tarkoittaa verkkoviestintdymparist6ja, joissa jokaisella kayttajalla tai
kayttajaryhmalla on mahdollisuus olla aktiivinen viestija ja sisallon tuottaja. Sosiaalisessa mediassa
viestintd tapahtuu monelta monelle. Perinteisille joukkotiedotusvalineille ominainen viestijan ja
vastaanottajan valinen ero puuttuu.

Osallistuminen sosiaaliseen mediaan tarkoittaa aitoa vuorovaikutteisuutta niin ulkoisessa
viestinndssa kuin sisdisessékin viestinnassa. Vuorovaikutteisuudessa on puolestaan kyse siita,
ettd kansalaisten ja sidosryhmien esittama palaute tai uudet ideat tulisi tarvittaessa pystya
muuntamaan myos toimenpiteiksi hallinnossa.

Erilaisten verkostojen merkitys nékyy myds kansainvalisessa mielipiteenmuodostuksessa.
Sosiaalisen median piirissa syntyy kannustusta, vastustusta tai jopa boikottikehotuksia.

Miksi sosiaaliseen mediaan?

Menemalld mukaan sosiaaliseen mediaan voidaan tavoittaa ihmiset, jotka sielld liikkuvat joko
tybasioissa tai yksityisesti. Nain osallistutaan ja ollaan l&sna sielld missd muutkin. Ennen tavattiin
ihmisia turuilla ja toreilla, nyt heitd kohdataan sahkoéisilla kanavilla. Esimerkiksi Facebook-sivustolla
arvioidaan kansainvalisesti olevan jo yli puoli miljardia kayttajaa. Suomessakin kayttajatileja on jo
1,9 miljoonaa, joskaan varsinaisista kayttajamaarista ei ole taytta varmuutta.

Mitd useampi kanava, jolla voidaan tietoa jakaa ja ihmisia tavoittaa, sen parempi vaikuttavuus
ministerion viestinnalla on. TAma heijastuu toivon mukaan myos asiakastyytyvaisyyden kasvuna.
Tyytyvaisten asiakkaiden valitykselld haetaan my6s laajaa tukea ja oikeutusta koko
hallintomme toiminnalle.
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Toisaalta ihan mihin tahansa sosiaalisen median kanavaan ei kannata osallistua, vaan
osallistumismuodot pitda tarkkaan harkita asiasisallon ja kohderyhman mukaan (kenelle,
mit&, miten, miksi).

Myds osallistumisesta saadut hy6dyt pitéisi pystya mittaamaan ja mittaamiseen Iéytaa sopivat ja
relevantit mittarit hyddyn todentamiselle. Samoin jonkinasteinen seuranta siité, miten tieto on saatu
valitettyd sosiaalisen median kautta, on paikallaan. Talléin suora kansalaispalaute on selkeéa
mittari.

Sosiaalisen median kayttomahdollisuuksia ja -tapoja
ulkoasiainhallinnossa

Ulkoinen viestinta
Sosiaalisessa mediassa voidaan olla oikeusministerion katsauksen maaritysten mukaan:

a) informaation tarjoaja (esim. kriisiviestinta tai kansalaispalvelujen informaatio),
b) proaktiivinen toimija (esim. sidosryhmaviestinta tai Suomi-promootio) tai

c) passiivinen kuuntelija, neuvoja, opastaja (esim. blogikeskustelujen seuranta).

On huomattava, ettd sosiaalisen median hyddyntdminen on vain yksi uusi lisdmuoto viestida omista
asioistamme. Sosiaalisen median kayttdmahdollisuuksiamme ovat esimerkiksi:

o Edustustojen kriisiviestinta: edustuston oman Facebook-sivun luominen tarjoamaan
suomalaisille jatkuvasti muuttuvaa tietoa turvallisuustilanteesta tai jo olemassa olevan
sosiaalisen median kanavan hyddyntdminen saman tiedon valittdmiseksi. Sellaisissa
maissa, jotka ovat alttiita kriiseille, on edustustojen syyta jo ennakkoon varautua
mahdollisiin kriiseihin ja perustaa Facebook-sivu ja Twitter-tili, jotta ne voidaan nopeasti
ottaa kayttoon kriisitilanteessa.

Huom. Edustustojen digitaalinen kriisiviestinta voidaan keskittaa myds ministeriéon, jolloin
VKO:n verkkoviestintaryhma tiedottaa ministerion Facebook-sivun ja Twitterin kautta seka
paivittdd edustuston verkkosivut.

Ministerion kriisiviestinta: kriisi-informaation valittaminen kansalaisille monissa
sosiaalisen median verkkokeskusteluissa

o Matkustustiedotteiden jakaminen Twitterissa ja muissa kanavissa

e Kansalaispalveluiden neuvontapalvelutiedon valittdminen

e Ministerion ja edustustojen sidosryhmaviestinta

e Suomi-promootio ja -markkinointi (edustustot ja ministerid)

e FEurooppatiedotuksen EU-viestintd: Second Life-verkkoympariston virtuaalisen
toimipisteen hyddyntaminen

Viestintd sosiaalisen median tydkalujen avulla on vain yksi uusi ulottuvuus ja osa muuta
normaalia viestintaa. Siihen on osoitettava riittdvat voimavarat yhtena osana muuta viestintaa niin
edustustoissa kuin ministeriéssakin. Uudet viestintdmahdollisuudet eivat siis vAhenna minkaan
muun tamanhetkisen viestintatavan kayttoa.
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Sosiaalinen media antaa mahdollisuuden tarjota organisaation tuottamaa aineistoa myds muilla
kuin omilla sivustoilla ja nain helpottaa aineiston I6ytymista. Esimerkiksi julkaisuille,
kalvoesityksille, kuville, videoille ja linkeille on omia palveluita. Liséksi tuotettua materiaalia tulisi
mahdollisuuksien mukaan tarjota myos sellaisessa muodossa, ettd muut voivat kayttaa sita
jatkojalostuksessa ja tietojen yhdistamisessa.

Kriisitilanteisiin liittyva perustieto pitda 16ytya omilta verkkosivuiltamme ja siita pitaa tiedottaa
kansalaisille tiedotusvalineiden kautta. Samoin sidosryhmaviestintad, Suomi-promootiota tai muuta
niin sanottua markkinointiviestintda ei voida toteuttaa pelkastaan sosiaalisen median valinein.

Sosiaalisen median kayttssa tulee nimeta vastuutaho eli kuka kanavan yll&pidosta on vastuussa.
Yllapidon pitda olla sdanndllistd ja mikali yllapito ja osallistuminen tapahtuu vain virka-
aikana, kuten tata toimintasuunnitelmaa kirjoitettaessa on lahtokohtana, tulee siita selkeasti
ilmoittaa.

HUOM! Oikeusministerio muistuttaa, etté vaikka organisaatio on lasna sosiaalisessa mediassa,
viralliset hallintoasiat tulee edelleen laittaa vireille muilla keinoin eiké yksityishenkil6on liittyvia
asioita saa kasitella.

Sisainen viestinta

Lahtdkohtaisesti ulkoasiainhallinnossa kaikilla on vastuu relevantin sisaisen tiedon jakamisesta,
jotta tarvittava tieto on kaikkien saatavilla. Sisdisen tiedonvalityksen paarooli on ollut Otto-
intranetilla. Tama rooli silla sailyy edelleenkin.

OTTO-intranetia taydentavia tyovalineita tulee kaytt6dn meneilldadn olevan omien sosiaalisen
median hankkeiden myota:

e UM Mese -pikaviestinta,
e Usean tietolahteen hakutoiminto Enterprise Search,
e UH:n sé&hkdinen ty6poyta ja ryhmaétydtila SharePoint.

Tietoturvasyista ja tietohallinnon valitseman IT Roadmap -linjausten mukaisesti
ulkoasiainhallinnossa ei kdyteta sisdisessda viestinnassa ulkopuolisia sosiaalisen median
kanavia.

Myds blogeja voidaan hyddyntaa sisdisessa viestinnassa aiempaa aktiivisemmin. OTTO-
intranettiin on jo nyt mahdollisuus luoda uusia blogeja joko yksittaisille kirjoittajille tai ryhmille. Myds
muita sosiaalisen median tytkaluja kuten wikit, avainsanat ja profiilisivut tulevat osaksi Ottoa ja
sahkoista tyopoytaa.

| HUOM! Intranetin blogien tavoitteena on rohkaista sisaiseen keskusteluun.

Miten mukaan ulkoiseen sosiaaliseen mediaan?
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Toimintayksikkdkohtainen harkinta ja aktiivisuus keskeista

Toimimisen julkisessa sosiaalisessa mediassa tulee olla kaikkien valittujen kanavien osalta
systemaattista ja pitkdjanteista. Taman suunnitelman liitteena oleva kysymyslista on tarkoitettu
erityisesti edustustoille pohdinnan tueksi.

Ministeridlle avataan oma Facebook-sivu, jonka omistajuus on viestintayksikon
verkkoviestintaryhmassa. Ministerion Facebook-sivun kautta voi hoitaa myds edustustojen
viestintda etenkin kriisitilanteissa.

VKO opastaa sosiaalisen median kayton suunnittelussa ja kayttéonotossa, mikali osastoilla ja
palvelualueilla aiotaan hytdyntaa sosiaalista mediaa. Niilla on [&htokohtaisesti paras valmius
muodostaa ndkemys siitd, miten hyddyntaa juuri niitd sosiaalisen median kanavia, jotka parhaiten
toimivat haluttujen kohderyhmien tavoittamiseksi.

Verkkoidentiteetit — miten voit toimia?

Oikeusministerid® muistuttaa, etta sosiaalisessa mediassa toimittaessa virkamiehen
verkkoidentiteetti voi olla a) taysin yksityishenkilon, b) yksityishenkilon ammatillisessa
asiantuntijaroolissa tai c) organisaation edustajan eli tdssa tapauksessa ulkoasiainhallinnon
virkamiehen identiteetti.

a) Yksityishenkildna toimittaessa toimintamallina voi olla oman nimen kayttd, nimimerkin
hyddyntaminen tai anonyymi-toiminta. Yksityishenkilona toimittaessa tulee palveluihin
kirjautua omalla yksityisella séhkdpostiosoitteella, ei tybnantajan séhkopostitunnuksella.
Virkatehtaviin tai UH:n toimialaan kuulumattomista asioista voi esittaa mielipiteita kuten
kuka muukin ja kuten suullisissa keskusteluissakin oman harkintansa mukaan
(sananvapaus).

b) Yksityishenkilén&, mutta asiantuntijaroolissa toimittaessa kyse on ns. hybridiroolista,
jolle on tarpeen organisaation ja esimiehen hyvaksynta. Kyse on tassa siitd, etta yhdella ja
samalla verkkoidentiteetilla voi hallita seka yksityishenkilona toiminnan etté tydroolin
virkamiehena. Tassa roolissa on oltava varmaotteinen verkkoviestija, koska rooli yhdistaa
omat tyo- ja sivillielaman kontaktiverkostot. Talldin on oltava erityisen tarkka siitd, etta asian
yhteydesta aina selviaa, milloin virkamies toimii yksityishenkiléna ja milloin tydnantajansa
edustajana.

c) Organisaation edustajana voidaan esiintya joko omalla nimella ja tittelilla tai yleisemman,
yhteisen kayttajaprofiilin yllapitdjana. Paatokset siitd, kumpaa hyddynnetdan, tekee
tybnantaja. Tyoroolissa rekisterdidyttaessa sahkopostitunnuksena on organisaation
tydsahkoposti ja osoite yhdistettyna tyétehtavanimikkeeseen ja omaan nimeen.
Sosiaalisessa mediassa on noudatettava samaa harkintaa luottamuksellisten / salaisten
tietojen suhteen kuin muussakin tydssa eika salassa pidettavia ja yksityista koskevia tietoja
voi julkisissa tietoverkoissa kasitella.

Suurin osa ulkoasiainhallinnon tydntekijoista on tottunut tekema&én tyonsa ilman, ettd omat kasvot
tai nimi tulevat tunnetuksi. Kuitenkin aiemminkin ja myds ministerion viestintdsuunnitelmassa on
rohkaistu ottamaan osaa keskusteluihin ajankohtaisista asioista omalla nimella.
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Sosiaalisessa mediassa toimitaan virkatehtavissa omalla nimell&, ministerion nimella tai
edustuston nimelld. Tydntekijoita rohkaistaan esiintymaan omalla nimella ja olemaan aidosti lasna
verkkopalveluissa silloin, kun osallistuminen liittyy omiin ty6tehtaviin tai se tukee
ulkoasiainministerion viestinnallisia tai toiminnallisia tavoitteita. Poikkeuksena tah&an ovat
kohdemaat, joissa voidaan katsoa, ettd ndkyminen omalla nimelld ja kasvoilla voi vaarantaa
turvallisuuden.

Liséksi on tarvittaessa huomioitava kysymykset, jotka liittyvat maardaikaisten tyontekijoiden
yksil6lliseen verkkoidentiteettiin. Esimerkiksi nuorelle opiskelijalle ei valttamatta ole samantekevaa,
jos han esimerkiksi edustuston viestintatydta avustaessaan muuttuu omalta verkkoprofiililtaan
virkamieheksi. Téallaisia kysymyksié ratkaistaan tapauskohtaisesti, ja yhtena vaihtoehtona on
edustustoprofiilin hyédyntadminen.

HUOM! Oikeusministerid muistuttaa, ettd virkamiehen on aina huolehdittava siitd, ettei hanen
yksityisten julkisten puheenvuorojensa kautta synny vaaraa mielikuvaa siita, etta kyseessa olisi
viranomaisen tai organisaation virallinen kannanotto. Jos virkamies esiintyy ulkoasiainhallinnon
edustajana, on muiden voitava pitaa virkamiehen verkkopuheenvuoroja ulkoasiainhallinnon
virallisina kantoina. Virkamieslain mukaisesti virkamies on virkamies 24 tuntia vrk:ssa / 7 pv
viikossa / 365 pv vuodessa. Tama patee my0s sosiaalisessa mediassa toimittaessa.

Tekijanoikeudet

Virkamiehella tulee luonnollisesti olla lupa kulloisenkin materiaalin julkaisemiseen. Omaan
materiaaliin voidaan julkaistaessa liittaa kayttdoikeuslisenssit ja talla tavoin helpottaa materiaalin
jatkojakelua. Esimerkiksi Creative Commons -lisenssit tarjoavat kayttokelpoisia lisensointimalleja.

Sosiaalisen median kohderyhmat

Sosiaalisen median hyddyntamisessa on tyypillisesti kyse viestinnastd, vuorovaikutuksesta ja
neuvonnasta eri kohderyhmille. Sosiaalisen median avulla voidaan tavoittaa esimerkiksi seuraavia
kohderyhmia:

e Suomalaiset: kotimaassa / ulkomailla

¢ Media: toimittajat

e Vaikuttajat sosiaalisessa mediassa, esimerkiksi bloggaajat

e Yritykset: pk-yritykset / suuryritykset

¢ Kansalaisjarjestot

¢ Ulkoasiainhallinnon virkamiehet ministeriossa ja edustustoissa (siséinen viestintd)

Sosiaalisen median kanavat vaihtelevat kohderyhmittain ja k&ytetyt viestintdkeinot ja -tyylit tulee
valita seka kohderyhmien etté kaytettyjen kanavien mukaisesti.

HUOM! Sosiaalisen median palvelut taydentavat muita jo olemassa olevia toimintamuotoja, eivatka
yleensa korvaa niita. Vakiintuneita toimintamuotoja ja -kaytantoja ei yleensa kannata siirtéa
sellaisenaan verkkoon, vaikka niitd voidaankin tassa yhteydessa uudistaa tai kehittaa.

Milloin reagoidaan aktiivisella toiminnalla?
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Kuten perinteisemmasséa mediassa, esimerkiksi yleisénosastojen kirjoituksissa, lehtien
kolumneissa tai verkkokeskusteluissa, my6s sosiaalisen median kirjoittelua seurattaessa on syyta
reagoida selvasti virheelliseen tietoon ja korjata se siind kanavassa, jossa selvasti virheellinen
tieto on esilla.

Virheellisen tiedon korjaamisessa pitaa kuitenkin ottaa huomioon, etta yksityista koskevaa
viranomaiskayttoon saatua tietoa ei voi tuoda julkisuuteen.

Jos ilmenee ministerion hallinnanalaan kuuluvaa tiedonpuutetta, voi siihen antaa vastauksen,
kuten olisi kyse, jos toimittaja tiedustelisi samaa asiaa.

Oikeusministerio huomauttaa, ettei useinkaan ole tarkoituksenmukaista virkamiehen puuttua
kansalaisten keskendan kaymaan keskusteluun, vaikka siina esiintyisikin vaaria kasityksia tai
tiedon puutetta. Nettikeskustelu mielletd&n usein yksityiseksi, jolloin viranomaisen osallistumista ei
kaivata.

Seuranta ja hyvat kaytannot

Sosiaalisen median seuranta on olennainen osa sen hyédyntamista. Ministerion viestinta- ja
kulttuuriosastolla kartoitetaan parhaillaan sosiaalisen median seurannan organisointia. Kaytossa
pitéisi olla useita kanavia, jolloin pystytaan tunnistamaan esimerkiksi "kohinan” muuttuminen
kampanjoiksi tai muiksi laajemmiksi ilmidiksi, joilla voi olla vaikutusta Suomen etuihin joko
kielteisessa tai myonteisessa mielessa.

Seuranta on tarkedd myads siksi, etté saataisiin kiinni mahdolliset identiteettivarkaudet ja voidaan
estaa vaaran tiedon levittdminen ulkoasianhallinnon nimissa.

Sosiaalista mediaa ovat jo hyddynténeet ministeriossd muun muassa kehitysviestinta, Suomi-
promootio, kauppapoliittinen tiedotus ja Eurooppatiedotus seké ministerit. Muutamien
edustustojen kriisiviestinn&n hoidon yhteydessd saamat kokemukset sosiaalisesta mediasta ovat
arvokkaita. Jo yli parillakymmenelld edustustolla on Facebook-sivu.

Saaduista kokemuksista on hyva jatkaa eteenpadin, ja ne ovat benchmark-esimerkkeina koko
ulkoasiainhallinnolle. Viestintayksikko pyrkii aika ajoin valittdm&an naistd kokemuksista tietoa
esimerkiksi OTTO-intranetin avulla tai VKO:n koulutus- ja neuvottelupaivien yhteydessa.

Muiden maiden hyvia kaytantdja voidaan soveltaa, ja ne tulisi jakaa myds muille esimerkiksi
OTTO-intranetissa tai yksinkertaisesti vinkkaamalla linkkeja kollegoille. Edustustojen toivotaan
mahdollisuuksiensa mukaan tutustuvan oman asemamaansa tai jalkamaiden tapaan hyddyntéaa
sosiaalista mediaa ja raportoivan siita.

HUOM! Oikeusministerit toteaa, ettéd myds yksittaisen virkamiehen on hyddyllista aloittaa oman
verkkomaineensa seuraaminen asettamalla hakuvahti omasta nimestaan (esim. Google Alerts).

Koulutus

Sosiaalisen median sujuva kayttéonotto edellyttaa seka koulutuksen tarjoamista henkilostolle etta
henkildstbn omaa aktiivista sosiaalisen median valineiden harjoittelua. Kyseesséa on kaytannon
taito, jonka voi viime kadessa oppia vain menemalla mukaan ja kokeilemalla itse.
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Ulkoministeritéssa otetaan vuoden 2011 aikana kayttoon Microsoft SharePoint 2010 ja sen my6ta
saadaan sosiaalisen median apuvalineitd omaan sisdiseen kayttoon. Liséksi otetaan kayttéon
Microsoftin Live Meeting osana UM-Mesea ja kayttdon otettavaa videoneuvottelujarjestelmaa.
Nama yhdessa tarjoavat mahdollisuuden jarjestaa sisaisia kokouksia ja koulutustilaisuuksia eri
toimipisteiden kesken.

Kaikkien on opittava kayttdmaan sisdisessa kayttssa olevia sosiaalisen median valineita. Sen
sijaan julkisessa verkossa olevien sosiaalisen median valineiden (kuten Facebook ja Twitter)
kayttotaito tydhon liittyvassa viestinnassa koskee vain osaa henkilostosta.

SharePoint- ja Live Meeting -koulutuksista vastaavat toimistosovellusten kouluttaja yhdessa HAL-
40 kanssa. Naista koulutuksista tiedotetaan myohemmin. Liséksi vuoden 2011 aikana jarjestetaan
viisi koulutustilaisuutta (n. 2—3 tuntia) sosiaalisesta mediasta ja sen mahdollisuuksista viestinnan
tukena. Nama koulutukset on tarkoitettu ensisijaisesti niille, jotka kayttavat myos julkisia
sosiaalisen median valineita tyohon liittyvassa viestinndssaén. Osa koulutuksista jarjestetaéan
muiden tapahtumien yhteydessa niin, etta myods edustustoissa tydskentelevien on mahdollista
niihin osallistua.

Sosiaalisen median koulutuksista vastaa kehittamisryhmaé, jossa on mukana HAL-10/henkildston
kehittAmisen ryhma, verkkoviestintaryhma /VKO-20 seka tietohallintoyksikkd HAL-40.

Tietoturva

Sosiaalisen median tietoturvakysymyksissa sovelletaan Valtionhallinnon tietoturvallisuuden
johtoryhman (VAHTI) sosiaalisen median tietoturvaohjetta, joka julkistettiin joulukuussa 2010
(http://www.vm.fi/vm/fi/04 julkaisut ja asiakirjat/01 julkaisut/05 valtionhallinnon_tietoturvallisuus/
20101222Sosiaa/Sosiaalinen_media.pdf)

Avoimuus on toiminnassamme tarkea tavoite, mutta toimintatapojemme on sosiaalisessa
mediassakin aina taattava yksityisyydensuoja ihmisille, joiden asioita hallintomme
kasittelee.

Mikali ministeritta/virkamiesta lahestytaan yksityista koskevassa tai muuten luottamuksellisessa
asiassa, tulee keskustelu ohjata virallisiin kanaviin.

HUOM! Yksityisyydensuojasta on aina muistettava huolehtia sosiaalisessa mediassakin
toimittaessa.

Arkistointi

Tata toimintasuunnitelmaa tehtaessa ei arkistointiin ole yksiselitteista vastausta.

On huomattava, ettd useimmat kaytetyista sosiaalisen median palveluista ovat ilmaispalveluita eika
niiden kanssa ole tehty sopimuksia eik& néin ollen ole takeita kaytettavien palveluiden
saatavuudesta. Palvelut saattavat lopettaa toimintansa ja samalla niissa olevat sisallot kadota.

HUOM! Kysymys arkistoinnista ratkaistaan toivottavasti myéhemmin.
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Kaytannon esimerkkeja

Kaikkia esimerkkeja yhdistaa se, etta lasnéolo sosiaalisessa mediassa hyddyntaa edustustoa
monipuolisesti tiedonvalityksessa seka valittajana ettd vastaanottajana. Sosiaalisen median
yhteis6 voi parhaimmillaan muun muassa auttaa suomalaisten informoimisessa ja
rauhoittamisessa kriisitilanteessa. Sivujen paivittdmisen taakkaa voidaan jakaa tarvittaessa
edustuston ja ministerion valilla.

1. Tapaus tuhkapilvi

Kevaalla 2010 Islannin tulivuorenpurkaus keskeytti yllattéden lentoliikenteen suuressa osassa
Eurooppaa. Ulkoasiainministerién edustustoista Rooma, Madrid ja Lontoo hyédynsivat
matkajarjestelyihin sosiaalista mediaa.

Lontoossa edustusto tavoitti kahden Facebook-ryhman, Merimieskirkon ja maan
suomalaisyhteisdn avulla, arviolta 2 000 suomalaista, joille pystyttiin [Ahettdmaan
tilannekatsauksia.

Rooman-edustusto korjasi tuhkapilved ja matkustusohjeita koskevia virheellisia tietoja Carpool-
ryhmaan. Se osoittautui tehokkaaksi tavaksi jakaa ajankohtaista tietoa. Tieto olisi tuskin tavoittanut
kaikkia tarvitsijoita, jos viestinté olisi hoidettu pelk&std&an ministerion tai edustuston omilla
verkkosivuilla.

2. Tapaukset Bangkok ja Kairo

Kevaan 2010 aikana Thaimaan paakaupungissa puhkesi levottomuuksia, jotka lopulta paatyivat
laajoiksi mellakoiksi ja poikkeustilan julistamiseen. Viestinta oli tirkedssa asemassa, koska
maassa on runsaasti suomalaisia.

Edustusto avasi Facebook-sivunsa 16.5.2010. Edustusto pystyi muun muassa sivulle kirjoittavien
avulla seuraamaan tilanteen kehittymista eri puolilla maata.

Edustusto itse seurasi taistelualueella liikkuneiden reportterien Twitter-viesteja ja ne nousivatkin
keskeisiksi tietol&hteiksi ajantasaisuutensa vuoksi. Niissa myds tiedotettiin asioista, joista maan
viranomaiset vaikenivat.

Egyptin levottomuuksissa tammi—helmikuussa 2011 jaettiin informaatiota sosiaalisen median
kautta. Konsulikomennuskunta avasi Kairon edustustolle Facebook- ja Twitter-tilit. Niiden kautta
valitettiin tietoa muun muassa paasysta Kairon lentokentélle seké ulkonaliikkumiskiellon
muutoksista.

3. Tapaus Japani

11. maaliskuuta 2011 Japanissa sattui maan historian suurin maanjaristys, joka aiheutti myos
tuhoisan tsunamin. Onnettomuudessa vaurioitui Fukushiman ydinvoimala, mista seurasi liséksi
ydinséteilyuhka.

Tokion-suurlahetysto aloitti tilannekuvan paivittdmisen Facebookissa valitttmasti maanjaristyksen
jalkeen. Tokio valitsi heti Facebook-sivun kriisitiedottamisen tarkeaksi taydentavaksi kanavaksi,
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mutta myos edustuston omat verkkosivut pidettiin ajan tasaisina. Sivulle ohjattiin ensimmaisesta
tiedotteesta lahtien. Facebook-paivitykset menivat automaattisesti myds Twitteriin.

Facebook-sivusta muodostui nopeasti yhteisd, joka auttoi Japanissa olevien suomalaisten
tavoittamisessa ja turvallisuustilanteesta informoimisessa.

Facebook-sivu tuki myds konsulitoimintaa: Facebookin kautta ilmoittautuneet kirjattiin
kriisirekisteriin. Kriisirekisterista jo l10ytyneiden suomalaisten tavoittamiseen kaytettiin myos
henkilokohtaisia viesteja Facebookin ja LinkedInin kautta.

Nopeasti katastrofin tapahduttua pystyttiin sopimaan myds Facebookin hoitamisen tyonjaosta
ministerion ja edustuston valilla. Nain turvattiin se, ettéd Facebookissa viestittiin 24 tuntia
vuorokaudessa.

Ulkoasiainhallinto ja sosiaalinen media
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Kirjoitusohjeita

Viestintdan sosiaalisessa mediassa patevat samat samat saannot ja periaatteet kuin viestintaéan tai
verkkoviestintdan yleensakin. Tiivistden voi sanoa, etta otsikointi on kaiken A ja O, seuraavaksi
tulee lyhyt, napakka kirjoitustyyli.

Otsikko on jutun keskeisin osa. Otsikointiin tulee kiinnittdd entista enemman huomiota, jotta se
houkuttelee kavijoita tarttumaan aiheeseen. Hyva otsikko toimii hakukoneille mahdollisimman
hyvin. Hakukoneilla on nykyisin keskeinen rooli haluttujen tietojen I8ytymisessa.

Lyhyt ja ytimekés teksti puolestaan houkuttaa lukemaan ja tarttumaan viestiin. Sosiaalisessa
mediassa olennaista ei ole se, etté tekstissé kerrotaan kaikki asiat, vaan kyse on usein
nimenomaan jonkin yhden nakoékulman esittdmisesta, josta sitten keskustellaan. Tassa on kyse
osallistamisesta.

Osallistamisesta on tyypillisesti my6s blogeissa. Usein bloginpitdja itse kysyy, mita mielta olet lukija
tasta nakokulmasta ja tasta viriaa — tai sitten ei — keskustelu.

Avainsanojen kaytto on yksi sosiaalisen median tarkeitéa asioita. Jos kaytetty verkkopalvelu
mahdollistaa avainsanat, niita tulee hyddyntaa. Avainsanoilla tarkoitetaan niitd sanoja, jotka ovat
tekstissa ja joiden avulla hakukoneet l6ytavat jutun, joiden avulla juttu saadaan leviamaan
laajemmalle.

Hyvia toimintatapoja

Oikeusministerion ohjeistuksessa todetaan seuraavat asiat keskeisiksi muistettaviksi ohjenuoriksi
toimittaessa sosiaalisessa mediassa:

Kerro kuka olet

Huolehdi tietoturvasta ja yksityisyydestasi

Tunnista avoimuuden rajat

Vaali kanssaihmisten yksityisyyden suojaa

Kunnioita yhteis6jen toimintapoja

Opi muilta ja jaa oppimaasi

Huolehdi omista palveluistasi (jos olet mukana, sitten olet mukana)
Ole realistinen

©ONOOAWNE
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Epavirallinen etiketti — 10 pointtia

1.

10.

Ole nopea, mutta tarkka. Tietojen on pidettava aina paikkansa, koska ne lahtevat
ministeriosta.

Jaa tietoa tasapuolisesti. Samat tiedot annetaan medialle ja kansalaisille.

Kommentit tybasioissa jatetddn aina omalla nimell&. Jos keskustelu kuuluu mielestasi
jonkun toisen tydtehtaviin, kerro hanelle linkki keskusteluun tai laheta linkki
viestintayksikolle tiedoksi.

Seuraa sosiaalista mediaa. Sosiaalisen median aktiivinen kayttaja voi saada aikaan jopa
enemman huomiota kuin yksittainen toimittaja - niin hyvassa kuin pahassa.

Kiita kommenteista ja vastaa kysymyksiin. Hyvat tavat ja kohteliaisuus ovat iso avu, siind
sosiaalinen media ei poikkea verkon ulkopuolisista ihmissuhteista ja keskusteluista.
Kommentoi myds itse. Muista, etté olet virkamies 24 tuntia 365 paivad vuodessa. Jos
mielipiteesi on henkilokohtainen, tuo se selkeasti esiin, jotta kantaasi ei kasitella koko
Suomen tai ministerion/edustuston julkisena kantana.

Diplomatia on diplomatiaa verkossakin. Tulenaroissa keskustelunaiheissa mieti sanottavasi

huolella, silla verkosta kannanotot eivat katoa koskaan.

Ratkaise riidat verkon ulkopuolella. Jos kiistan osapuolet ovat tiedossa, ratkaisu 16ytyy
usein helpoimmin kasvotusten tapaamalla tai puhelimitse kuin verkon yli.

Jos ulkopuolinen sosiaalisen median palvelu auttaa viestimdan paremmin ulospdin ja on
hyvan hallintotavan ja lakien mukainen, ei ole mitdan estetta, miksi palvelua ei voisi
kayttaa.

Viestintayksikko kuulee mielellaén, missa kaikkialla ministerié nakyy. Jaa kokemukset myods

kollegoille, jotta opimme virheista ja paasemme iloitsemaan onnistumisista.

LIITE: Opas sosiaalisen median kayttéon (Ulkoasiainhallinto ja sosiaalinen media)
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Sosiaalisen median kayttoonotto edustustoissa

Edustuston kannattaa valmiussuunnitelmaa laatiessaan tai paivittaessaan pohtia myos,
kannattaako sen tehdd Facebook- ja/tai Twitter-profiili valmiiksi kriisitilanteita varten, jotta kriisin
puhjettua valine olisi heti kaytettavissa informaation jakamiseksi. Téallainen profiili voi olla
kayttamatta niin kauan kunnes tarve sen kayttédnottoon ilmenee. Profiilin perustaminen valmiiksi
helpottaa tyota kriisin kiireen keskella.

1. Edustusto tekee strategisen paatoksen alkaa hyddyntaa viestinndssaan tiettyd sosiaalisen
median valinetta TAI edustusto paattaa tehda profiilin tiettyyn sosiaalisen median
valineeseen valmiiksi kriisitilanteiden varalle.

2. Edustusto tayttdad sosiaalisen median viestintdsuunnitelmalomakkeen (alla) ja l&ahettaa sen
VKO:n verkkoviestintaryhman edustustotiimille

3. VKO kommentoi suunnitelmaa ja pyytaa mahdollisesti tarkentamaan suunnitelmaa

4. Kun suunnitelma on valmis:

a. edustusto lahettdd suunnitelman Arkkiin
b. VKO lahettdd edustustolle kdytdnnon ohjeet edustuston valitseman some-vélineen
kayttdonottoa varten

Sosiaalisen median viestintasuunnitelmalomake
[edustusto]

[paivamaard]
1. Mita sosiaalisen median valinetta/valineita tama suunnitelma koskee?

2. Kohderyhmat ja viestinnan kieli/kielet. Perustelut miksi nama kohderyhmét tavoitetaan
ko. sosiaalisen median valineen avulla.

3. Mik& on sosiaalisen median kayton tavoite? Miten viestintd sosiaalisen median kautta tai
lasndolo valitussa sosiaalisen median valineessa tukee edustuston toimintaa? Mihin
sosiaalisen median kaytélla pyritéan?

4. Viestinnan sisalto
4A. Lyhyt kuvaus sisallésta (Suomi-promootio, palvelut, tapahtumatiedotus, kriisiviestinta, VKE-

toiminta, mediayhteistyd, kehitysyhteistyd, sidosryhméayhteistyd yms.)

4B. Suunnitelma siitéa kuinka usein sosiaalisen median valinetta kaytetddn? (Esim. kuinka monta
postausta Facebookiin/Twitteriin viikossa, kuinka usein uusia kuvia Flickriin jne.)

4C. Kanssakayminen lukijoiden/kayttdjien kanssa — minkalaista ja miten aktiivista? (Kommenteihin
ja keskusteluihin vastaaminen)
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5. Suhde edustuston verkkosivuihin (sisd&nheittokanava, tdydentaa edustuston
verkkosivujen siséltéa, ei suhdetta yms.)

6. Henkildresurssit.

6A. Henkilo(t), jo(t)ka on pdavastuussa sisalldllisesti/viestinnallisesti (nimi ja asema). Kuinka

teknisten vastuullisten (6B) koordinointi/ohjaus hoidetaan? Tarkenna, jos eri henkil6t ovat
vastuussa erityyppisesta/-kielisesta sisallosta.

6B. Kuka kaytannodssa on vastuussa paivityksista (nimi ja asema). Tarkenna, jos eri henkilot ovat
vastuussa erityyppisesta/-kielisesta sisallosta. Kerro myos, minkalaista kokemusta henkildlla on
kyseisen sosiaalisen median valineen kaytosta.

6C. Miten turvataan yllapidon jatkuvuus, kun henkilét vaihtuvat?

7. Sosiaalisen median viestinnan tulosten arviointi (mittarit kohdan 3 tavoitteiden
toteutumiselle).

8. TAUSTA: Sosiaalinen media ja verkkoviestintd asemamaassa/alueella. (Lyhyt kuvaus,
max 1000 merkkia)

LIITE: Opas sosiaalisen median kayttéon (Ulkoasiainhallinto ja sosiaalinen media)
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