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Katakrin uudistamisty6td on koordinoinut ohjausryhma, johon kuuluvat:

Maarit Jalava, ulkoasiainneuvos, ulkoasiainministeri6 (pj.)

Aku Hilve, tietoturvallisuusasiantuntija, valtiovarainministerio (vpj.)
Kai Knape, puolustushallinnon apulaisturvallisuusjohtaja, puolustusministerio
Laura Vilkkonen, yksikonpaallikkd, liikenne- ja viestintaministerio
Richard Wunsch, komentajakapteeni, Pddesikunta

Tapio Aaltonen, tietohallintojohtaja, sisiministerio

varajdsen Samuli Bergstrom, tietoturvapaallikko, sisiministerio
Juha Ilkka, tietoturvallisuuspaallikkd, valtioneuvoston kanslia

Rauli Paananen, apulaisjohtaja, Viestintavirasto

Lauri Holmstrom, tarkastaja, Suojelupoliisi

AKki Tauriainen, paillikko, Viestintavirasto

Pekka Ylitalo, insind6rimajuri, Padesikunta

Jyrki Hollmén, johtava asiantuntija, Elinkeinoeldman keskusliitto
(1.1.2015 alkaen asiantuntija Mika Susi)

Kari Santalahti, turvallisuuspaillikko, Poliisihallitus

Mikko Viitasaari, turvallisuusjohtaja, UPM

Tuomas Hyvirinen, lakimies, ulkoasiainministerio (siht.)

(1.8.2014 alkaen lakimies Johanna Erkkild)

Kimmo Janhunen, erityisasiantuntija, valtiovarainministerio (siht.)
(1.8.2014 alkaen eritysasiantuntija Kirsi Janhunen)

Tamadn lisaksi Katakrin eri osa-alueita on valmisteltu erillisissd alatyoryhmis-
sd. Katakri auditointityokalu on hyviksytty kayttoon NSA:n yhteistyoryhmassa
26.03.2015. Katakrista on pyritty tekeméan paremmin aikaa kestéava, jotta véltetddn
usein toistuvat kokonaisuudistukset. Ajantasainen Katakri on saatavilla sahkoéisena.

1. Esipuhe

Ensimmiinen Katakri eli kansallinen turvallisuusauditointikriteeristé valmistui
vuonna 2009 osana hallituksen sisdisen turvallisuuden ohjelmaa. Katakri valmistel-
tiin puolustusministerién johdolla viranomaisten ja elinkeinoeldman yhteisty9ssa.
Tamin jdlkeen vastuu Katakrin jatkohallinnoinnista ja pdivityksestd siirrettiin sisé-
ministeridlle, jonka koordinoimana Katakrin ensimmdinen paivitysversio valmistui
vuonna 2011.

Elokuussa 2012 sisdministerio asetti neuvoa antavan tyoryhmén, jonka tehtavina oli
vuoden 2013 loppuun mennessi seké Katakrin péivittiminen ettd Katakria koskevien
vastuiden selvittiminen valtionhallinnossa. Katakrin pdivittamisté ei kuitenkaan ol-
lut mahdollista saattaa valmiiksi tyéryhmalle asetetun maérédajan puitteissa. Tyoryh-
mén esityksestd keskeiset ministeriot (VM, UM, LVM, SM, PLM, VNK) paittivit
tammikuussa 2014, ettd padvastuu Katakrin ylldpidosta ja hallinnoinnista siirtyy ul-
koministeridssd toimivalle Kansalliselle turvallisuusviranomaiselle (NSA).

Katakrin uudistamisty6 ja hallinnointi on NSA:n yhteistyoryhmén alatydryhmaksi
perustetun ohjausryhmédn vastuulla. Ohjausryhmissd ovat edustettuina toimival-
taisten viranomaistahojen lisdksi elinkeinoeldiman edustajat. Laht6kohtana Katakrin
uudistamisessa on ollut kiytettavyyden lisédminen, skaalautuvuus, riskiperusteisuus,
vaatimusten lapinakyvyyden parantaminen sekd osittaisten auditointien mahdollis-
taminen. Koska uudistukset ovat mittavia ja ne ovat johtaneet Katakrin rakenteen
muuttumiseen, ei endd voida puhua Katakrin paivitysversiosta. Katakri-nimi on kui-
tenkin kdytossd jo niin vakiintunut ja tunnettu ettd se on pdatetty siilyttad jatkossakin
tdman viranomaisten auditointityokalun nimena.



2. Johdanto

Katakri on viranomaisten auditointityokalu, jota voidaan kéyttda arvioitaessa koh-
deorganisaation kykyé suojata viranomaisen salassa pidettivid tietoa. Katakriin on
koottu kansallisiin saddoksiin ja kansainvilisiin velvoitteisiin perustuvat vahimmais-
vaatimukset. Katakri itsessddn ei aseta tietoturvallisuudelle ehdottomia vaatimuk-
sia, vaan sithen kootut vaatimukset perustuvat voimassa olevaan lainsdddant6on ja
Suomea sitoviin kansainvilisiin tietoturvallisuusvelvoitteisiin. Keskeisin kansalliseen
lainsaddantoon perustuva vaatimusldhde on valtioneuvoston asetus tietoturvallisuu-
desta valtionhallinnossa (681/2010), jiljempéni tietoturvallisuusasetus, jota nouda-
tetaan Suomessa niin kansallisen kuin kansainvilisenkin salassa pidettivin tiedon
suojaamisessa. Kansainvilisend ldhteend on kaytetty EU:n neuvoston turvallisuus-
saantoja (2013/488/EU), jotka siséltavat EU:n turvallisuusluokitellun tiedon suo-
jaamista koskevat vihimmadisvaatimukset ja perusperiaatteet. Katakrissa esitettyjen
vaatimusten yhteyteen on merkitty lahdeviittaus lapinakyvyyden varmistamiseksi.

Katakrin rakenne

Katakriin kirjatut vaatimukset on jaettu kolmeen osa-alueeseen. Turvallisuusjohta-
mista koskevassa (T) osa-alueessa pyritddn varmistumaan siitd, ettd organisaatiolla
on riittavat turvallisuusjohtamisen valmiudet sekd kyvykkyys. Turvallisuusjohtami-
sen osa-alueessa on kuvattu perustaso, jonka vaatimukset kohdeorganisaation tulee
tayttdd. Fyysistd turvallisuutta koskevassa (F) osa-alueessa kuvataan salassa pidetti-
vien tietojen fyysistd kdyttoymparistod koskevat turvallisuusvaatimukset. Organisaa-
tion tilat voidaan salassa pidettdvien tietojen kasittely- ja sdilyttamistarpeen perus-
teella jakaa kolmeen alueeseen: hallinnollinen alue, turva-alue ja tekninen turva-alue.
Teknista tietoturvallisuutta koskevassa (I) osa-alueessa kuvataan puolestaan tekni-
selle tietojenkasittely-ymparistolle asetetut turvallisuusvaatimukset. Tamé osa-alue
jakautuu kolmeen kisiteltdvan tiedon mukaiseen suojaustasoon (ST IV, ST IIL, ST II).
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Vaatimukset on kuvattu niin, ettd ne mahdollistavat erilaisia toteutustapoja. Vaati-
musten yhteydessé oleviin lisdtietokenttiin on kirjattu toteutustavoista esimerkkeja,
jotka eivit kuitenkaan ole sitovia. Niissd kuvataan suosituksia ja parhaita kaytiantoja,
joita l6ytyy muun muassa VAHTI-ohjeista ja EU:n turvallisuussdantojé taydentavista
suuntaviivoista ja ohjeasiakirjoista. Lisétietokenttid voidaan tiydentdd auditointipro-
sessien yhteydessa.

Katakrin kdytto

Katakria voidaan kayttdd auditointityokaluna arvioitaessa yrityksen turvallisuusjar-
jestelyjen toteutumista yritysturvallisuusselvityksessé ja viranomaisten tietojérjestel-
mien turvallisuuden arvioinneissa. Sitd voidaan kdyttda myds apuna yrityksien, yh-
teisGjen sekd viranomaisten muussa turvallisuustyossé ja sen kehittimisessa.
Katakrin kaytolld pyritddn varmistamaan, ettd kohdeorganisaatiolla on riittavit
turvallisuusjarjestelyt viranomaisen salassa pidettdvien tietojen oikeudettoman pal-
jastumisen ehkéisemiseksi kaikissa niissd ympdristoissd, joissa tietoja kasitelldan.
Tavoitteena on lisdksi varmistaa turvallisuusvaatimusten huomioon ottaminen tur-
vallisuuden hallinnassa.

Turvallisuusjarjestelyjen suunnittelun ja toteutuksen avulla pyritddn varmistamaan
uhkiin nahden hyviksyttava turvallisuustaso. Kohdeorganisaation tulee pystyé osoit-
tamaan turvallisuusjdrjestelyjen riittavyys luotettavasti. Turvallisuusjérjestelyjen
riittdvyyden arvioinnin tulee pohjautua jérjestelmalliseen riskienarviointiin. Tur-
vallisuusriskien hallinnalla on pyrittavé toteuttamaan turvatoimien yhdistelma, jolla
saadaan aikaan tyydyttava tasapaino kéyttdjien vaatimusten, kustannusten ja turval-
lisuuteen kohdistuvan jaannosriskin valilla.
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Katakrin avulla arvioidaan kohdeorganisaation yleistd kykya suojata viranomainen
salassa pidettdvad tietoa. Néin ollen Katakrin avulla tehtyd yritysturvallisuusselvitysta
voidaan kayttad niin kotimaisissa kuin kansainvilisissdkin hankkeissa.

Vaikka Katakrissa kuvatut EU:n neuvoston turvallisuussddntojen vaatimukset koske-
vat vain EU:n turvallisuusluokiteltujen tietojen suojaamista, ne edustavat EU:n jasen-
valtioiden yhteisesti hyviaksymid ja kdyttdmid salassa pidettdvin tiedon suojaamista
koskevia perusperiaatteita ja vahimmaisvaatimuksia Euroopassa ja luovat sen vuoksi
hyvdn perustan salassa pidettivien tietojen suojaamiseksi myds Suomessa. Jasenval-
tiot noudattavat EU:n turvallisuussddntoja kansallisen lainsddadantonsa mukaisesti,
joten Suomessa EU:n salassa pidettévien tietojen suojaamisessa noudatetaan EU:n
vaatimusten liséksi tietoturvallisuusasetusta. Tietoturvallisuusasetuksen ja EU:n
neuvoston turvallisuussddntdjen vaatimukset eivit merkittavilta osin poikkea toisis-
taan. Mikali Katakriin kirjattu vaatimus koskee pelkéstdadn EU:n salassa pidettavaa
tietoa, se ilmenee ldhdeviitteista.

Katakrin osa-alueet on laadittu erillisiksi kokonaisuuksiksi, joten osa-alueita voidaan
kayttad myds erikseen. Esimerkkind on osittainen yritysturvallisuusselvitys, joka
voidaan tehdd yrityksen toiminnan muuttuessa tai silloin kun auditointi kohdistuu
rajattuun osa-alueeseen. Organisaation tulee kuitenkin tdyttda T-osion vaatimukset
osittaisenkin yritysturvallisuusselvityksen yhteydessa.

Katakria ei ole tarkoitettu kiytettavaksi sellaisenaan julkisen hankinnan turvallisuus-
vaatimuksena. Julkisessa hankinnassa tarkat turvallisuusvaatimukset tulisi maarittaa
erikseen ottaen huomioon hankintaa koskevat riskit ja erityistarpeet. Yksittdiseen
hankkeeseen voi sisdltyd muitakin kuin Katakriin koottuja salassa pidettévin tiedon
kasittelyd ja suojaamista koskevia vaatimuksia. Ndiden vaatimusten toteutumista ei
arvioida Katakrin avulla, vaan kohdeorganisaatio sitoutuu noudattamaan niitd sopi-
musperusteisesti.



3.

osa-alue T

TURVALLISUUS-
JOHTAMINEN

Turvallisuusjohtamisen osa-alueessa kisitellddn niitd menetelmi, joilla turvallisuus ja sen hallinta jalkautetaan osaksi
koko organisaation toimintaa. Turvallisuusjohtamisen osa-alue kattaa hallinnollisen turvallisuuden ja henkilostétur-
vallisuuden. Turvallisuusjohtamisen vaatimuksilla pyritdén siihen, ettd organisaatiolla on toimiva turvallisuuden hal-
lintajérjestelmd sekd riittdvat menettelyt sen varmistamiseksi, ettd viranomaisen salassa pidettivid tietoja kisitteleva
henkilésto toimii asianmukaisesti.

Lisatietokenttddn on tulkinnan tueksi koottu toteutusesimerkkejd, joissa kuvatuilla menettelyilld voidaan useimmis-
sa ympdristoissi saavuttaa hyvéksyttava suojausten vihimmaistaso. Toteutusesimerkit voivat olla korvattavissa myos
muilla vastaavan tasoisilla suojauksilla. Vaatimuksissa tai toteutusesimerkeissa ei kuvata kaikkiin ymparistoihin tai
erikoistapauksiin riittdvid suojauksia.

Turvallisuusjohtamiseen liittyvid prosesseja tulee kisitelld kokonaisuuksina. Turvallisuuden hallintamenettelyt tulee
suhteuttaa riskienarvioinnin perusteella suojattavaan tietoon ja kohdeorganisaation toimintaan.

Turvallisuusjohtamisen osa-alueen tarkoituksenmukainen kéytto edellyttda arvioinnin kohdentamista siihen osaan
organisaatiosta, jolla on suora tai epdsuora vaikutus salassa pidettdvan tiedon kisittelyyn. Tarkoituksenmukaisena
kohdentamisena voi olla tietojenkasittely-ymparistod hallinnoiva organisaation osa, esimerkiksi tytdryhtio tai vas-
taava. Erityisesti henkilost6turvallisuuden vaatimusten arvioinnissa tulee huomioida, ettd riittavé toteutustapa voi
vaihdella kohdekohtaisesti. Esimerkiksi suojaustason II kisittely-ympériston henkiloston ohjeistuksen sisilto eroaa
yleensd merkittévisti koko organisaatiota koskevista yleisistd ohjeistuksista.

Toimivaltaisella viranomaisella tarkoitetaan sitd viranomaista, joka kyseisessd Katakrin kiytt6tapauksessa voi myon-
tad kohteelle hyvaksynnén tai todistuksen.

Tietoturvallisuuden auditointityokalu viranomaisille — 2015
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Hallinnollinen turvallisuus

TO1

Turvallisuusjohtaminen

Turvallisuusperiaatteet

Vaatimus Lahde (681/2010)  Lahde (2013/488/EU)
1) Organisaatiolla on ylimmén johdon hyviksymat turvallisuusperiaatteet, jotka kuvaavat 45,6 9 artiklan 1 kohta
organisaation turvallisuustoiminnan kytkeytymistd organisaation toimintaan.
2) Turvallisuusperiaatteet ovat organisaation ja suojattavien kohteiden kannalta kattavat ja
tarkoituksenmukaiset.
3) Turvallisuusperiaatteet ohjaavat turvallisuustoimintaa. Turvallisuusperiaatteiden toteutumisesta

raportoidaan ja niiden toteutumista seurataan sdannollisesti.

Lisitietoja

Yleistd

Organisaation turvallisuusperiaatteilla tavoitellaan sitd, etté johto sitoutuu organisaation turvallisuustyohon ja ettd turvallisuustyo tukee organisaation toi-
mintaa. Turvallisuusperiaatteet viestitadn henkilostolle ja tarvittaville sidosryhmille. Periaatteet voidaan kuvata monin eri tavoin, esimerkiksi yksittdisena

dokumenttina tai osana organisaation ohjeistokokonaisuutta.

Muita lisdtietolihteitd

ISO/IEC 27002:2013 5.1.1; ISO/IEC 27001:2013 5.1; ISO/IEC 27001:2013 5.2; ISO/IEC 27001:2013 5.3; ISO/IEC 27001:2013 9.3; VAHTI 2/2010
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Turvallisuusjohtaminen

Turvallisuustyon
tehtavien ja vastuiden
maarittaminen

TO3

Turvallisuusjohtaminen

Turvallisuustydn resurssit

Vaatimus Lihde (681/2010) Lihde (2013/488/EU)

Organisaatio on madritellyt turvallisuuden hoitamisen tehtivit ja vastuut. 5$:n 1 mom. 3 kohta 7 artiklan 5 kohta

Lisatietoja
Toteutusesimerkki

1) Organisaatio on madritellyt turvallisuuden hoitamisen tehtévit ja vastuut ainakin seuraavilta osin:
a) turvallisuuden hallinta
b) henkilostoturvallisuus
c) fyysinen turvallisuus
d) tietotekninen turvallisuus
2) Vastuumddrittely sisdltdd salassa pidettdvin tiedon kayttdympéariston omistajan seki turvallisuuteen liittyvét vastuut.
3) Turvallisuusdokumentaation kattavuuden ja ajantasaisuuden saé@nnoéllinen seuranta on vastuutettu. Turvallisuusdokumentaatio kattaa salassa pidet-
tavaan tietoon liittyvdt prosessit ja kisittely-ympéristot koko tiedon elinkaaren ajalta, ja se on tarvittavien tahojen saatavilla.

Yleistd

Turvallisuusty6n tehtdvien ja vastuiden madrittelylld pyritadn varmistamaan, ettd keskeisimpiin osa-alueisiin on nimetty tekijat ja heilld on tiedossaan omat
vastuunsa ja valtuutensa.

Muita lisdtietolihteitd

ISO/IEC 27002:2013 6.1.1; ISO/IEC 27001:2013 5.1; ISO/IEC 27001:2013 5.2; ISO/IEC 27001:2013 5.3; VAHTI 2/2010

Vaatimus Lihde (681/2010) Lihde (2013/488/EU)
Organisaatiolla on kéytossddn riittava asiantuntemus tietoturvallisuuden varmistamiseksi. 5§:n 1 mom. IV liitteen 4 kohta

2 kohta
Lisdtietoja

Riittavalld asiantuntemuksella pyritdan varmistamaan, ettd tietoturvallisuusty6n tarkoitus toteutuu ja toimet mitoitetaan kustannustehokkaasti.
Resurssien riittdvyyttd arvioidaan sddnnollisesti.

Muita lisdtietoldhteitd

ISO/IEC 27001:2013 7.1; ISO/IEC 27001:2013 7.2; ISO/IEC 27001:2013 5.1; VAHTI 2/2010

Tietoturvallisuuden auditointityokalu viranomaisille — 2015
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T 04

Turvallisuusjohtaminen

Turvallisuusriskien
hallinta

Vaatimus Lahde (681/2010) Lahde (2013/488/EU)

1) Organisaatiolla on kéytossa riskienhallintaprosessi. Riskienhallinnan on oltava sdannéllinen ja jatkuva, 1)4§,58,6§ 1) 5 artikla, IV liitteen
dokumentoitu prosessi. 2) 4 kohta

2) Riskien analysoinnissa on kaytettava vakiintunutta, avointa ja ymmadrrettdvaa jarjestelmallistd menetelmad. |3)4§,56,6 2) IV liitteen 4 kohta

3) Riskienhallintaan osallistuvat tarvittavat tahot organisaation sisalté ja ulkopuolelta. 4)4§,56,69$ 3) IV liitteen 4 kohta

4) Riskienhallinnan on katettava vahintddn turvallisuusjohtamisen, tila- ja tietoturvallisuuden osa-alueet. 5)46,56,66 4) 1V liitteen 4 kohta
Tunnistetut riskit on otettava huomioon tarvittavien sidosryhmien osalta. Organisaation tulee varmistaa, | 6)4§,56$,6$ 5) IV liitteen 4 kohta
ettd salassa pidettavii tietoja koskevia velvoitteita noudatetaan myos tilanteissa, joissa tietoja késitellddn | 7)4§,56,6§ 6) 5 artikla, IV liitteen
organisaation toimeksiannosta. 4-7 kohdat

5) Riskienhallintaprosessia ja sen tuloksia hyédynnetdan organisaation turvallisuustavoitteiden asettami- 7) 5 artiklan 2 kohta
sessa, turvallisuuspoikkeamien vaikutusten arvioinnissa, turvatoimien suunnittelussa, muutoksenhal- 8) IV liitteen 12 kohta
linnassa ja soveltuvilta osin hankintamenettelyissa.

6) Turvatoimet on mitoitettu ottaen huomioon muun muassa tiedon suojaustaso, maéréd, muoto, luokittelu-
peruste ja sijoitustilat suhteessa arvioituun vihamielisen tai rikollisen toiminnan uhkaan.

7) Organisaatio dokumentoi keskeisiltd osin sovellettavat valvonta- ja turvatoimet.

Lisatietoja

Toteutusesimerkkejdi

1) Riskienhallinnan periaatteet on kuvattu. 5) Suojausmenetelmit on suhteutettu tunnistettuihin riskeihin.

2) Suojattavat kohteet on tunnistettu. 6) Riskienhallintaan ja analysointiin kéytetdén jotain jarjestelméllistd menetelmaa.

3) Suojattaville kohteille on nimetty omistaja/vastuuhenkil®. 7) Organisaatiossa yllapidetaan kuvausta turvallisuusjarjestelyista. Riskienhallintapros-

4) Suojattaviin kohteisiin liittyvit riskit on tunnistettu ja arvioitu. essin johtopaitokset on huomioitu organisaation turvallisuusdokumentaatiossa.

Yleistd

Riskienhallinta on organisaation johdon ja muun henkiloston toteuttama organisaation johtamiseen ja toimintaan sisiltyvé prosessi, jota sovelletaan riitta-

viksi katsottavissa médrin kaikessa organisaation toiminnassa (esimerkiksi prosessit, asiakassuhteet). Riskienhallinnan tavoitteena on tunnistaa ja hallita or-

ganisaation toimintaedellytyksia mahdollisesti vaarantavia tekijoité ja pitda toimintaan kohdistuvat riskit sellaisissa rajoissa, etteivit organisaation toiminta

ja tavoitteet ole uhattuna.

Riskienhallinnalla tarkoitetaan kaikkea organisaatiossa tehtivéa toimintaa riskien ja niistd aiheutuvien vahinkojen vahentidmiseksi. Riskienhallinta on

tilanteiden arviointia, suunnittelua ja kdytdnnén tekoja, johon osallistuu kukin henkil6ston jasen omassa roolissaan. Hyvi riskienhallinta on luonteeltaan
ennakoivaa, tietoista, suunnitelmallista ja jarjestelmallista.
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Riskienhallinta on epdedullisten ja haitallisten tapahtumien vélttimisté (vaikutetaan tapahtuman todennékéisyyteen) tai tapahtumien seurausten pienentd-
mistd (vaikutetaan seurauksen suuruuteen). Riskienhallinta on my6s potentiaalisten mahdollisuuksien tunnistamista, analysointia ja hyodyntamista. Kaikki
ndmé toiminnat tdhtaavit organisaatioiden tavoitteiden saavuttamiseen.

Riskienhallinnan kohdentaminen viranomaisen salassa pidettivien tietojen nikékulmasta

Riskienhallintatoimet tulee kohdentaa sithen ymparisto6n, jossa salassa pidettavid tietoja on tarkoitus kasitelld. Tietojenkasittely-ympéristoon siséltyy yleen-
sd sekd henkil6stoon, toimitiloihin etté tietojdrjestelmiin liittyvid kokonaisuuksia.
Monitasoisen suojaamisen huomiointi riskienhallinnassa

Riskienhallinnassa tulee huomioida turvallisuusjarjestelyjen monitasoisuus (defence in depth). Riskienarvioinnissa tulee huomioida, ettd tiydellistd suojaus-
ta ei pystytd toteuttamaan millddn turvallisuusjdrjestelyilld. Yksittdisiin riskeihin ndhden riittdvin suojauksen voi toteuttaa yksittdisilla luotettavilla turvatoi-
milla, tai useampia turvatoimia yhdistelemélld. Esimerkiksi rakenteellisen turvallisuuden vaikuttavuutta voidaan parantaa teknisten turvallisuusjérjestelmien
kaytolls, ja siten saavuttaa riskeihin ndhden riittavé turvallisuusjérjestelyjen yhdistelma.

Riskien hallinnan ja analysoinnin menetelmii

Riskienhallintaan ja analysointiin on olemassa useita eri menetelmi, joilla kullakin on omat vahvuutensa ja heikkoutensa. Useissa jarjestelmallisissd mene-
telmissé toiminta perustuu uhkien ja haavoittuvuuksien tunnistamiseen, todennikéisyyksien ja vaikuttavuuden arviointiin, tarvittavien riskejd pienentdvien
toimenpiteiden mairitykseen, jadnnosriskien arviointiin seké korjaavien toimien seurantaan.

Riskienhallinta toimivaltaisen viranomaisen hyviksyntdd edellyttivissd tilanteissa

Organisaation turvallista toimintaa uhkaavien riskien hallinta on perustana turvallisuusjarjestelyjen oikealle mitoitukselle. Toimivaltainen viranomainen
suhteuttaa vaatimuksensa ldhtokohtaisesti sithen uhkaympérist6on ja niihin turvatoimiin (kontrolleihin), jotka organisaatio esittdd. Toimivaltaisen viran-
omaisen kasitys uhkista saattaa kuitenkin poiketa siitd, mihin organisaatio on omista ldhtokohdistaan péaatynyt.

Tilanteissa, joissa organisaation tavoitteena on saada viranomaisen myontdma hyvéksyntd tai todistus, organisaation on huomioitava jo riskienhallintapro-
sessissa ennen toteutusmallin laadintaa toimivaltaisen viranomaisen maarittimat uhkatekijét tai arvio turvallisuusjdrjestelyjen riittavyydestd. Organisaation
tulee pystya riskienhallintaprosessinsa kautta osoittamaan toimivaltaiselle viranomaiselle perusteensa valituille turvatoimille ja niiden riittdvyydelle. Yritysta
suositellaan keskustelemaan riskiensd madrittelystd ja turvatoimisuunnitelmistaan toimivaltaisen viranomaisen kanssa jo varhaisessa vaiheessa, jotta sekd
organisaation ettd toimivaltaisen viranomaisen arviot kyseisen ympariston riskeistd pystytdan huomioimaan jo turvatoimia suunniteltaessa. Toimivaltaisen
viranomaisen arvioimilla uhkatekijoilld voi olla vihimmdisvaatimuksista poikkeava korottava vaikutus suojausvaatimuksiin.

Tietoturvallisuuden auditointityokalu viranomaisille — 2015
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T 04

TO5

Turvallisuusjohtaminen

Jatkuvuuden hallinta

Toimivaltaisen viranomaisen arvio uhkatekijoistd

10

Arvioissaan toimivaltainen viranomainen ottaa huomioon muun muassa tiedon luokitteluperusteen, suojaustason, késittelymuodon ja merkittavyyden seka
arvion siitd, onko tieto kiinnostavaa valtiollisille toimijoille tai rikollisille toimijoille. Toimivaltainen viranomainen hyviksyy organisaation valitsemat turva-

toimet ja toteutusmallit arvionsa perusteella.

Muita lisdtietoldhteitd

ISO/IEC 27001:2013 6.1.2; ISO/IEC 27001:2013 6.1.3; ISO/IEC 27001:2013 6.2; ISO/IEC 27001:2013 8.2; ISO/IEC 27001:2013 8.3; ISO/IEC 27001:2013 9.1;
ISO/IEC 27001:2013 9.3; ISO/IEC 27001:2013 10.1; ISO/IEC 27002:2013 8.1.1; ISO/IEC 27002:2013 8.1.2; ISO/IEC 27002:2013 18.1.1; ISO/IEC 27002:2013
18.2.2; ISO/IEC 27002:2013 18.2.1; ISO/IEC 27005:2011; ISO 31000:2009; OCTAVE Allegro; SRHY-riskienhallinta; VI'T - Riskianalyysimenetelmat; VAHTI

2/2010.

Vaatimus
Toipuminen ja jatkuvuuden varmistaminen toimintavaatimuksiin nahden riittdvéssé ajassa on
huomioitu suunnittelussa.

2. Toiminnan jatkuvuussuunnitelmiin on siséllytettdvd ennalta ehkéisevié ja korjaavia toimenpiteit,
jotta minimoitaisiin merkittdvien toimintahiirididen tai poikkeuksellisten tapahtumien vaikutukset
salassa pidettavien tietojen ksittelyyn ja sailyttaimiseen.

3. Poikkeamista tehdyt havainnot tuodaan osaksi riskienarviointia ja tarpeen mukaan nédiden pohjalta
péivitetddn toipumis- ja jatkuvuussuunnitelmia.

4. Jatkuvuuden varmistamiseen liittyvissd suunnitelmissa on otettu huomioon tarve suojata tiedot
hitatilanteissa, jotta estetadn luvaton pédsy tietoihin, tietojen ilmitulo tai niiden eheyden tai kdytetta-
vyyden menettdminen.

Lisdtietoja

Yleistd

Lahde (681/2010)
1) 5§:n 1 mom.
4 kohta 4§
2)5§:n 1 mom.
4 kohta, 4 §

3) 5 §:n 1 mom.
4 kohta, 4 §
4)5§:n 1 mom.
4 kohta, 4 §

Lihde (2013/488/EU)
1) 5 artiklan 4 kohta
2) 5 artiklan 4 kohta
3)

4) 5 artiklan 3 kohta

Organisaatiossa on tunnistettu riippuvuudet ulkoisista tekijoistd, ja niiden vaikutuksista omaan toimintaan. Organisaatiossa on tunnistettu oman toimin-

nan vaikutus muihin.

Muita lisdtietolihteitd

ISO/IEC 27002:2013 17.1.1; ISO/IEC 27002:2013 17.1.2; ISO/IEC 27002:2013 17.2.1; ISO/IEC 27002:2013 12.3.1; ISO/IEC 27002:2013 16.1.2; ISO/IEC

27002:2013 16.1.6; VAHTI 2/2009; VAHTI 2/2010


http://www.cert.org/resilience/products-services/octave/octave-allegro-method.cfm
http://www.pk-rh.fi/
http://www2.vtt.fi/proj/riskianalyysit/riskianalyysit_menetelmat.jsp

T 06

Turvallisuusjohtaminen

Turvallisuuspoikkeamien
hallinta

Vaatimus Liahde (681/2010) Lahde (2013/488/EU)

1) Organisaatiolla on menettelytavat turvallisuuspoikkeamien asianmukaiseen kasittelyyn. 5§:n 1 mom. 5 artiklan 4 kohta,

2) Organisaatio on midrittinyt henkil6t/tahot, joille turvallisuuspoikkeamista tai niiden 4 kohta 14 artiklan 3 kohta
epiilyistd tulee ilmoittaa.

Lisatietoja

Toteutusesimerkki

Turvallisuuspoikkeamien hallinta on

1) suunniteltu,

2) ohjeistettu/koulutettu,

3) dokumentoitu kiyttdympéristoon nihden riittavalla tasolla,

4) harjoiteltu, ja erityisesti

5) viestintakédytdnnot ja vastuut on sovittu.

Yleistd

Turvallisuuspoikkeamien hallinnalla pyritadn varmistamaan, ettd organisaatio kykenee toimimaan tehokkaasti ei-toivotuissa tilanteissa, minimoiden va-
hingot ja palauttaen tilanteen normaaliksi. Tehokas poikkeamienhallinta edellyttad my®os riittdvad resursointia.

Useat tiedon omistajat (esimerkiksi EU) sekd myos voimassa olevat viranomaishyvaksynnit tai -todistukset edellyttavat vélitontd ilmoitusta salassa pidet-
tévén tiedon vaarantaneista poikkeamista tai niiden epdilyista.

Muita lisdtietoldhteitd

ISO/IEC 27002:2013 16.1.1; ISO/IEC 27002:2013 16.1.2; ISO/IEC 27002:2013 16.1.4; ISO/IEC 27002:2013 16.1.5; ISO/IEC 27002:2013 6.1.3; VAHTI
2/2010

Tietoturvallisuuden auditointityokalu viranomaisille — 2015
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T 07

Turvallisuusjohtaminen

Tietojen luokittelu

Vaatimus Lihde (681/2010) Lihde (2013/488/EU)
Tiedot on luokiteltu lakisditeisten vaatimusten perusteella: 3luku8§,9§ 111 liitteen 2, 6 ja 7
a) Tietosisalloltadn salassa pidettavit aineistot ja asiakirjat (ml. luonnokset) varustetaan suojaustas- kohdat

oa kuvaavalla merkinnélla.
b) Asiakirja merkitadn asiakirjan osien (esim. liitteet) ylintd suojaustasoa vastaavalla merkinnalla.
¢) Mikali padasiakirjan ja liitteiden luokitustaso ei ole sama, timéan on kiytava ilmi asiakirjasta.

Lisdtietoja
Yleistd

Luokittelun tavoitteena on tunnistaa ja mitoittaa turvatoimet tiedon suojaustarpeen perusteella. Luokituksen voi ilmaista eri tavoin riippuen tietoaineis-
tosta, kisittely-ympéristostd ja kdyttdjistd. Luokittelemalla tietojenkdsittely-ymparistot tietoaineiston mukaisesti, pystytddn selkedmmin osoittamaan ja
perustelemaan kuhunkin tietojenkasittely-ympéristoon liittyvét turvatoimet.

Muita lisdtietolihteitd

ISO/IEC 27002:2013 8.2.1; ISO/IEC 27002:2013 8.2.2; VAHTI 2/2010



Henkilostoturvallisuus

TO08

Henkilostoturvallisuus

Tyosuhteen elinkaaren
huomioiminen

TO09

Henkilostoturvallisuus

Henkiloston
luotettavuuden arviointi

Vaatimus Lahde (681/2010) Lihde (2013/488/EU)
Organisaatiossa on kiytossa turvallisuuden huomioon ottava menettely tydsuhteen elinkaaren eri vaiheissa. | 5 §:n 1 mom. I liitteen 29 ja 31
Erityisesti tulee huomioida toimenpiteet rekrytoitaessa, tydtehtdvien muutoksissa ja tyosuhteen paattyessa. 8 kohta, 13 § kohdat

Lisatietoja

Yleistd

Turvallisuustekijat huomioon ottava menettely edellyttad tyypillisesti menettelyohjeita, jotka on koulutettu ja saatavilla tarvittavilla henkilostéryhmilla.
Menettelyohjeet voidaan jakaa esimerkiksi tyosuhteen elinkaaren mukaisiin kokonaisuuksiin. Ohjekokonaisuuksia voivat olla esimerkiksi rekrytointiohjeet,
perehdyttamisohjeet, tydsuhteen aikaisten muutosten ohjeet, tyosuhteen paittymisen ohjeet ja ohjeet yksityiskohtaisempiin toimiin kuten esimerkiksi ohjeet
kaytto- ja paasyoikeuksien muutoksiin.

Muita lisdtietolihteitd

ISO/IEC 27002:2013 7.1; ISO/IEC 27002:2013 7.2; ISO/IEC 27002:2013 7.3; VAHTI 2/2008; VAHTI 2/2010

Vaatimus Lahde (681/2010) Lahde (2013/488/EU)
Salassa pidettavien aineistojen kasittelyyn liittyvien henkil6iden luotettavuus selvitetddn tarvittaessa asian- 5§:n 1 mom. I liitteen 2c, 2b ja 29
mukaisen tason turvallisuusselvitysmenettelyin. 8 kohta kohdat

Lisitietoja

Yleistd

EU:n ja Naton turvallisuusluokiteltujen tietojen kisittely edellyttida CONFIDENTIAL-tasosta lahtien henkilon luotettavuuden
varmistamista turvallisuusselvitykselld.

Muita lisdtietolihteitd

ISO/IEC 27002:2013 7.1.1; laki turvallisuusselvityksistd 726/2014; laki kansainvilisisté tietoturvallisuusvelvoitteista 588/2004

Tietoturvallisuuden auditointityokalu viranomaisille — 2015 13
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T10

Henkilostoturvallisuus

Salassapito- ja
vaitiolositoumukset

T11

Henkilostoturvallisuus

Turvallisuuskoulutus ja
-tietoisuus

Vaatimus Lahde (681/2010) Lihde (2013/488/EU)
Salassapito- tai vaitiolositoumusmenettely on kaytossa. 5¢:n 1 mom. 8ja9 Iliitteen 29 kohta
kohdat
Lisdtietoja
ISO/IEC 27002:2013 7.1.2; ISO/IEC 27002:2013 13.2.4
Vaatimus Lihde (681/2010) Lahde (2013/488/EU)
1) Turvallisuusohjeet kattavat salassa pidettavadn tietoon liittyvit prosessit ja kisittely-ymparist6t koko 1)4§,58,6$ I liitteen 29-31 kohdat,
tiedon elinkaaren ajalta 2)5§:n 1 mom. IV liitteen 21-22 kohdat
2) Henkildstolle annetaan ohjeet ja koulutusta salassa pidettivien tietojen asianmukaisesta kasittelysta. 9 kohta
3) Salassa pidettavien tietojen kasittelyd koskeva koulutus on sadnnollistd ja koulutuksiin osallistuneet 3)5$:n 1 mom. 10
henkilét dokumentoidaan. kohta
4) Turvallisuusohjeiden noudattamista valvotaan ja ohjeiden muutostarpeita arvioidaan sadnnoéllisesti. 4) 5$:n 1 mom. 10
kohta
Lisatietoja
Toteutusesimerkki

1) Mikali henkilo kasittelee salassa pidettivid tietoja, hdnelle on selvitetty tietojen suojaamista koskevat turvallisuussddnnot ja -menettelyt.
EU:n ja Naton turvallisuusluokiteltujen tietojen ksittely edellyttaa, ettd henkil6 antaa lisdksi tietojen suojaamista koskevan vakuutuksen.

2) Turvallisuuskoulutus ja -ohjeistus toteutetaan henkildston tyotehtéivien tarpeet huomioiden.

3) Turvallisuusohjeiden kattavuutta ja ajantasaisuutta seurataan sadnnollisesti ja se on tarvittavien tahojen saatavilla.

4) Turvallisuuskoulutuksen sisalté6 dokumentoidaan.

Yleisti:

Turvallisuusdokumentaatiolla pyritdan muun muassa siihen, etté turvallisuuden kannalta keskeiset menettelytavat ovat asianmukaisia ja yhdenmukaisia.
Dokumentoimalla turvallisuuden kannalta keskeiset asiat pyritddn varmistumaan my®os siitd, ettd toiminta ei ole henkiloriippuvaista. Vrt. dokumentaation
rooli muutoksenhallinnassa ja poikkeamien havainnointikyvyssa (I 20).

Muita lisdtietoldhteitd:

ISO/IEC 27002:2013 7.2.2; ISO/IEC 27002:2013 5.1.1; ISO/IEC 27002:2013 5.1.2; ISO/IEC 27002:2013 12.1.1; ISO/IEC 27001:2013 7.5; VAHTT 4/2003;
VAHTI 2/2008; VAHTI 2/2010



T12

Henkilostoturvallisuus

Tiedonsaantitarve ja
kasittelyoikeudet

Vaatimus Lahde (681/2010) Lahde (2013/488/EU)

1) Organisaatiossa ylldpidetddn luetteloa salassa pidettavan tiedon kisittelyd edellyttavistd tyotehtavista. 13§ I liitteen 2a kohta
2) Pédsy salassa pidettdvddn tietoon voidaan myontda vasta, kun henkilon tytehtivistd johtuva tiedonsaanti-

tarve on selvitetty.
3) Organisaatiossa ylldpidetddan luetteloa salassa pidettdvien tietojen ksittelyoikeuksista suojaustasoittain.

Lisitietoja

Yleisti:

Tiedonsaantitarpeen madrittimisté helpottaa se, ettd organisaatio on kuvannut periaatteet, jolla organisaation henkilot padsevit salassa pidettiviin tietoihin,
sekd prosessin tai menettelytapaohjeet, joilla tyotehtaviperusteisesti pddsy myonnetédn ja hallinnoidaan muutostilanteissa. Kasittelyoikeusméarittelyissa seka
tyotehtdva- ja rooliméarittelyissa tulisi ottaa huomioon, ettei synny vaarallisia tyd- tai rooliyhdistelmi.

Muita lisdtietolihteitd:

ISO/IEC 27002:2013 9.1.1; ISO/IEC 27002:2013 9.1.2; ISO/IEC 27002:2013 6.1.2; VAHTI 2/2008; VAHTI 2/2010

Tietoturvallisuuden auditointityokalu viranomaisille — 2015
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osa-alue F

FYYSINEN
TURVALLISUUS

Katakrissa tarkastellaan fyysistd turvallisuutta viranomaisen salassa pidettdvan tietoaineiston suojaamisen nakokulmasta.
Lihtokohtana on varmistaa, ettd salassa pidettavit tiedot ovat suojassa oikeudettomalta paljastumiselta. Fyysisten turvatoi-
mien tarkoituksena on estdd tunkeutuminen salaa tai vikisin, ehkdistd, estdd ja havaita luvattomat toimet ja mahdollistaa
henkiléston luokitus ja padsy salassa pidettaviin tietoihin sen perusteella, miké heiddn tiedonsaantitarpeensa on. Téllaiset
turvatoimet on méariteltédvé riskienhallintaprosessin perusteella. Osa-alueessa F tilat ja tilaryhmat jaetaan alueisiin: hallin-
nollinen alue, turva-alue ja tekninen turva-alue. Tarve kunkin alueen perustamiseksi riippuu siitd, minka tasoista salassa
pidettavaa tietoa alueella séilytetddn tai kisitellddn. Aluejako perustuu EU:n neuvoston turvallisuussddntoihin, mutta vas-
taavanlainen turvallisuusvyohykkeisiin perustuva jako on kiytossda myos kansallisesti.

Fyysiset turvatoimet valitaan ja mitoitetaan uhkakartoitukseen ja riskienarviointiin pohjautuen. Vaatimukset voidaan tayt-
taa erilaisilla toteutusmalleilla. Fyysisten turvatoimien vaikuttavuutta tulee seurata osana organisaation riskienhallintaa.
Tilanteissa, joissa organisaation tavoitteena on saada tiloilleen toimivaltaisen viranomaisen myontima hyviksynti tai todis-
tus, tulee organisaation toteuttamien turvatoimien olla riittdvid sekd organisaation oman ettd toimivaltaisen viranomaisen
riskienarvioinnin havaintoihin néhden.

Lisatietokenttddn on tulkinnan tueksi koottu toteutusesimerkkeji, joissa kuvatuilla menettelyilld voidaan useimmissa ym-
péristoissa saavuttaa hyvaksyttivd suojausten vahimmaistaso. Toteutusesimerkit voivat olla korvattavissa myos muilla vas-
taavan tasoisilla suojauksilla. Vaatimuksissa tai toteutusesimerkeissd ei kuvata kaikkiin ympérist6ihin tai erikoistapauksiin
riittdvid suojauksia.

Fyysisen turvallisuuden perusta on suunnittelussa. Tilojen ja rakennusten suunnittelussa ja kdytossa on syytd ottaa huo-
mioon seuraavat seikat:
1) Missd tiloissa suojattavia tietoja kisitellddn ja minké suojaustason tiedoista on kyse.
2) Missd ympéristossd ja rakennuksen osassa suojattavia tietoja kasitelladn.
3) Rakennuksen tai tilan turvajirjestelyt ja rakenteet.
4) Salassa pidettdvien tietojen suojaaminen tilassa (luominen, vastaanottaminen,
kayttdminen, séilyttiminen ja havittiminen).
5) Milld tietojenkdsittelyvilineilld ja jarjestelmilld tietoja tilassa kasitelldan.
6) Tietojen mair4; suojattavien tietojen kasautuminen saattaa edellyttda tiukempien
turvallisuusvaatimusten soveltamista (esimerkiksi suuri maéra suojaustason IV tietoa
saattaa muodostaa suojaustason III kokonaisuuden).
7) Tietoja kdsitellidn muuten kuin satunnaisesti sellaisissa tiloissa, joiden turvallisuus on
kasiteltavén tiedon suojaustason huomioon ottaen riittava.
8) Suunnittelu- ja ylldpito-organisaation kanssa on sovittu rakennuksen turvallisuusdokumentaation
luottamuksellisuudesta.



Tiloja ja laitteita koskevat vaatimukset

F 01

Tiloja koskevat
vaatimukset

Fyysiset turvatoimet

Vaatimus Lahde (681/2010) Lahde (2013/488/EU)
Fyysiset turvatoimet on toteutettu monitasoisen suojaamisen periaatetta noudattaen. 14§ II liitteen 4 kohta
Lisitietoja

Monitasoisella suojaamisella tarkoitetaan sitd, ettd toteutetaan joukko toisiaan tdydentdvid turvatoimia. Mikali mahdollista, tilat muodostavat keskendén sisak-
kaisid vyohykkeitd, joissa korkeamman suojaustason tilat ovat sisimpind. Vyohykkeiden viélinen liikenne on hallittua. Turvatoimet suunnitellaan kokonaisuutena,
jossa otetaan huomioon salassa pidettivien tietojen suojaustaso, miéré, rakennusten ymparisto ja rakenne. Taman liséksi otetaan huomioon riskienhallintapro-
sessin kauttatunnistetut uhkat, kuten sabotaasi, terrorismi, tiedustelu ja rikokset.

Fyysiset tietoja suojaavat ominaisuudet muodostuvat rakennusten ja tilojen suunnittelusta, rakenteellisista suojaratkaisuista, turvajirjestelmistd ja -laitteista seka
turvallisuutta yllapitavistd menettelytavoista. Turvaratkaisut suunnitellaan eri turvakontrollien yhdistelmind perustuen riskiarviointiin.

Esimerkki monitasoisesta suojauksesta:

Rakennus suunnitellaan niin, ettd sen ulkoseinit ja kuori muodostavat ensimmaisen turvallisuustason. Kulku rakennuksen siséén valvotaan ja hallitaan. Kor-
keamman suojaustason tietoa kasitellddn rakennuksen sisemmissa osissa siten, ettd tunkeutuminen tiloihin on estetty. Turvallisuustekniset ratkaisut tdydentavat
rakenteellisia ratkaisuja. Suunnittelussa otetaan huomioon ikkunat, ovet ja muut aukot.

Tietoturvallisuuden auditointityokalu viranomaisille — 2015
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F 01 Organisaation on monitasoisen turvallisuuden késitettd soveltaen riskienhallintaprosessin perusteella maériteltdvd asianmukainen fyysisten turvatoimien
yhdistelma jotka voivat siséltaa:

a) kehdsuojauksen: fyysinen este, jolla suojattava alue rajataan ja lukitaan;

b) sdilytysyksikon tai sailytystilan: lukittava toimistokaluste, turvakaappi, kassakaappi, holvi;

¢) murtohilytysjérjestelmé: kehdsuojauksen parantamiseksi sekd huoneissa ja rakennuksissa turvallisuushenkilston sijasta tai sen tueksi.

d) kulunvalvonnan: sahkdinen tai sahkdmekaaninen, turvallisuushenkiloston ja/tai vastaanottovirkailijan toimesta tai muunlaisin fyysisin keinoin toteu-
tettu;

e) paisyoikeuksien hallinnan; asiakirjojen suoja varmistetaan antamalla henkilolle padsy asiakirjoihin vain tiedonsaantitarpeen perusteella;

f) turvallisuushenkiloston: koulutettua ja valvottua ja tarvittaessa asianmukaisesti turvallisuusselvitettya turvallisuushenkil6st6d voidaan ottaa palveluk-
seen muun muassa tunkeutumista suunnittelevien henkildiden aikeiden torjumiseksi;

g) kameravalvonnan: turvallisuushenkilosto voi kdyttda kameravalvontaa tilanteiden ja murtohélytysjarjestelmien hélytysten todentamiseksi laajoilla
aluilla tai rajatuilla alueilla;

h) turvavalaistuksen: jonka ansiosta turvallisuushenkilosto voi myos valvoa aluetta tehokkaasti joko suoraan tai kamerajarjestelméan vilitykselld; ja

i) muun asianmukaisen fyysisen turvatoimen;

joiden tarkoituksena on luvattoman péisyn estiminen ja havaitseminen tai salassa pidettivien tietojen katoamisen tai vahingoittumisen ehkédiseminen.

Muita lisdtietoldhteitd

ISO/IEC 27002:2013 11.1.3; VAHTI 2/2013



F 0 2 Vaatimus

1) Alueet, joissa sdilytetddn tai kdsitelladn salassa pidettavid tietoja, on suojattu asianmukaisella lukituk-
Alueita koskevat sella, kulunvalvonnalla tai muilla toimenpiteilld luvattoman paédsyn estimiseksi tiloihin ja sielld oleviin
vaatimukset asiakirjoihin.

2) Asiakirjojen tietojenkdsittely- ja sdilytystilat ovat riittavasti valvottuja ja suojattuja
Tietojen fyysiseksi 3) Tietojen fyysiseksi suojaamiseksi on perustettu tarvittavat fyysisesti suojatut alueet (ks. I 21).

suojaamiseksi
tarvittavat alueet

Hallinnollinen alue

4)  Alueella on selkedsti mairitellyt ndkyvit rajat, joilla henkil6t ja mahdollisuuksien mukaan ajoneuvot
Hallinnolliset alueet, voidaan tarkastaa.
turva-alueet ja 5) Alueelle on paasy ilman saattajaa vain henkil6illd, joilla on lupa tulla alueelle. Kaikilla muilla henkil6il-
tekniset turva-alueet 14 on aina oltava saattaja tai heille on tehtdva vastaavat tarkastukset.
6) Mikali alueella siilytetadn salassa pidettavid tietoja, alueella on kyseisen tiedon siilyttdmiseen hyvak-
sytty tila tai sédilytysratkaisu.
7) Mikali alueella kisitellddn salassa pidettivid tietoja, sivullisten pédsy tietoihin on estetty.

Turva-alue

8) Alueella on selkedsti médritellyt ja suojatut rajat, joilla valvotaan kaikkea kulkua sisdin ja ulos kulkulu-
vin tai henkilokohtaisesti tunnistamalla.

9) Alueelle on péddsy ilman saattajaa vain henkil6ill4, joilla on asianmukainen turvallisuusselvitys ja
erityinen lupa tulla alueelle tiedonsaantitarpeensa perusteella. Kaikilla muilla henkil6illd on aina oltava
saattaja tai heille on tehtdvé vastaavat tarkastukset.

10) Aluetta rajaavat rakenteet muodostavat kokonaisuuden, joka tarjoaa riskeihin nahden riittdvin suojan
asiattoman padsyn estamiseksi.

11) Mikaili alueella sdilytetddn salassa pidettivid tietoja, tulee siellé olla kyseisen tiedon siilyttimiseen
hyviksytty tila tai sdilytysratkaisu.

12) Mikaili alueelle ei ole asennettu murtohalytysjarjestelmid ja alueella ei ole henkilostod palveluksessa
ympari vuorokauden, se on tarvittaessa tarkistettava normaalin tydajan péidtteeksi ja satunnaisin ajan-
kohdin sen ulkopuolella.

Tietoturvallisuuden auditointityokalu viranomaisille — 2015

Lahde (681/2010)
1) 145§
2) 5§n1mom.7

kohta

Lahde (2013/488/EU)

3)

4)
5)

6)
7)

II liitteen 12 kohta

IT liitteen 14a kohta
II liitteen 14b-c
kohdat

II liitteen 24 kohta
II liitteen 23b kohta
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F 02 Jos alueelle tulo merkitsee kdytdnndssd vilitontd padsya silld oleviin salassa pidettéviin tietoihin, sovelletaan
lisaksi seuraavia vaatimuksia:
13) On varmistettu, ettd alueella tavanomaisesti sdilytettyjen tietojen korkein suojaustaso tai turvallisuus-
luokka on tiedon kisittelijan tiedossa.
14) Kaikilla vierailijoilla on oltava erityinen lupa tulla alueelle. Heill4 on aina oltava saattaja ja asianmu-
kainen turvallisuusselvitys, paitsi jos on tehty toimia, joilla varmistetaan, ettei henkilolla ole padsya
sellaisiin tietoihin, joihin tdlld ei ole oikeutta.

Alueelle on laadittu turvallisuusmenettelyt, joissa on maédraykset seuraavista:
15) Korkein suojaustaso- tai turvallisuusluokka, jota alueella voidaan kasitell4.
16) Sovellettavat valvonta- ja suojatoimenpiteet.
17) Henkilét, joilla on péisy alueelle ilman saattajaa tiedonsaantitarpeensa ja turvallisuusselvityksensa
perusteella.
18) Henkilon saattamiseen liittyvdt menettelyt.
19) Muut asiaan kuuluvat toimenpiteet ja menettelyt.

Tekninen turva-alue

Turva-alueen vaatimusten lisaksi:
20) Alueella on murtohélytysjérjestelma.
21) Alue pidetddn lukittuna silloin, kun se ei ole kiytossa, ja vartioituna silloin, kun se on kiytossa.
22) Avaimia valvotaan.
23) Alueelle tulevia henkil6itd ja aineistoja valvotaan.
24) Alue tarkastetaan sadnnollisesti mahdollisten luvattomien tietoliikenneyhteyksien ja viestintavilinei-
den sekd muiden elektronisten laitteiden 16ytdmiseksi.
25) Alueella ei ole luvattomia tietoliikenneyhteyksi tai laitteita.

Lisdtietoja

20

8) Il liitteen 15a kohta

9) Il liitteen 15b-c
kohdat

10) II liitteen 22

11) II liitteen 22, 24 ja
26 kohdat

12) II liitteen 19 kohta

13) II liitteen 16a kohta

14) II liitteen 16b kohta

15-19) II liitteen 21

kohta

20-25) 11 liitteen 17

kohta

Alueella voidaan tarkoittaa mm. huonetta, laitetilaa, varastoa, arkistotilaa, niiden muodostamaa kokonaisuutta tai muuta rakennuksen osaa. Rakennuksissa seka

toimitiloissa voi olla useita eri turvallisuusvyohykkeisiin kuuluvia alueita. Turvallisuusalue voi muodostua useasta tilasta. Turva-alue voidaan muodostaa ilman

hallinnollista aluetta.

Suojaustason IV-II tietoja voidaan kisitelld turva-alueella. Suojaustason IV-II tietoja voidaan kasitelld myos hallinnollisella alueella, jos sivullisten pédsy tietoihin

on estetty. Suojaustason IV tietoja voidaan sdilyttda hallinnollisella alueella. Suojaustason III-II tason tietoja tulee siilyttdd turva-alueella. Ks. 121 jal 14.



F 02

Hallinnollisen alueen raja:

Aluetta rajaavan aidan tai kuoren seini-, katto-, lattia-, ikkuna-, ovi- ja talotekniikan aukkojen rakenteilta ei vaadita erityisid ominaisuuksia.
Hallinnollisen alueen raja ja salassa pidettivin tiedon kasittely- seka sdilytysyksikon rajaava tila tulisi olla lukittavissa lukolla, jonka avainten kopiointi on estetty
patenttisuojalla.

Turva-alueen raja:

® Suojaustaso III
Mikali suojattavaa tietoa sdilytetddn tilassa hyviksytyssa sdilytysyksikossa, tulee aluetta rajaavien seini-, katto-, lattia-, ikkuna-, ovi- ja talotekniikan aukkojen
rakenteiden antaa sellainen rakenteellinen suoja, ettd niiden kautta alueelle tunkeutuminen on hidasta ja vaikeaa.

Mikali suojattavaa tietoa sdilytetdan tilassa ilman hyvaksyttyd sdilytysyksikkod, tulee aluetta rajaavien seind-, katto-, lattia-, ikkuna-, ovi- ja talotekniikan auk-
kojen rakenteiden olla kyseisen suojaustason tiedon siilyttamiseen hyvaksyttyd sailytysyksikkod vastaava. Téllainen séilytysyksikko on SFS-EN-14450 luo-
kan S2 turvakaappi tai vastaava. Téllaiseksi suojaksi voidaan katsoa my6s esimerkiksi SFS-EN-1627 luokkaa 4 vastaava rakenteellinen suoja.

® Suojaustaso II
Mikali suojattavaa tietoa sdilytetddn tilassa hyviksytyssd sdilytysyksikossd, tulee aluetta rajaavien seind-, katto-, lattia-, ikkuna-, ovi- ja talotekniikan aukkojen
rakenteiden antaa sellainen rakenteellinen suoja, ettd niiden kautta alueelle tunkeutuminen on erittdin hidasta ja vaikeaa.

Mikili suojattavaa tietoa sdilytetddn tilassa ilman hyviksyttya siilytysyksikkod, tulee aluetta rajaavien seind-, katto-, lattia-, ikkuna-, ovi- ja talotekniikan auk-
kojen rakenteiden olla kyseisen suojaustason tiedon sdilyttaimiseen hyvaksyttyd sailytysyksikkod vastaava. Téllainen sdilytysyksikko on SFS-EN-1143-1 luokan
EII kassakaappi tai vastaava. Téllaiseksi suojaksi voidaan katsoa my6s esimerkiksi SFS-EN-1627 luokkaa 5 vastaava rakenteellinen suoja. Vastaava rakenteellinen
suoja voidaan toteuttaa my0s siten, ettd turva-aluetta rajaavat rakenteet muodostavat SFS-EN-1627 luokkaa 3 vastaavan suojan ja sen lisaksi séilytysyksikkoa
rajaavan tilan rakenteet muodostettavat SFS-EN-1627 luokkaa 4 vastaavan suojan.

Tietoturvallisuuden auditointityokalu viranomaisille — 2015
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Tietoturvallisuuden auditointityokalu viranomaisille — 2015

Murtohdlytysijdriestelmd (vaatimuskohta 11):

Turva-alueiden tulisi olla riittévasti valvottuja tunkeutumiseen liittyvat riskit huomioiden. Toteutusesimerkkeja:

a) murtohdlytysjarjestelma ja halytyksiin reagoiva yksikko; tai

« murtohilytysjirjestelmén on katettava turva-alueen suojatun rajan

» murtohalytysjirjestelm ja ilmoituksensiirto testataan kerran kuukaudessa

« suojaustason II tietoaineistoa valvovan murtohélytysjérjestelman hallinta on organisaatiosta nimetyn vastuuhenkilon hallinnassa
b) sailytystilan vilittomassé yhteydessd on 24/7 miehitys.

Muita lisdtietoldhteitd

ISO/IEC 27002:2013 11.1.1; ISO/IEC 27002:2013 11.1.2; VAHTI 2/2013
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F O3

Tietojen fyysiseen
suojaukseen tarkoite-
tut turvallisuusjarjes-
telmat ja laitteet

Tietoturvallisuuden auditointityokalu viranomaisille — 2015

Vaatimus Lihde (681/2010) Lahde (2013/488/EU)

Tietojen fyysiseen suojaamiseen tarkoitetut turvallisuusjarjestelmit ja laitteet (kuten turvakaapit, kassakaapit,

kulunvalvontajérjestelmat, murtohilytyshilytysjarjestelmit ja valvontajdrjestelmit) ovat hyvaksyttyjen teknisten | 14§, 6 § II liitteen 8 ja 10 kohdat,
standardien tai vihimmadisvaatimusten mukaisia. Jarjestelmid ja laitteita tulee testata ja pitdd kayttokuntoisina. IV liitteen 8 kohta
Lisdtietoja

Sailytysratkaisujen ja turvallisuusjérjestelmien tulisi tayttda seuraavien standardien tai vaadituilta ominaisuuksiltaan vahintéin sitd vastaavan muun Euroopan
talousalueella hyvéksytyn standardin vaatimukset:
® Kassakaapit: esimerkiksi SFS-EN 1143-1 tai muun vastaavan standardin mukaan testattu ja sertifioitu;
® FElementtiholvi: esimerkiksi SFS-EN 1143-1 tai muun vastaavan standardin mukaan testattu ja sertifioitu;
® Turvakaapit: esimerkiksi SFS-EN-14450 tai muun vastaavan standardin mukaan testattu ja sertifioitu;
® Lukot heloineen: esimerkiksi standardin SFS 7020 / SFS 5970 mukaan tai muun vastaavan standardin mukaan testattu ja luetteloitu seki sertifioitu;
Ovet ja aukot: esimerkiksi standardin SFS-EN 1627 mukaan tai muun vastaavan standardin mukaan testattu ja sertifioitu;
® Hilytysjdrjestelmien (murto- ja ryostéilmaisujarjestelmit) jarjestelméavaatimukset ja soveltamisohjeet: esimerkiksi standardien SFS-EN 50131-1 + A1, SFS-
EN 50131-1/A1 ja SES-CLC/TS 50131-7 tai vastaavien mukaan.
® Hilytysjarjestelmien (Ilmoituksensiirtojarjestelmit ja laitteet) yleiset vaatimukset ja soveltamisohjeet: esimerkiksi standardien SFS-EN 50136-1 ja SFS-CLC/
TS 50136-7 tai vastaavien mukaisesti

® Kulunvalvontajdrjestelmien jirjestelma- ja komponenttivaatimukset seké soveltamisohjeet: esimerkiksi standardien SFS-EN 50133-1 + A1, SFS-EN 50133-1/
Al, SFS-EN 50133-2-1 ja SFS-EN 50133-7 tai vastaavien mukaisesti

® Kameravalvontajirjestelmien jirjestelméavaatimukset ja soveltamisohjeet: esimerkiksi standardien SFS-EN 50132-1, SFS-EN 50132-7, SFS-EN 62676-1-1 ja
SFS-EN 62676-1-2 tai vastaavien mukaan.

® Kameravalvontajdrjestelmédn kayttoonotto ja luovutustarkastus voidaan tehdd esimerkiksi finanssialan keskusliiton K-menetelmdn mukaan.

® Paperisilppurit: ks. I 19.

Lisdksi:
®  Mikali suojaustasolle IV luokitellun tietoaineiston séilytysyksikkond kaytetddn lukittavaa kaappia, on varmistuttava siitd, ettd tunkeutumisesta jaa jalki.
® Suojaustaso III luokiteltu tieto on siilytettava SFS-EN 14450 luokan S2 turvakaappi tai vastaavassa.
® Suojaustaso II luokiteltu tieto on sdilytettdvd SFS-EN 1143-1 luokan EII kassakaapissa tai vastaavassa.

Muita lisdtietoldhteitd

ISO/IEC 27002:2013 11.1.1; VAHTI 2/2013
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Luvattoman paasyn estaminen

F 04 Vaatimus Liahde (681/2010) Lahde (2013/488/EU)
1) Kulkuoikeuksien hallinta on jérjestetty niin, ettd luvaton paisy salassa pidettéviin tietoihin on estetty. 14§ II liitteen 2 kohta
2) Pédsy salassa pidettévid tietoja sisaltaviin tiloihin sallitaan ainoastaan tyotehtévistd johtuvan tiedonsaanti-
Luvattoman paasyn tarpeen perusteella.
estdminen Lisatietoja
Kulkuoikeuksien Suositus kulunvalvonnan toteuttamisesta:
hallinta

® QOrganisaatiossa kdytetddn kuvallisia henkilokortteja tai vastaavia ndkyvid tunnisteita.
= Hallinnollisen alueen ja turva-alueen (myos tekninen turva-alue) kulkuoikeudet myontdd nimetty vastuuhenkild organisaatiossa
® Kulunvalvonnan hallintajérjestelmédn menettelytavat on ohjeistettu ja dokumentoitu:

® Myonnetyistd kulkuoikeuksista laaditaan dokumentti ja sitd yllapitdd nimetty vastuuhenkil®.

® Henkil6lld on vain ne kulkuoikeudet, joita hdn tarvitsee tyotehtdviensd hoitamiseksi.

® Kulkuoikeuden my6ntamisperuste kirjataan dokumenttiin ja vain nimetyilld henkil6illd on kulkuoikeudet alueelle.

® Henkilostossd tapahtuvat muutokset vilittyvit tarvittaessa kulkuoikeuksiin.

Organisaatioon kuuluvan henkilston ja ulkopuolisten henkildiden luettelot pidetaén erilldan.
¢ Kulkuoikeudet katselmoidaan sdannollisin véliajoin esimerkiksi 6kk:n vélein organisaatiosta nimetyn vastuuhenkilon toimesta.
® Kulunvalvontajdrjestelmin hallinta voi olla ulkoistettu. Peruskayttdjan tydasemalta tapahtuva oven avaus turva-alueelle pitdi olla estetty.

® Turva-alueelle kulkuoikeus on vain alueelle oikeutetulla henkil6lld. Kulku alueelle pitdd olla my6hemmin todennettavissa.

= Suojaustasolle II luokitellun tiedon késittely- ja séilytystilaan on kulkuoikeus vain alueelle oikeutetulla henkil6lld ja kulunvalvonnassa on kiytettavi tilaan
mentéessd sekd tilasta poistuttaessa tunnistusta. Kulku tilaan pitda olla my6hemmin todennettavissa.

Kiytinnot vierailijoiden osalta:

® Henkiloistd on koulutettu vierailijoita koskevien hallintatapojen ja menettelytapojen osalta ja ndité yllapitad nimetty vastuuhenkil6 organisaatiossa:
® Vierailijoiden isdnnédn on kuuluttava organisaation henkilstoon.
® Vieraat eivit koskaan jda valvomatta tiloihin ilman isdnt4d tai hdnen edustajaansa.
® Vierailijat kdyttavit nakyvaa tunnistetta esimerkiksi vierailijakorttia.
® Henkilokunta on ohjeistettu reagoimaan ilman tunnistetta liikkuviin henkil6ihin.



FO4

Hallinnollisen alueen ja turva-alueen huoltotoimenpiteiden osalta

® Hallinnollisella alueella tehtavit huoltotoimenpiteet tapahtuvat vain alueelle valtuutettujen toimesta tai organisaatioon kuuluvan henkilokunnan
valvonnassa.

® Turva-alueella tehtavit huoltotoimenpiteet tapahtuvat vain niiden henkiléiden toimesta joilla on erityinen lupa ja turvallisuusselvitys alueelle tai
organisaatioon kuuluvan henkilokunnan valvonnassa.

= Suojaustasolle III luokitellun tiedon séilytystilan tai sitd rajaavan tilan murtohélytysjérjestelmén, kulunvalvontajérjestelmédén ja muihin valvontajérjestelmiin
liittyvien laitetilojen ja sen laitteistojen huolto-, asennus- ja siivoustoimet tapahtuvat vain niiden henkildiden toimesta, joilla on erityinen lupa ja turvalli-
suusselvitys alueelle tai organisaatioon kuuluvan henkilékunnan valvonnassa.

® Suojaustasolle II luokitellun tiedon kasittely- ja sailytystilan seka sitd rajaavan turva-alueen murtohalytysjarjestelmén, kulunvalvontajirjestelméan ja muihin
valvontajirjestelmiin liittyvien laitetilojen ja sen laitteistojen huolto-, asennus- ja siivoustoimet toteutetaan vain niiden henkiléiden toimesta, joilla on erityi-
nen lupa ja turvallisuusselvitys alueelle sekd organisaatioon kuuluvan henkilokunnan valvonnassa.

Salassa pidettdivin tiedon kdsittely huoltotoimenpiteiden ja vierailujen aikana:

Suojaustasolle IV-II luokitellun tiedon kasittely tilassa on huolto-, asennus- ja siivoustoimien aikana kielletty.

Muita lisdtietolihteitd

ISO/IEC 27002:2013 11.1.5; VAHTI 2/2013
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F 05

Luvattoman paasyn
estaminen

Avainten ja
numeroyhdistelmien
hallinta

Vaatimus

1) Toimistojen, huoneiden, kassaholvien ja turvasiilytysyksikoiden avainten ja avaustunnisteiden
hallintamenettelyt ovat riittdvét luvattoman padsyn estamiseksi.
2) Avaustunnisteet on annettu mahdollisimman harvoille sellaisille henkildille, joiden on tarpeen tietdd ne
ja henkil6t osaavat numeroyhdistelmét ulkoa.
3) Turvasiilytysyksikoiden ja kassaholvien avaustunnisteiden numeroyhdistelmat vaihdetaan
a) uuden turvallisen sdilytyspaikan vastaanoton yhteydessa
b) aina kun avaustunnisteen tunteva henkil6 vaihtaa tehtdvia tai poistuu organisaation palveluksesta
¢) aina kun tiedot ovat vaarantuneet tai kun niiden epéilldan vaarantuneen
d) kun jokin lukoista on huollettu tai korjattu ja vahintdan 12 kuukauden vilein.

Lisétietoa

Avainten hallintajdrijestelmad:

® Avainten hallintajérjestelmdn menettelytavat on ohjeistettu ja dokumentoitu

Lahde (681/2010)

1)

56:n 1 mom. 7
kohta, 14 §:n 1
mom.

Lihde (2013/488/EU)

2) 1) II liitteen 30 kohta
3) 2) Il liitteen 31 kohta
4) 3)II liitteen 31 kohta

® Avainten hallintaan on nimetty vastuuhenkild organisaatiossa ja hinelld on luettelo jaetuista ja hallussaan olevista avaimista sekd alueen

lukostokaavio ja avainkortti.
 Avaimen luovutusperuste kirjataan dokumenttiin.
 Avaimet voidaan luovuttaa vain kulkuoikeuden omaavalle henkilolle.
o Henkil6stossa tapahtuvat muutokset vilittyvit tarvittaessa avainten hallintaoikeuteen.
« Avainten hallintaoikeus katselmoidaan sadnnollisesti.

® Hallinnolliselle alueelle ei saa paéstd alemman luokan tilaan sopivalla yleisavaimella. Yleisavaimen tai vastaavan kulkutunnisteen vieminen ulos tiloista on

kielletty. Yleisavainta siilytetdan turvallisesti ja suljettuna sinetéityyn, sulkemispdiviykselld ja kuittauksella varustettussa sdilytyskuoressa.

® Turva-alueelle ei saa p4dstd alemman luokan tilaan sopivalla yleisavaimella. Yleisavaimen tai vastaavan kulkutunnisteen vieminen ulos tiloista on

kielletty. Yleisavaimen tai vastaavan kulkutunnisteen vieminen ulos tiloista on kielletty. Yleisavainta siilytetadn turvallisesti ja suljettuna sinetdityyn,
sulkemispéivéykselld ja kuittauksella varustettuun sdilytyskuoreen. Yleisavain luovutetaan tyotehtavain liittyen ja kuittausta vastaan. Menettely on kuvattu

turvallisuuden hallintaohjeissa.

® Turva-alueelle vartiointi-, kiinteistonhoito- ja huoltohenkilostolle jaettavat avaimet tulee olla sinetoityna poikkeuksellisien tilanteiden hoitamista varten,

mikali vartiointi-, kiinteistonhoito- ja huoltohenkil6sto on ulkoistettu. Halytystilanteessa tilaan edellytetddn saapuvan kaksi henkil6d samanaikaisesti.

o Salassa pidettivén tiedon sdilytystilaan sopivia avaimia ei luovuteta poikkeuksellisten tilanteiden hoitamista varten ulkoistetulle vartiointi-,

kiinteistohoito- ja huoltohenkil6kunnalle.
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F 05 Pidsyoikeuksien hallintajdrjestelmd (tietojdrjestelmdturvallisuus ks. I 06, I 07 ja I 08)

® Paisyoikeuksien hallintajdrjestelmin menettelytavat on ohjeistettu ja dokumentoitu
® Mpyoénnetyistd paasyoikeuksista (avaimet ja numeroyhdistelmit) salassa pidettavin tietoaineiston (asiakirjat, dokumentit) séilytystilaan tai sdilytys-
yksikkoon (turvakaapit, kassakaapit, kassaholvit sekd palvelintilat) laaditaan dokumentti ja sitd yllapitdd nimetty vastuuhenkild organisaatiossa.
o Piaidsyoikeus voidaan myontéa, jos henkil6lld on turvallisuusselvitys ja oikeus salassa pidettdvdin tietoon tai jos tilaan on muu tarve ja sinne
péddsy merkitsee kdytinndssa vélitontd paasya silld oleviin salassa pidettéviin tietoihin.
« Paidsyoikeuden mydntamisperuste kirjataan dokumenttiin.
o Henkil6stossd tapahtuvat muutokset vilittyvit tarvittaessa paasyoikeuksiin.
« Piadsyoikeudet katselmoidaan sddnnéllisin véliajoin.

Muita lisdtietolihteitd

VAHTI 2/2013

Suojaaminen salakatselulta ja salakuuntelulta

F 06 Vaatimus Lihde (681/2010) Lahde (2013/488/EU)
Tietojen salakatselua vastaan on suojauduttu. 14.§:n 1 mom. 5§:n I1 liitteen 6 kohta
5 mom.

Tiedon suojaaminen Lisatietoja

Salakatselulta Salakatselun estiminen:
suojautuminen

® Tiedon esiintymismuodosta riippumatta salassa pidettivia tietoa kisitellddn siten, ettei tieto ndy asiattomille.

® Kannettavissa tietokoneissa on sivusta katselun estdvd nayttosuoja.

® Tilan ikkunat on varustettu nakoestesuojalla, esimerkiksi sdlekaihtimilla. Tilaan ei saa olla nakoyhteyttd ulkopuolelta silloin, kun tilassa késitellddn suojausta-
solle I'V tai sitd korkeammalle luokiteltua tietoa.

Tekniselld turva-alueella tehddén lisdksi tekninen tilaturvatarkastus ennen tilan kdyttdonottoa. (vrt. F 02 kohta 24).

Ks. 114.

Muita lisdtietoldhteitd

ISO/IEC 27002:2013 11.1.3; VAHTI 2/2013
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F 07

Tiedon
suojaaminen

Salakuuntelulta
suojautuminen

Tietoturvallisuuden auditointityokalu viranomaisille — 2015

Vaatimus Liahde (681/2010)

Tietojen salakuuntelua vastaan on suojauduttu. 14 §:n 1 mom. 5§:n 5
mom.

Lisatietoja

Tilojen ddneneristys hallinnollisella alueella ja turva-alueella:

Salassa pidettavastd tiedoista kdytava keskustelu ei saa valittyd viereisiin tiloihin niille, joilla ei ole tietoon oikeutta.

Tekniselld turva-alueella tehddén liséksi tekninen tilaturvatarkastus ennen tilan kayttoonottoa. (vrt F 02 kohta 24)

Muita lisdtietolihteitd

ISO/IEC 27002:2013 11.1.3; VAHTI 2/2013

Toiminnan jatkuvuuden hallinta

F 08

Toiminnan
jatkuvuuden
varmistaminen

Vaatimus Lahde (681/2010)
Toiminnan jatkuvuussuunnitelmiin on sisillytetty ennalta ehkdisevid ja korjaavia toimenpiteitd, jotta mini- | 5 §:n 1 mom. 4 kohta
moitaisiin merkittivien toimintahéirididen tai poikkeuksellisten tapahtumien vaikutuksen salassa pidetté-

vien tietojen kisittelyyn ja sdilyttimiseen.

Lisétietoa

Kriittisten palvelin- ja laitetilojen toimintavaatimukset:

® Kriittiset palvelimet ja laitteet on tunnistettu ja varmennettu toimintavaatimusten mukaisesti.

28

Lihde (2013/488/EU)
11 liitteen 17 kohta

Lihde (2013/488/EU)
5 artikla

o Mikili jarjestelmén toimintavaatimukset ovat korkeat, on jérjestelmien kaytettavyys varmennettava murtoa, ilkivaltaa, paloa, lamp64, kaasuja, polya,

tarindd, vettd ja sahkonkéyton katkoksia vastaan.
® Kriittisid palvelin- ja laitetiloja ohjaavan LVI-automaationhallinnan etikéytto on estetty.
® Kriittisten palvelin- ja laitetilojen olosuhdesensoreja suojataan ja valvotaan.

Muita lisdtietolihteitd

ISO/IEC 27002:2013 11.2.1; ISO/IEC 27002:2013 11.2.2; VAHTI 2/2013



5 . osa-alue |

TEKNINEN
TIETOTURVALLISUUS

Tietoturvallisuuden auditointityokalu viranomaisille — 2015

Katakrin teknisen tietoturvallisuuden osa-alueessa kuvataan vaatimukset, joita soveltamalla pyritadn varmistamaan turval-
lisuusjérjestelyjen riittavyys viranomaisen salassa pidettdvin tiedon sahkoisissd kdyttoymparistoissd. Osa-alueessa tdyden-
netddn myos Katakrin muiden osa-alueiden kuvauksia paperimuotoisen aineiston suojausvaatimuksista. Vaatimukset on
jaettu tietoliikenne-, tietojérjestelma-, tietoaineisto- ja kéyttoturvallisuuden osioihin. Osa-alue koostuu vaatimuksista, niiden
tulkinnan tueksi laadituista toteutusesimerkeistd sekd muista taustoittavista lisitiedoista. Tiettyihin asiakokonaisuuksiin
(esimerkiksi hallintayhteydet, langattomat verkot, etakéytto ja varmuuskopiointi) on ryhmitelty niihin liittyvét vaatimukset.

Teknisen tietoturvallisuuden osa-alueen tarkoituksenmukainen kaytto edellyttda kyseiseen ympéristoon kohdistetun riski-
enarvioinnin pohjalta tapahtuvaa vaatimusten tulkintaa. Lisitietokenttddn on tulkinnan tueksi koottu toteutusesimerkkeja,
joissa kuvatuilla menettelyilld voidaan useimmissa ympéristoissd saavuttaa hyvaksyttiva suojausten vahimmaistaso. Toteu-
tusesimerkit voivat olla korvattavissa myos muilla vastaavan tasoisilla suojauksilla. Vaatimuksissa tai toteutusesimerkeissa ei
kuvata kaikkiin ympérist6ihin tai erikoistapauksiin riittdvid suojauksia.

Tilanteissa, joissa organisaation tavoitteena on saada tietojdrjestelmélle toimivaltaisen viranomaisen myontama hyviksynta
tai todistus, tulee organisaation toteuttamien suojausten olla riittavid sekd organisaation oman ettd toimivaltaisen viranomai-
sen riskienarvioinnin havaintoihin nidhden. Erityisesti tilanteissa, joissa suojauksille kdytetddn korvaavaa menettelyd, tulee
kohdeorganisaation pystyé osoittamaan, ettd nailld menettelyilld saavutetaan riittavd suojausvaikutus.

Kustannusten hallitsemiseksi suositellaan erityisesti salassa pidettdvén tiedon tarkoituksenmukaista luokittelua, seké viran-
omaisen salassa pidettdvin tiedon kisittely-ympériston eriyttdmistd ja rajaamista mahdollisimman suppeaksi. Esimerkiksi
eriyttamalld suojaustason III kasittely-ymparistot suojaustason IV kisittely-ympéristoistd, suojaustason III suojausmenetel-
mid ei edellytetd toteutettavaksi kuin vain suojaustason III tiedon kisittely-ympéristossa.

Katakrin ensisijaisissa kédyttotapauksissa tietojarjestelmien tarkastuksessa viranomaisena toimii Viestintévirasto. Tietojérjes-
telmatarkastuksen kayttotapauksia on kuvattu yksityiskohtaisemmin liitteessé II.

Arvioitaessa viranomaisen salassa pidettidvan tiedon Kkasittely-ymparist6d kokonaisuudessaan, on arvioinnissa huomioitava
kaikki teknisen tietoturvallisuuden osiossa kuvatut vaatimukset. Tilanteissa, joissa arviointi kohdistetaan vain sihkoisessa
muodossa tietoa kdsittelevdan tietojirjestelmain, arvioidaan vain sihkoiseen tietojenkdsittelyyn liittyvien vaatimusten téytty-
mistd. Talloin esimerkiksi paperimuotoista tietojenkdsittelyd koskevia vaatimuksia (erityisesti I 19,117,116 ja I 18) huomi-
oidaan vain soveltuvin osin. Tiettyjen vaatimusten kohdalla (erityisesti I 12 ja I 14) hyvéksyttavissd oleva toteutustapa riippuu
siitd, kasitelladnko kyseisessd jarjestelmassé kansallista vai kansainvilistd salassa pidettdvaa tietoa.

29



Tietoturvallisuuden auditointityokalu viranomaisille — 2015

Tietoliikenneturvallisuus

101

Tietojenkasittely-
ymparistdjen suojattu
yhteenliittdminen

-Verkon rakenteellinen
turvallisuus

Vaatimus Lihde (681/2010)
Suojaustaso IV 1) 5§:n 1 mom. 6
1) Tietojenkasittely-ympérist6 on erotettu muista ympéristoista. l;ol;ta, 1? S P
2) Tietojenkasittely-ympariston kytkeminen muiden suojaustasojen ympiristoihin edellyttad vihintaan k) ht§.nl6 o
palomuuriratkaisun kiyttoa. ohta, 165

. . 1 . . . 3)56:n 1 mom. 6
3) Hallitun fyysisen turva-alueen ulkopuolelle menevi liikenne salataan viranomaisen ko. suojaustasolle Kohta, 16 §

ohta,

hyvaksymailld salausratkaisulla (vrt. 112 jaI15). 4)5§n 1 p
:n 1 mom.

kohta, 16 §19 §
Suojaustasot I1I-11
Kohtien 1 ja 3 lisdksi:
4) Tietojenkasittely-ympdriston kytkeminen muiden suojaustasojen ymparist6ihin edellyttdd viranomaisen
ko. suojaustasolle hyvaksymén yhdyskaytaviratkaisun kayttoa.

Lisitietoja

Yleisti

30

Lahde (2013/488/EU)

1) IV liitteen 32-35 kohdat

2) IV liitteen 32-35 kohdat

3) 9 artiklan 4 kohta, IV liitteen
25 ja 35 kohdat

4) IV liitteen 32-35 kohdat

Tietojenkisittely-ympéristojen oletetaan ldhtokohtaisesti olevan toisilleen ei-luotettuja my®os tilanteissa, joissa yhdistetddn eri organisaatioiden hallinnoimia tietojen-
kasittely-ymparist6ji toisiinsa. Saman suojaustason kasittely-ymparist6jd voidaan liittad toisiinsa ko. suojaustasolle viranomaisen hyvaksyman salausratkaisun avulla

(esimerkiksi organisaation eri toimipisteiden ko. suojaustason kasittely-ymparistojen yhteenliittiminen julkisen verkon ylitse).

Huom: Suojaustason ylitys hallintaliikenteen (vrt. I 04) osalta edellyttdd viranomaisen ko. suojaustasolle hyvaksymaa yhdyskaytavératkaisua. Kdytdnnossa hallintalii-

kenne rajataankin lahes poikkeuksetta suojaustasoittain.
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Esimerkkejdi

Suojaustason IV tietojenkisittely-ympériston yhdistiminen eri suojaustasojen ymparistoihin voidaan toteuttaa palomuuriratkaisuilla ja rajaamalla turvallisuuskriit-
tisten alemman suojaustason ymparistod kdyttavien palvelujen (web-selailu, séhkoposti, ja vast.) liikenne kulkemaan erillisten sisdltéd suodattavien vilityspalvelin-
ten kautta. Suojaustason IV ksittely-ymparist6ja on mahdollista kytked Internetiin ja muihin ei-luotettuihin verkkoihin, kunhan suojaustason muut vaatimukset
tayttyvit. Tyypillinen kiyttotapa suojaustason IV kisittely-ympéristolle on organisaation “toimistoverkon” tietojenkisittely-ympériston osa, joka voi muodostua
esimerkiksi tyGasemista ja asianhallintajirjestelmista seké niiden suojaamiseen liittyvisté jarjestelyista (palomuuraus, kdyttooikeushallinto, jne.).

Suojaustasosta III ldhtien yhdistdéminen eri suojaustasojen ymparistoihin voidaan toteuttaa viranomaisen hyviksymilld yhdyskaytavératkaisuilla. Hyvéksyttavissa
olevien yhdyskaytavératkaisujen suunnitteluperiaatteita ja yleisid ratkaisumalleja on kuvattu yksityiskohtaisemmin Viestintdviraston ohjeessa "Ohje hyvaksyttivien
yhdyskéytavaratkaisujen suunnitteluperiaatteista ja ratkaisumalleista” (www.ncsa.fi > Asiakirjat > Yhdyskéytavaratkaisuohje).

Suojaustason III kisittely-ymparist6t ovat moniportaisesti loogisesti tai fyysisesti ei-luotetuista verkoista/jarjestelmista eristettyjd kokonaisuuksia. Fyysiselld eris-
tamiselld tarkoitetaan OSI-mallin fyysisen kerroksen tasolla tapahtuvaa erottelua. Suojaustason III kisittely-ympiristoihin ei pddsadntoisesti kytketd mitdan muita
verkkoja/jdrjestelmid. Mikali loppukéyttdjan tyotehtavit edellyttavit padsyé Internetiin tai muihin eri suojaustason jarjestelmiin/verkkoihin, se on yleensd perustel-
luinta jarjestda erilliselld tietokoneella, jota ei kytketd suojaustason III verkkoon. Viranomainen voi tapauskohtaisesti hyviksya myos suojaustason III kasittely-ym-
périston fyysisen kytkemisen erikseen tarkastettuun ja hyvéksyttyyn verkkoon/jdrjestelmaén. Tallaiset erikseen hyviksytyt verkot/jarjestelmat jakautuvat paasaantoi-
sesti neljadn kayttotilanteeseen:

A. Tiedonsiirtojdrjestelmdt

Suojaustason III jarjestelmad/verkko voi olla tiedonsiirtojarjestelma kahden tai useamman fyysisen pisteen vililld. T4ll6in jokaisen kytketyn pisteen tulisi olla turvalli-
suustasoltaan vastaavalla tasolla. Verkkotason rajapinta on useimmiten muotoa [fyysisesti eristetty verkko/ty6asema] - [palomuurilaitteisto/-ohjelmisto] - [suojaus-
tasolle hyviksytty salauslaite] - [palomuurilaitteisto/-ohjelmisto] - [Internet] — [palomuurilaitteisto/-ohjelmisto] - [suojaustasolle hyviksytty salauslaite] - [palomuu-
rilaitteisto/-ohjelmisto] - [fyysisesti eristetty verkko/ty6asema]. Vastaavilla jérjestelyilld voidaan toteuttaa myGs suojaustason II mukainen ratkaisu.

B. Palvelujirjestelmdt
Suojaustason III jarjestelmd/verkko voi olla esimerkiksi tietokantapalvelu, jota kéytetdan useasta fyysisestéd pisteestd. Verkkotason rajapinta on téll6in vastaava kuin

kayttotilanne A:ssa.

Suojaustason II kisittely-ympéristot ovat lahtokohtaisesti fyysisesti eristettyja kokonaisuuksia, joihin sallitaan suojaustason ylittdva liikenndinti vain datadiodien tai
vastaavien OSI-mallin fyysiselld kerroksella toimivien yksisuuntaisten yhdyskaytavaratkaisujen kautta.
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C. Yhdyskdytiviratkaisut

C1. Suojaustason III tiedon kisittely-ympéristoon voidaan siirtda tietoa alemman suojaustason ymparistosta erillisen, vain yksisuuntaisen liikenteen sallivan yhdys-
kaytaviratkaisun (esim. datadiodi) kautta. Vastaavilla jarjestelyilld voidaan toteuttaa myos suojaustason II mukainen ratkaisu.

C2. Suojaustason III tiedon kisittely-ympéristostd voidaan siirtdd matalamman suojaustason tietoa matalamman suojaustason ymparistoon sisdltosuodatusratkaisun
kautta. Sisaltosuodatusratkaisun kaytto edellyttdd tiedon tunnistamista ylemman tason ympéristossd, ja vain matalamman tason tiedon siirtymisen sallimista ylem-
mén tason ympdristostd matalamman tason ymparistoon.

D. Muut kdsittely-ympdristiot

Muut suojaustason IIT kasittely-ymparistot ovat yleisimmin organisaation tuotekehitysverkkoja tai muita suojaustason III tiedon kasittely-ymparistojd. Tallaisiin
jarjestelmiin voidaan kytked esimerkiksi vain titd ympéristod palveleva péivityspalvelin. Péivityspalvelimelta voidaan sallia keskitetty turvapéivitysten ja haittaoh-
jelmatunnisteiden jakelu tietyin rajauksin. Jaeltavat pdivitykset ja tunnistekannat voidaan tuoda pdivityspalvelimelle ilmaraon yli, tai vaihtoehtoisesti esimerkiksi
datadiodin lipi.

Kasautumisvaikutus

Suuresta médrastd tietyn suojaustason tietoa koostuvissa tietojdrjestelmissd asiakokonaisuus voi nousta luokitukseltaan yksittéisti tietoa korkeampaan suojaustaso-
luokkaan. Tyypillisesti kasautumisessa on kysymys I'V-tason tiedosta (esimerkiksi suuri maérd suojaustason IV tietoa voi muodostaa yhdistettyna suojaustason III
tietovarannon). Kun kohteen keskeisen tietovarannon suojaustaso tulkitaan kasautumisvaikutuksesta johtuen yksittdisten tietoalkioiden tasoa korkeammaksi, tulisi
tietovarannon médiritellyt suojausmenetelmit toteuttaa korkeamman tason vaatimusten mukaisesti. Maaritellyilla suojausmenetelmilla tarkoitetaan menetelmii,
joilla rajataan pédsy vain tehtdvissd tarvittavaan yksittdiseen tai suppeaan osaan tietosisdllostd, ja joilla yritykset padstd valtuuttamattomasti laajempaan osaan tie-
tosisdllostd havaitaan. Kun arviointityokaluna kéytetddn Katakria, tulisi kasautumisvaikutus tulkita siten, etté tietovarannon suojauksilta edellytetadn korkeamman
tason mukaisena tietovarannon fyysisen turvallisuuden lisdksi kohtia I 13 (sovelluskerroksen turvallisuus), I 10 ja I 11 (jéljitettavyys ja havainnointikyky) sekd I 06
(tehtdvien eriyttdminen). Onkin huomioitava, ettd kasautumisvaikutuksen seurauksena yhdelld luokalla noussut tietovarannon suojaustaso ei edellytd hyvaksyttavaa
yhdyskéytéviratkaisua tietovarannon (esim. ST III) ja pdételaitteiden (esim. ST IV) vilille.

Muita lisdtietolihteitd

Viestintédviraston ohje “Ohje hyviksyttivien yhdyskéytévaratkaisujen suunnitteluperiaatteista ja ratkaisumalleista”; SANS Critical Security Controls (v5) / 10; BST
IT-Grundschutz-Catalogues - 13th version - 2013; The Council on CyberSecurity - The Critical Security Controls for Effective Cyber Defense Version 5.0; ISO/IEC
27002:2013 13.1.1; ISO/IEC 27002:2013 13.1.2; VAHTI 3/2012:n luku 2.4



https://www.viestintavirasto.fi/attachments/Yhdyskaytavaratkaisuohje.pdf
https://www.sans.org/critical-security-controls/control/10
https://gsb.download.bva.bund.de/BSI/ITGSKEN/IT-GSK-13-EL-en-all_v940.pdf
https://gsb.download.bva.bund.de/BSI/ITGSKEN/IT-GSK-13-EL-en-all_v940.pdf
http://www.cpni.gov.uk/documents/publications/2014/2014-04-11-critical-security-controls.pdf
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Vahimpien oikeuksien
periaate - Tietoliiken-
neverkon vyohykkeista-
minen ja suodatussaan-
nostot ko. suojaustason
sisalla

Vaatimus Lihde (681/2010) Lihde (2013/488/EU)

Tietoliikenneverkon vyohykkeistiminen ja suodatussddnnostot on toteutettava vihimpien oikeuksien (least | 5 §:n 1 mom. 6 IV liitteen 16, 18, 19 ja 33-34
privilege) ja monitasoisen suojaamisen (defence in depth) periaatteiden mukaisesti. kohta kohdat

Lisatietoja

Toteutusesimerkki

Suojaustasoilla IV-II vaatimus voidaan tayttdd siten, ettd toteutetaan alla mainitut toimenpiteet:

1) Tietoliikenneverkko on jaettu ko. suojaustason sisélld erillisiin verkko-alueisiin (vyohykkeet, segmentit).

2) Verkko-alueiden vilistd liikennettd valvotaan ja rajoitetaan siten, ettd vain erikseen hyvéksytty, toiminnalle valttaméton liikennointi sallitaan (default-deny).
3) Tietojenkdsittely-ymparistossd on varauduttu yleisiin verkkohyokkéyksiin.

Yleistd

Tietoliikenneverkon jakaminen ko. suojaustason sisélld erillisille verkko-alueille (vychykkeet ja segmentit) voi tarkoittaa esimerkiksi hankekohtaista tydasema-
ja palvelinerottelua. Verkkoalueiden vilisen liikenteen valvonnan ja rajoittamisen voi toteuttaa suojaustason IV verkon ulkorajalla esimerkiksi siten, ettd kaikki
sisadnpdin tulevat yhteydenavausyritykset estetddn ja ulospdin lahtevit yhteydet rajataan vain vilityspalvelimen kautta tulevaan web-selailuun seka sahkopostilii-
kenteeseen. Kaikkien suojaustasojen verkoissa riittdva vihimpien oikeuksien periaatteen huomiointi edellyttdd tyypillisesti my®os sitd, ettd suojaustason sisélld eri
verkkoalueiden valilld sallitaan vain tarpeelliset yhteydet (Iihde-kohde-protokolla) ja ettd muut yhteysyritykset havaitaan.

Kaikkia liitettyj tietotekniikkajarjestelmid tulisi lahtokohtaisesti késitelld epaluotettavina ja varautua yleisiin verkkohyokkayksiin. Yleisiin verkkohyokkéyksiin
varautumiseen sisiltyy esimerkiksi vain tarpeellisten toiminnallisuuksien pitdminen péalld. Toisin sanoen jokaiselle péilld olevalle toiminnallisuudelle tulisi olla
perusteltu toiminnallinen tarve. Toiminnallisuus tulisi rajata suppeimpaan toiminnalliset vaatimukset tayttavadn osajoukkoon (esimerkiksi toiminnallisuuksien
nédkyvyyden rajaus). Lisdksi tulisi ottaa huomioon esimerkiksi osoitteiden véirentamisen (spoofing) estiminen ja verkkojen niakyvyyden rajaaminen. Suojaustasolla
IV tulisi my6s ottaa huomioon palvelunestohyokkéyksen uhka, mikali jarjestelma liitetddn ei-luotettuun verkkoon.

Suodatusten tulisi perustua vahimpien oikeuksien periaatteeseen ja suodatuksen tulisi sallia vain erikseen hyviksytty liikennoéinti (default-deny). Suodatuksissa tu-
lisi huomioida my®s eri protokollien (esim. IPv4, IPv6, GRE, VPN-tunnelit, reititysprotokollat) toiminnallisuudet. Tarpeettomat protokollat tulisi poistaa kaytostd
kaikista sellaisista jarjestelmistd (tyoasemat, palvelimet, verkkolaitteet, jne.), joissa niille ei ole todellista kdyttoperustetta, ja varmistettava liilkennéinnin estyminen
(verkko-, ty6asema- ja palvelintason) palomuurien suodatussdannoilld. Mikali tydasemissa, palvelimissa, verkkolaitteissa tai muissa vastaavissa jarjestelmissd kéyte-
tadn esimerkiksi IPv6-toiminnallisuutta, tulisi ottaa huomioon sen vaikutukset erityisesti litkenteen suodatukseen (palomuurauksen tulisi kattaa myos IPv6-liiken-
ne) seka reititykseen. My0s eri protokollien yhdistdmis- ja yhteiskdyttoratkaisujen (esim. IPv4-IPv6-toteutukset, NAT-64, Teredo) vaikutukset tulisi ottaa huomioon
verkon/jarjestelmien turvallisuuden kokonaissuunnittelussa.
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103

Tietojenkasittely-
ympariston turvallisuus
koko elinkaaren

ajan - Suodatus- ja
valvontajarjestelmien
hallinnointi

Muita lisdtietoldhteitd

BSI IT-Grundschutz-Catalogues - 13th version - 2013; SANS Critical Security Controls (v5) / 10; SANS Critical Security Controls (v5) / 11; SANS Critical Security

Controls (v5) / 13; The Council on CyberSecurity - The Critical Security Controls for Effective Cyber Defense Version 5.0; CPNI - Spear Phishing - Understanding
the Threat; ISO/IEC 27002:2013 13.1.1; ISO/IEC 27002:2013 13.1.2; ISO/IEC 27002:2013 13.1.3; VAHTI 3/2010:n luku 11; VAHTI 2/2010:n liitteen 5 luku 2.5

Vaatimus Lihde (681/2010) Lahde (2013/488/EU)

1) Suodatus- ja valvontajérjestelmien tarkoituksenmukaisesta toiminnasta huolehditaan koko tietojenkasitte- 1) 5$:n 1mom. 2ja | 1) IV liitteen 8-12
ly-ympériston elinkaaren ajan. 6 kohdat kohdat

2) Liikennettd suodattavien tai valvovien jdrjestelmien asetusten lisidminen, muuttaminen ja poistaminen on 2)5$:n 1 mom. k2 ja | 2) IV liitteen 9 kohta
vastuutettu ja organisoitu. 6 kohdat 3) IV liitteen 12 kohta

3) Verkon ja siihen liittyvien suodatus- ja valvontajarjestelmien dokumentaatiota ylldpidetiédn sen elinkaaren 3)5$:n 1 mom. 6 4) IV liitteen 11 kohta
aikana erottamattomana osana muutosten ja asetusten hallintaprosessia. kohta

4) Liikennettd suodattavien tai valvovien jérjestelmien asetukset ja haluttu toiminta tarkastetaan maérdajoin tieto- | 4) 5 $:n 1 mom. 6
jenkdsittely-ympériston toiminnan ja huollon aikana seké poikkeuksellisten tilanteiden ilmetess. kohta

Lisitietoja

Yleistd

Liikennettd suodattavia ja/tai valvovia jarjestelmié ovat tyypillisesti palomuurit, reitittimet, IDS-/IPS-jérjestelmit ja vastaavia toiminnallisuuksia sisdltavat verkko-
laitteet/palvelimet/sovellukset.

Riittavan dokumentaation toteutus edellyttdd yleensd esimerkiksi verkkorakenteen kuvaamista verkkoalueineen (vyohykkeet ja segmentit) silld tarkkuudella, ettd
dokumentaation pohjalta voidaan tarkastaa verkon vastaavan viranomaisen hyviksymaa rakennetta.

Kéytettavyyden ja riittdvin dokumentoinnin varmistamisen kannalta tarkoituksenmukainen ratkaisu on usein palomuurisdéntéjen sekd palomuurien konfiguraati-
oiden varmuuskopiointi, ja varmuuskopioiden suojaustason mukainen sdilytys.

Asetusten ja halutun toiminnan tarkasteluun hyvéksyttavissd oleva tarkastustiheys riippuu erityisesti kohteessa tapahtuvien muutosten tiheydestd ja kohteen laa-
juudesta. Esimerkiksi organisaation suojaustason IV tietojenkdsittely-ympariston palomuurisdannostot voivat olla laajoja ja muutoksia voi olla tarve tehdd usein.
Tallaisissa ympéristoissa riittdava tarkastustiheys voi olla esimerkiksi vuosineljanneksittdin tai puolivuosittain. Toisaalta sellaisissa suppeissa ympéristoissd, misséd
suodatussdannostoihin ei ole tarve tehdd muutoksia kuin hyvin harvoin, voi riittda vuosittaiset tarkastukset.

Muita lisdtietoldhteitd

SANS Ciritical Security Controls (v5) / 10; BSI IT-Grundschutz-Catalogues - 13th version - 2013; ISO/IEC 27002:2013 18.2.1; ISO/IEC 27002:2013 18.2.3; VAHTI
3/2010:n luku 16; VAHTI 2/2010:n liitteen 5 luku 2.5



https://gsb.download.bva.bund.de/BSI/ITGSKEN/IT-GSK-13-EL-en-all_v940.pdf
https://www.sans.org/critical-security-controls/control/10
https://www.sans.org/critical-security-controls/control/11
https://www.sans.org/critical-security-controls/control/13
https://www.sans.org/critical-security-controls/control/13
http://www.cpni.gov.uk/documents/publications/2014/2014-04-11-critical-security-controls.pdf
http://www.cpni.gov.uk/documents/publications/2013/2013053-spear-phishing-understanding-the-threat.pdf
http://www.cpni.gov.uk/documents/publications/2013/2013053-spear-phishing-understanding-the-threat.pdf
https://www.sans.org/critical-security-controls/control/10
https://gsb.download.bva.bund.de/BSI/ITGSKEN/IT-GSK-13-EL-en-all_v940.pdf
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Tietojenkasittely-
ymparistdjen suojattu
yhteenliittaminen -
Hallintayhteydet

Vaatimus Lahde (681/2010)

1) Hallintayhteydet on rajattu suojaustasoittain, ellei kdytdssa ole viranomaisen ko. suojaustasoille hyviksyméda | 1) 5 §:n 1 mom.

yhdyskéytavaratkaisua. 6 kohta

2) Hallintaliikenteen siséltdessé salassa pidettdvéa tietoa ja kulkiessa matalamman suojaustason ympariston 2)5$:n 1 mom.
kautta, salassa pidettévit tiedot on salattu viranomaisen hyviksymalld salaustuotteella. 6 kohta

3) Hallintaliikenteen kulkiessa ko. suojaustason sisélld, alemman tason salausta tai salaamatonta siirtoa voidaan | 3) 5 §:n 1 mom.
kayttda riskinhallintaprosessin tulosten perusteella viranomaisen erillishyviksyntdan perustuen. 6 kohta

4) Hallintayhteydet on rajattu vahimpien oikeuksien periaatteen mukaisesti. 4) 5 $:n 1 mom.

6 kohta
Lisatietoja
Toteutusesimerkki

Suojaustasoilla IV-II vaatimus voidaan tdyttad siten, ettd toteutetaan alla mainitut toimenpiteet:

Lahde (2013/488/EU)

1) IV liitteen 32-35
kohdat

2) 9 artiklan 4 kohta 10
artiklan 6 kohta, IV
liitteen 25 kohta

3) IV liitteen 31 kohta

4) IV liitteen 16 ja 18-
19 kohdat

1) Tietojenkasittely-ympéristoon ei ole yhteenliitdntad hallintayhteyksille muiden suojaustasojen ympiristoistd ilman viranomaisen ko. suojaustasoille

hyviaksyméa yhdyskaytavératkaisua (vrt. I 01).

2) Ko. suojaustason hallintaty6asema kytketddn laitteeseen/liittyméan vain viranomaisen ko. suojaustasolle hyvaksyman salausratkaisun (ks. I 12) kautta

tilanteissa, joissa hallintaliikenne kulkee matalamman suojaustason ympériston kautta.
3) Tilanteissa, joissa hallintaliikenne kulkee ko. suojaustason sisalld,
a) ko. suojaustason hallintaty6asema kytketddn laitteeseen/liittymain fyysisesti (esim. konsolikaapeli), tai

b) ko. suojaustason hallintayhteyden liikennekanava on muuten luotettavasti fyysisesti suojattu (esim. teknisesti suojatun turva-alueen sisdiset

kaapeloinnit), tai

¢) ko. suojaustason hallintaty6asema kytketiddn laitteeseen/liittymaén matalamman tason salauksella (esim. SSH, HTTPS, SCP) suojatulla yhteydella.

4) Laitteisiin/liittymiin sallitaan hallintayhteydenotot vahimpien oikeuksien periaatteen mukaisesti vain hyvéksytyista lahteista.

Tietoturvallisuuden auditointityokalu viranomaisille — 2015
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Yleistd

Laitteilla/liittymilla tarkoitetaan tdssi jarjestelmid, joihin pitdisi olla hallintaoikeudet vain yllapitdjilla tai vastaavilla. Téllaisia ovat tyypillisesti esimerkiksi palo-
muurit, reitittimet, kytkimet, langattomat tukiasemat, palvelimet, ty6asemat, ILO-hallintaliittymét ja Blade-runkojen hallintaliittymit.

Hallintayhteyksien suojausten arvioinnissa tulisi huomioida erityisesti se, miltd osin ko. hallintayhteyden kautta pystytdan vaarantamaan salassa pidettavit
tiedot. Useimmat hallintayhteystavat mahdollistavat padsyn salassa pidettdvadn tietoon joko suoraan (esimerkiksi tietokantaylldpito paasee yleensd tarvittaessa
tietokannan siséltoon) tai epasuoraan (esimerkiksi verkkolaiteylldpito pystyy yleensd muuttamaan tietojarjestelmaé suojaavia palomuurisddntoja). Erityisesti
tilanteissa, joissa hallintayhteys mahdollistaa suoran tai epasuoran paasyn salassa pidettdvadn tietoon, tulisi hallintayhteys ja siihen kaytettavit paitelaitteet rajata
lahtokohtaisesti samalle suojaustasolle, kuin mité ko. tietojenkasittely-ympéristokin.

Matalamman tason ympdriston hallinta voi tietyissa erityistapauksissa olla mahdollista ylemman suojaustason hallintaympéristosté késin, edellyttden, ettd
suojaustasojen rajoilla on viranomaisen ko. suojaustasoille hyviksyma yhdyskaytaviratkaisu, joka estad ylemman suojaustason tietojen kulkeutumisen matalam-
man suojaustason ympéristoon. Ylemmén suojaustason ympériston hallinta ei ldhtokohtaisesti ole hallintaliikenteen turvallisuuskriittisesta luonteesta johtuen
mahdollista matalamman suojaustason ympdristoistd. Ylemman suojaustason ymparistostd voidaan viranomaisen hyvaksymin yhdyskaytivaratkaisun kautta
tarjota joissain tapauksessa (read-only) valvontapdisy luokkaa matalamman suojaustason ympéristoon.

Riittavin jaljitettdvyyden toteuttamisessa voidaan hyodyntdd ko. suojaustason sisélld esimerkiksi niin sanottua hyppykone-kéiytantod, jossa kaikki hallintatoimet
toteutetaan ja kirjataan (lokitetaan) hyppykoneen kautta. Etahallinnan edellytyksid on kuvattu tarkemmin vaatimuksessa I 24.

Muita lisdtietoldhteitd

Viestintdviraston ohje “Ohje hyvéksyttdvien yhdyskdytavaratkaisujen suunnitteluperiaatteista ja ratkaisumalleista”; SANS Critical Security Controls (v5) / 10;

SANS Critical Security Controls (v5) / 13; BSI IT-Grundschutz-Catalogues - 13th version - 2013; The Council on CyberSecurity - The Critical Security Controls
for Effective Cyber Defense Version 5.0; ISO/IEC 27002:2013 13.1.1; ISO/IEC 27002:2013 13.1.2; ISO/IEC 27002:2013 13.1.3; VAHTI 3/2010:n luku 16



https://www.sans.org/critical-security-controls/control/10
https://www.sans.org/critical-security-controls/control/13
https://gsb.download.bva.bund.de/BSI/ITGSKEN/IT-GSK-13-EL-en-all_v940.pdf
http://www.cpni.gov.uk/documents/publications/2014/2014-04-11-critical-security-controls.pdf
http://www.cpni.gov.uk/documents/publications/2014/2014-04-11-critical-security-controls.pdf

I 05 Vaatimus Lahde (681/2010) Lihde (2013/488/EU)

Langattomien verkkojen radiorajapintaa kisitelldan kuin julkista verkkoa. 5¢:n 1 mom. 6 9 artiklan 4 kohta, IV

Salassa pidettavien kohta liitteen 33 ja 35 kohdat

tietojen siirtdminen  Lisitietoja
fyysisesti suojattujen
alueiden ulkopuolella Toteutusesimerkki

- Langattomat verkot : . . , I N L .
Suojaustasoilla IV-II vaatimus voidaan tdyttda siten, ettd toteutetaan alla mainitut toimenpiteet:

Langattomien verkkojen kautta kulkeva tietoliikenne salataan viranomaisen ko. suojaustasolle hyviksymalla menetelmalla (I 12).

Yleistd Radiorajapinnan kéytto langattomissa verkkoyhteyksissa (esim. WLAN, 3G) tulkitaan poistumiseksi fyysisesti suojatun alueen ulkopuolelle. Toisin sa-
noen radiorajapinnan kiytto rinnastetaan julkisen verkon kautta lifkennoinniksi, mika tulisi ottaa huomioon erityisesti liitkenteen salauksessa (vrt. I12).

Muita lisdtietolihteitd

SANS Ceritical Security Controls (v5) / 15; SANS Critical Security Controls (v5) / 7; BSI IT-Grundschutz-Catalogues - 13th version - 2013; The Council on Cy-
berSecurity - The Critical Security Controls for Effective Cyber Defense Version 5.0

Tietoturvallisuuden auditointityokalu viranomaisille — 2015

37


https://www.sans.org/critical-security-controls/control/10
https://www.sans.org/critical-security-controls/control/13
https://gsb.download.bva.bund.de/BSI/ITGSKEN/IT-GSK-13-EL-en-all_v940.pdf
http://www.cpni.gov.uk/documents/publications/2014/2014-04-11-critical-security-controls.pdf
http://www.cpni.gov.uk/documents/publications/2014/2014-04-11-critical-security-controls.pdf
https://www.sans.org/critical-security-controls/control/15
https://www.sans.org/critical-security-controls/control/7
https://gsb.download.bva.bund.de/BSI/ITGSKEN/IT-GSK-13-EL-en-all_v940.pdf
http://www.cpni.gov.uk/documents/publications/2014/2014-04-11-critical-security-controls.pdf
http://www.cpni.gov.uk/documents/publications/2014/2014-04-11-critical-security-controls.pdf
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Tietojarjestelmaturvallisuus

1 06

Vahimpien
oikeuksien periaate -
Paasyoikeuksien
hallinnointi

Vaatimus Lihde (681/2010) Lahde (2013/488/EU)
1) Tietojenkasittely-ympariston kayttijille ja automaattisille prosesseille annetaan vain ne tiedot, oikeudet | 1) 5 §:n 1 mom. 1) IV liitteen 19 kohta
tai valtuutukset, jotka ovat niiden tehtivien suorittamiseksi valttamattomia. 5 ja 6 kohdat 2) IV liitteen 16, 19 ja 32-35
2) Salassa pidettavien tietojen luvaton muuttaminen ja muu luvaton tai asiaton kisittely estetdan kdytto- 2)5$§:n 1 mom. kohdat
oikeushallinnan sekd tietojirjestelmien asianmukaisilla turvallisuusjérjestelyilld ja muilla toimenpiteilla. 6 kohta
Lisdtietoja
Toteutusesimerkki

Suojaustasolla IV vaatimus voidaan tdyttdad siten, ettd toteutetaan alla mainitut toimenpiteet:

1) Jarjestelmien kayttdoikeuksien hallintaan on nimetty vastuuhenkil6(t).

2) Jarjestelmén kayttéjistd on olemassa lista.

3) Kayttooikeuden myontamisen yhteydessé tarkistetaan, ettd oikeuden saaja kuuluu henkilst66n tai on muutoin oikeutettu.

4) Kayttooikeuksien kasittely ja myontdminen on ohjeistettu.

5) On olemassa selked ja toimiva tapa henkilostossé tapahtuvien muutosten ilmoittamiseen vilittomasti asiankuuluville tahoille sekd toimiva tapa tarvittavien
muutosten tekemiseen.

6) Jokaisesta myonnetystd kdyttooikeudesta jaa dokumentti (paperi tai séhkoinen).

7) Kéytto- ja padsyoikeudet katselmoidaan sdannollisesti.

8) Tietojarjestelmissé salassa pidettavat tiedot on eritelty vihimpien oikeuksien periaatteen mukaisesti kdyttooikeusméaairittelyilld ja jérjestelmén késittelysdan-
noilla tai jollain vastaavalla menettelylla.

9) Tietojdrjestelmissd ko. suojaustason tiedot pidetddn erillddn julkisista ja muiden suojaustasojen tiedoista, tai eri tason tietoja kisitelldan korkeimman
suojaustason mukaisesti.

10) Tietojdrjestelmissa tarkastusoikeuden varaavien tiedon omistajien tiedot séilytetddn toisistaan ko. suojaustasolle viranomaisen hyviksymalla menetelmalla
eroteltuna.

Suojaustasoilla III-II vaatimus voidaan tayttad siten, ettd kohtien 1-10 lisdksi toteutetaan seuraavat toimenpiteet:

11) Tehtavit ja vastuualueet on mahdollisuuksien mukaan eriytetty, jotta vihennetddn suojattavien kohteiden luvattoman tai tahattoman muuntelun tai
vadrinkéyton riskid. Mikéli vaarallisia tydyhdistelmid syntyy, on niitd varten oltava valvontamekanismi.

12) Palvelimissa, tydasemissa ja muissa tallennusvilineissa salassa pidettévit tiedot sdilytetdan viranomaisen ko. ymparistoon hyvaksymalla menetelmalld
salattuna (ks. I 12). Viranomainen voi hyviksya tapauskohtaisesti myds korvaavan menettelyn, jossa salausvaatimus korvataan fyysisen ja loogisen paasynhal-
linnan sek tallennemedioiden hallinnan luotettavalla toteutuksella (ks. F 02, kohdat 6 ja 11). Huom: Korvaava menettely ei sovellu tilanteisiin, joissa salausta
kaytetddn tarkastusoikeuden varaavien eri tiedon omistajien tietojen erotteluun.
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Pidsyoikeuksien ajantasaisuudesta varmistuminen

Péadsyoikeuksien ajantasaisuudesta varmistuminen edellyttad yleensa sitd, ettd kaikkien tyontekijoiden, toimittajien ja ulkopuolisten kéyttdjien padsy- ja kéyt-
tooikeudet katselmoidaan sadannéllisin véliajoin, esim. 6 kuukauden vilein. Lisdksi muutoksissa, kuten ylennyksissd, alennuksissa, tydnkierron yhteydessi ja
erityisesti tyosuhteen paattymisen yhteydessd oikeuksien muuttamiseen/poistamiseen on oltava selked ja toimiva menettelytapa. Témai voi tapahtua esimerkiksi
siten, ettd esimies ilmoittaa muutoksista etukiteen vastuuhenkildille, jolloin kaikki oikeudet saadaan pidettyd ajantasaisina. Tama voi edelleen tarkoittaa sité, ettd
kaytto- ja paasyoikeudet poistetaan/muutetaan keskitetystd hallintajarjestelmésta tai yksittéisisté jarjestelmisté erikseen.

Tehtdvien erottelu

Tehtavien erottelun riittdvé toteutus riippuu merkittavasti kyseessd olevan jarjestelmén kayttotapauksista. Useimmissa jarjestelmissa riittdva tehtavien erottelu
on toteutettavissa jarjestelmén yllapitoroolien (ja henkildiden) ja lokien valvontaan osallistuvien roolien (ja henkil6iden) erottelulla toisistaan. Usein kaytettyna
valvontamekanismina on myds se, ettd kriittiset yllapito- ja vastaavat toimet vaativat kahden tai useamman henkil6n hyviksynnéin ("two man rule”).

Tarkastusoikeuden ottaminen huomioon teknisessd toteutuksessa

Salassa pidettdvin tiedon omistajat varaavat usein itselleen tarkastusoikeuden kaikkiin verkkoihin/jarjestelmiin, joissa heiddn omistamaansa tietoa kasitel-
laan. Tarkastuksissa edellytetdan usein fyysisté ja loogista padsy4 tarkastettavaan kohteeseen, ja siten tarkastajilla on usein teknisesti mahdollisuus paastd myos
kohteessa kisiteltavain tietoon. Erityisesti monihankeverkoissa ja muissa vastaavissa ympéristoissé, joissa on tarve kisitelld useamman eri omistajan tietoa,
tulisi varmistua siité, ettd verkon/jérjestelman rakenne mahdollistaa tarkastukset siten, ettd tiedon omistajat eivét padse késiksi toistensa tietoihin tarkastuksen
yhteydessa.
Eri omistajien tietojen erottelumenetelmét jakautuvat kolmeen pailuokkaan.
a) Loogisen tason erotteluun (esim. palvelinten virtualisointi ja kiyttdoikeuksin rajoitetut verkkolevykansiot) perustuvat menetelmét soveltuvat suo-
jaustason IV tiedoille.
b) Luotettavaan loogiseen erotteluun (esim. hyvéksytysti salatut virtuaalikoneet levyjérjestelmén asiakaskohtaisesti dedikoiduilla levyilld, ja tiedon/tie-
toliikenteen hyvéksytty salaus yhteiskayttoisilld verkkolaitteilla) perustuvat menetelmat soveltuvat suojaustasoille IV ja ITI.
¢) Fyysisen tason erotteluun (dedikoidut fyysiset laitteet) perustuvat menetelmat soveltuvat suojaustasoille IV, III ja II.

Huom: Tietojen erotteluvaatimusta ei [V-tasolla sovelleta tydasemiin tai muihin vastaaviin suppeisiin tietovarantoihin, edellyttden, ettd kdytdssd on luotettavaksi
arvioidut menetelmit kasautumisvaikutuksen ehkaisemiseksi (ks. I 19, kohta 3). Tarkastusoikeuden varaavien tiedon omistajien tietoja ei edellytetd eroteltavan
my6skddn tilanteissa, joissa kaikilta tiedon omistajilta on saatu kirjallinen erillishyviksynti tarkastusoikeuden mahdollistamien riskien hyvaksymisesta.

Tietoturvallisuuden auditointityokalu viranomaisille — 2015
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I 06 Muita lisdtietoldhteitd

SANS Ciritical Security Controls (v5) / 15; SANS Critical Security Controls (v5) / 3; SANS Critical Security Controls (v5) / 12; BSI IT-Grundschutz-Catalogues

- 13th version - 2013; The Council on CyberSecurity - The Critical Security Controls for Effective Cyber Defense Version 5.0; Kansallisen turvallisuusviranomai-
sen “Kansainvilisen turvallisuusluokitellun tietoaineiston Kisittelyohje”; ISO/IEC 27002:2013 6.1.2; ISO/IEC 27002:2013 9.1.1; ISO/IEC 27002:2013 9.1.2; ISO/
IEC 27002:2013 9.2.1; ISO/IEC 27002:2013 9.2.2; ISO/IEC 27002:2013 9.2.3; ISO/IEC 27002:2013 9.2.4; ISO/IEC 27002:2013 9.2.5; ISO/IEC 27002:2013 9.2.6;
ISO/IEC 27002:2013 12.5.1; VAHTI 2/2010:n luku 8.9; VAHTI 2/2010:n liitteen 5 luku 2.7

I 07 Vaatimus Lihde (681/2010) Lahde (2013/488/EU)
Tietojenkasittely-ympdristssd toteutetaan luotettavat menetelmit tietojenkasittely-ympariston toimijoiden 5¢:n1mom.5ja6 | IV liitteen 16ja 19
Monitasoinen tunnistamiseen. kohdat, 146,208 | kohdat
suojaaminen -
Tietojenkasittely- Lisdtietoja
ympariston
toimijoiden Toteutusesimerkki

tunnistaminen
fyysisesti suojatun
alueen sisalla

Suojaustasolla IV vaatimus voidaan tayttda siten, ettd toteutetaan alla mainitut toimenpiteet:

1) Kéytossd on yksilolliset henkilokohtaiset kdyttdjatunnisteet.

2) Kaikki kayttdjat tunnistetaan ja todennetaan.

3) Tunnistamisessa ja todennuksessa kéytetddn tunnettua ja turvallisena pidettyi tekniikkaa tai se on muuten jérjestetty luotettavasti.

4) Tunnistuksen epdonnistuminen liian monta kertaa perakkiin aiheuttaa tunnuksen lukittumisen.

5) Jarjestelmien ja sovellusten yllapitotunnukset ovat henkilokohtaisia. Mikéli tdma ei kaikissa jarjestelmissd/sovelluksissa ole teknisesti mahdollista, vaaditaan
sovitut ja dokumentoidut salasanojen hallintakédytdnnét yhteiskayttoisille tunnuksille.

6) Todennus tehdédan vahintdan salasanaa kayttden. Mikali kdytetdan salasanatodennusta, a) kdyttdjid on ohjeistettu hyvastd turvallisuuskaytannostd salasanan
valinnassa ja kiytossd, b) kéyttod valvova ohjelmisto asettaa salasanalle tietyt turvallisuuden véhimmaisvaatimukset ja pakottaa salasanan vaihdon sopivin
maardajoin.

Suojaustasoilla ITI-II vaatimus voidaan tdyttda siten, ettd kohtien 1-5 lisdksi toteutetaan seuraavat toimenpiteet:

7) Edellytetadn vahvaa, vahintddan kahteen tekijadn perustuvaa kdyttdjatunnistusta.

8) Paitelaitteet tunnistetaan teknisesti (laitetunnistus, 802.1X, tai vastaava menettely) ennen paésyn sallimista verkkoon tai palveluun, ellei verkkoon kytkeyty-
mistd ole fyysisen turvallisuuden menetelmin rajattu suppeaksi (esim. palvelimen sijoittaminen lukittuun laitekaappiin teknisesti suojatun viranomaisen ko.
suojaustasolle hyviksyman turva-alueen sisalld).


https://www.sans.org/critical-security-controls/control/15
https://www.sans.org/critical-security-controls/control/3
https://www.sans.org/critical-security-controls/control/12
https://gsb.download.bva.bund.de/BSI/ITGSKEN/IT-GSK-13-EL-en-all_v940.pdf
https://gsb.download.bva.bund.de/BSI/ITGSKEN/IT-GSK-13-EL-en-all_v940.pdf
http://www.cpni.gov.uk/documents/publications/2014/2014-04-11-critical-security-controls.pdf
http://formin.finland.fi/public/download.aspx?ID=68032&GUID=%7B25313BDA-49BD-43EF-B106-3E9CE01AF6B0%7D
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Yleistd

Suojaustason IV ympiristoissd, joissa uhka palvelunestohyokkéyksen aiheuttamiseen (tunnusten lukitseminen esim. Internet-kytkentéisissa tunnistuspalveluis-
sa) arvioidaan merkittavéksi, tunnuksen lukittuminen voidaan korvata jollain riskid pienentévélld menettelylld (esim. vastaamisen hidastamiseen, suodattami-
seen tai vdliaikaiseen lukitsemiseen perustuvat menettelyt). Suojaustasolla IV ei yleensd edellyteta paitelaitteen teknistd tunnistamista, mikaéli kdyttdjat tunniste-
taan.

Suojaustasojen III ja IT menetelmét vahvasta kdyttdjatunnistuksesta ja pddtelaitteen tunnistamisesta voidaan joissain tapauksissa toteuttaa siten, etti tietojirjes-
telmddn on mahdollista padsti vain tiukasti rajatusta fyysisesti suojatulta alueelta (yleensa teknisesti suojattu turva-alue, lukittu laitekaappi, tai vastaava), jonka
péddsynvalvonnassa kdytetdan vahvaa, vahintadn kahteen tekijdan perustuvaa tunnistamista. T4lloin kéyttdjan tunnistaminen tietojirjestelmasséd voidaan jarjestda
kayttdjatunnus-salasana -parilla.

Tunnistamisen ja todentamisen luotettavaan jirjestimiseen kuuluu huolehtiminen ainakin siitd, ettd i) todennusmenetelma on suojattu valimieshyokkayksiltd
(man-in-the-middle), ii) sisddnkirjautuessa, ennen todennusta, ei paljasteta mitddn tarpeetonta tietoa, iii) todennuksessa kéytettavit tunnistamistiedot (toden-
nuskredentiaalit) ovat aina salatussa muodossa jos ne ldhetetddn verkon yli, iv) todennusmenetelmi on suojattu uudelleenldhetyshyokkayksid vastaan, v) toden-
nusmenetelma on suojattu brute force -hyokkayksid vastaan.

Muita lisdtietoldhteitd

BSI IT-Grundschutz-Catalogues - 13th version - 2013; SANS Critical Security Controls (v5) / 15; SANS Critical Security Controls (v5) / 12; SANS Critical
Security Controls (v5) / 1; SANS Critical Security Controls (v5) / 16; The Council on CyberSecurity - The Critical Security Controls for Effective Cyber Defense
Version 5.0; ISO/IEC 27002:2013 9.1.2; ISO/IEC 27002:2013 9.4.1; ISO/IEC 27002:2013 9.4.2; ISO/IEC 27002:2013 9.4.3
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https://gsb.download.bva.bund.de/BSI/ITGSKEN/IT-GSK-13-EL-en-all_v940.pdf
https://www.sans.org/critical-security-controls/control/15
https://www.sans.org/critical-security-controls/control/12
https://www.sans.org/critical-security-controls/control/1
https://www.sans.org/critical-security-controls/control/1
https://www.sans.org/critical-security-controls/control/16
http://www.cpni.gov.uk/documents/publications/2014/2014-04-11-critical-security-controls.pdf
http://www.cpni.gov.uk/documents/publications/2014/2014-04-11-critical-security-controls.pdf
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Vahimmaistoimin-
tojen ja vahimpien
oikeuksien periaate -
Jarjestelmakovennus

Vaatimus Liahde (681/2010)
1) Kaytt6on on otettu vain kiyttovaatimusten ja tietojen kisittelyn kannalta olennaiset toiminnot, laitteet ja 5§:n 1 mom.
palvelut. 6 kohta

2) Kéytossd on menettelytapa, jolla jarjestelmit asennetaan jarjestelmallisesti siten, ettd lopputuloksena on
kovennettu asennus.

3) Kovennettu asennus sisaltad vain sellaiset komponentit ja palvelut, sekd kdyttéjien ja prosessien oikeudet,
jotka ovat valttdmattomid toimintavaatimusten tayttamiseksi ja turvallisuuden varmistamiseksi.

Lisdtietoja

Toteutusesimerkki

Suojaustasolla IV vaatimus voidaan tdyttdad siten, ettd toteutetaan alla mainitut toimenpiteet:

Verkon aktiivilaitteet

1) Oletussalasanat on vaihdettu organisaation salasanapolitiikan mukaisiin laadukkaisiin salasanoihin.

2) Vain tarpeellisia verkkopalveluita on pédlld ja ndma palvelut on rajattu vain tarpeellisiin verkkoliittymiin.
3) Verkkolaitteiden ohjelmistoihin on asennettu tarpeelliset turvapdivitykset.

4) Hallinta ei ole mahdollista ilman kayttéjén tunnistamista ja todentamista.

5) Hallintayhteyksissa tulisi kdyttda istuntojen aikakatkaisua.

6) Kovennukset pohjautuvat johonkin luotettavaksi arvioituun kovennusohjeeseen tai suositukseen.

Palvelimet, tybasemat ja vastaavat

Lahde (2013/488/EU)

IV liitteen 16, 18 ja 19
kohdat

7) Tarjottavat (erityisesti verkko)palvelut on minimoitu ja rajattu vain vélttamattomiin. On lisdksi kéaytossé verkkoliikenteen vain vélttimattomaan rajaava

(host-based) palomuuriratkaisu.

8) Alusta sisdltdd vain jarjestelmén tarvitsemia ohjelmistokomponentteja. Alustan komponenttien, prosessien (esim. palvelinprosessit), hakemistojen ja

lisdohjelmien kiyttooikeudet on asetettu tarkoituksenmukaisiksi vahimpien oikeuksien periaatteen mukaisesti.
9) Kayttojarjestelmadn ja sovellusohjelmistoihin on asennettu tarpeelliset turvapéivitykset.

10) Jarjestelmiin asennuksen yhteydesséd automaattisesti luoduille tileille (esim. “administrator” ja “guest”) on oikeudet rajattu minimiin tai poistettu kaytosta.

11) Oletussalasanat on vaihdettu organisaation salasanapolitiikan mukaisiin laadukkaisiin salasanoihin.

12) Jarjestelmd lukittuu automaattisesti, jos sitd ei kdytetd vahdin aikaan (esim. salasanasuojattu nidytonsadstéja aktivoituu 15 minuutin kdyttdmattomyyden

jalkeen).
13) Kéyttooikeudet asetettu vihimpien oikeuksien periaatteen mukaisesti (vrt. I 06).
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14) Kayttojdrjestelmin tunnettuja turvallisuusuhkia sisaltavit automaattisen ohjelmakoodin suorituksen mahdollistavat ominaisuudet on kytketty pois paalta
(erityisesti PDF-tiedostojen automaattinen esikatselu sekd “autorun” ja “autoplay”-toiminnallisuudet, sekd esimerkiksi USB- ja Firewire-laitteiden automaat-
tisen kdynnistymisen estiminen koneen ollessa lukittuna).

15) Ohjelmistot, erityisesti web-selaimet, PDF-lukijat, toimisto-ohjelmistot ja sahkdpostiohjelmistot, ovat turvallisesti konfiguroituja.

Ohjelmistojen kovennuksissa tulisi huomioida erityisesti ajettavan koodin (esim. JavaScript sekd makrot) oletusarvoisen suorittamisen estiminen.

16) BIOS-asetuksiin padsy on suojattu salasanalla (suojaustasolla I'V erityisesti Naton turvallisuusluokitellun tiedon osalta)

17) Jérjestelmdn tukemia lisdturvallisuusominaisuuksia (esimerkiksi DEP/ASLR/Applocker/SELINUX) hyodynnetdén.

Suojaustasoilla ITI-II vaatimus voidaan toteuttaa siten, ettd kohtien 1-17 liséksi toteutetaan seuraavat toimenpiteet:

Verkon aktiivilaitteet

18) Tarpeettomat verkkopistokkeet ja muut vastaavat tietoliikenneyhteydet on poistettu kiytosta.

Palvelimet, tyoasemat ja vastaavat

19) kéyttojarjestelmat ja muut ohjelmistot konfiguroidaan siten, ettd péivitykset haetaan vain tdhédn tarkoitukseen tarkoitetuista ldhteista ja kaikki
tarpeeton verkkoliikenndinti on poistettu kdytosti (tavoitteena tehokkaamman poikkeamien havainnointikyvyn mahdollistaminen)

20) BIOS-asetukset on asetettu turvallisuutta tehostaviksi ja asetusten muuttaminen on estetty valtuuttamattomilta kayttajiltd. Salasanasuojauksen liséksi:
a) On sallittu vain ensisijaiselta kovalevyltd kdynnistys. b) Tarpeettomat palvelut ja portit on poistettu kaytosta.

Yleistd

Jarjestelmilld tarkoitetaan palvelimia, ty6asemia, verkon aktiivilaitteita ja vastaavia. Verkon aktiivilaitteilla tarkoitetaan téssd yhteydessd palomuureja, reitittimié,
kytkimid, langattomia tukiasemia ja vastaavia laitteita/jarjestelmid. Koventamisella tarkoitetaan yleisesti jarjestelman asetusten muuttamista siten, ettd jarjestel-
maén haavoittuvuuspinta-alaa saadaan pienennettyd. Jarjestelmissd on yleisesti otettava kédyttoon vain kdyttovaatimusten kannalta olennaiset toiminnot, laitteet ja
palvelut. Vastaavasti esimerkiksi automaattisille prosesseille on annettava vain ne tiedot, etuoikeudet tai valtuutukset, jotka ovat niiden tehtdvien suorittamiseksi
valttimattomis, jotta rajoitetaan onnettomuuksista, virheistd tai jarjestelmén resurssien luvattomasta kaytostd mahdollisesti aiheutuvia vahinkoja. Palvelinten,
tybasemien ja vastaavien riittavan kovennuksen voi toteuttaa esimerkiksi USGCB:ta tai vastaavaa tasoa (esim. SSLF Microsoft-ympirist6issd) mukaillen. Mikali
salassa pidettavin tiedon kisittelyyn kéytetadn verkkotulostimia, puhelinjdrjestelmi tai vastaavia, edelld mainittuja periaatteita tulisi soveltaa my6s niihin jarjes-

telmiin.

Korvaavia menetelmid

Mikali esimerkiksi verkkolaitteen hallinta ei ole teknisesti mahdollista kiyttdjan yksiloivalla kayttdjatunnuksella, kdyttdjan yksiloivd tunnistaminen voidaan
jarjestda kayttosdannoilld esimerkiksi siten, ettd salasanaan paisy edellyttdd kahden henkilon osallistumista. Mikéli ympariston koko on suurehko, todennuksen
jarjestimiseen suositellaan kahdennettujen AAA-palvelimien (erityisesti TACACS+, RADIUS, tai Kerberos) hyodyntamista.

Tietoturvallisuuden auditointityokalu viranomaisille — 2015
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109

Monitasoinen

suojaaminen -
Haittaohjelma-
suojaus
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Muita lisdtietoldhteitd

SANS Critical Security Controls (v5) / 3; SANS Critical Security Controls (v5) / 10; SANS Critical Security Controls (v5) / 11; SANS Critical Security Controls
(v5) / 13; SANS Critical Security Controls (v5) / 5; SANS Critical Security Controls (v5) / 6; BSI IT-Grundschutz-Catalogues - 13th version - 2013; The Council
on CyberSecurity - The Critical Security Controls for Effective Cyber Defense Version 5.0; The United States Government Configuration Baseline (USGCB);
NATO Best Practice Configuration Guidance; IASE Security Technical Implementation Guides (STIGs); NIST Special Publications (800 Series); Microsoft Secu-
rity Compliance Manager; Apache Security Tips; ModSecurity; Cisco Security Configuration; VAHTI 3/2012:n luku 4.2.1; VAHTI 3/2010:n luku 7

Vaatimus Lahde (681/2010) Lahde (2013/488/EU)
Tietojen luvattoman muuttamisen ja muun luvattoman tai asiattoman tietojen kisittelyn estimiseksi tietojen- | 5 §:n 1 mom. 6 kohta IV liitteen 8, 9, 16, 18,
kasittely-ymparistossi toteutetaan luotettavat menetelmit haittaohjelmauhkien ennaltaehkaisyyn, estdmi- 19, 21 ja 22 kohdat

seen, havaitsemiseen, vastustuskykyyn ja tilanteen korjaamiseen.

Lisitietoja

Toteutusesimerkki

Suojaustasolla IV vaatimus voidaan tayttas siten, ettd toteutetaan alla mainitut toimenpiteet:

1) Haittaohjelmantorjuntaohjelmistot on asennettu kaikkiin sellaisiin jarjestelmiin, jotka ovat alttiita haittaohjelmatartunnoille.
2) Torjuntaohjelmistot ovat toimintakykyisid ja kdynnissa.

3) Torjuntaohjelmistot tuottavat havainnoistaan lokitietoja ja halytyksia.

4) Haittaohjelmatunnisteet (ja vast.) pdivittyvit sadnnollisesti.

5) Kéyttdjid on ohjeistettu haittaohjelmauhista ja organisaation tietoturvaperiaatteiden mukaisesta toiminnasta.

6) Haittaohjelmahavaintoja sekd halytyksid seurataan sddnnollisesti ja niihin reagoidaan.

7) Organisaatiossa suodatetaan haittaliikennettd vahintdan sahkopostin ja WWW-liikenteen yhdyskaytavissa.

Suojaustasoilla ITI-II vaatimus voidaan tayttid siten, ettd kohtien 1-7 lisdksi toteutetaan seuraavat toimenpiteet:

8) Arvioidaan tarve jarjestelmien USB-porttien ja vastaavien liitynt6jen kaytolle.

9) Tilanteissa, joissa liityntojen kaytolle ei ole kriittista tarkastelua kestdvad perustetta, liitynnat poistetaan kédytosta.

10) Tilanteissa, joissa liityntojen kéytolle on kriittistd tarkastelua kestdvit perusteet, arvioidaan tapauskohtaisesti edellytykset ja ehdot,
minkd mukaisia laitteistoja ja vélineitd (esim. USB-muisteja) jarjestelmaédn voidaan kytkes.


https://www.sans.org/critical-security-controls/control/3
https://www.sans.org/critical-security-controls/control/10
https://www.sans.org/critical-security-controls/control/11
https://www.sans.org/critical-security-controls/control/13
https://www.sans.org/critical-security-controls/control/13
https://www.sans.org/critical-security-controls/control/5
https://www.sans.org/critical-security-controls/control/6
https://gsb.download.bva.bund.de/BSI/ITGSKEN/IT-GSK-13-EL-en-all_v940.pdf
http://www.cpni.gov.uk/documents/publications/2014/2014-04-11-critical-security-controls.pdf
http://www.cpni.gov.uk/documents/publications/2014/2014-04-11-critical-security-controls.pdf
http://usgcb.nist.gov/
http://www.ia.nato.int/guidance
http://iase.disa.mil/stigs/
http://csrc.nist.gov/publications/PubsSPs.html
http://technet.microsoft.com/en-us/library/cc677002.aspx
http://technet.microsoft.com/en-us/library/cc677002.aspx
http://httpd.apache.org/docs/2.4/misc/security_tips.html
https://www.modsecurity.org/
http://www.cisco.com/cisco/web/psa/configure.html
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Yleistd

Torjuntaohjelmistot voidaan jéttdd asentamatta ympéristoissa, joihin haittaohjelmien padsy on muuten estetty (esim. jarjestelmit, joissa ei ole mitdin tiedon
tuonti-/vientiliittymid, tai joissa tarkasti rajatuissa liittymissé toteutetaan siirrettdvan tiedon luotettava validointi/sanitointi).

Julkisista verkoista eristetyt ympdristot

Jarjestelmissd, joita ei kytketa julkiseen verkkoon, haittaohjelmatunnisteiden pdivitys voidaan jérjestda esimerkiksi kiyttamalla hallittua suojattua péivitysten-
hakupalvelinta, jonka tunnistekanta pidetddn ajan tasalla esimerkiksi erillisestd Internetiin kytketysté jarjestelmastd tunnisteet késin siirtdmalld (esim. kerran
vuorokaudessa), tai tuomalla tunnisteet hyvaksytyn yhdyskéytavaratkaisun (ks. I 01) kautta. Huom: Paivitysten eheydestd varmistumiseen tulisi olla menettelyta-
pa (ldhde, tarkistussummat, allekirjoitukset, jne.).

USB-porttien ja vastaavien liityntojen kdyton tapauskohtaisiin ehtoihin voi siséltyd esimerkiksi, ettd jirjestelmaén voi kytkeé vain erikseen médritettyjd luotet-
tavaksi todennettuja muistitikkuja (ja vastaavia), joita ei kytketd mihinkdan muuhun jarjestelméan. Tapauskohtaisiin ehtoihin voi sisdltyd esimerkiksi jérjestely,
jossa vain organisaation tietohallinnon (tai vast.) jakamia muistivélineitd voidaan kytked organisaation jarjestelmiin, ja ettd kaikkien muiden muistivalineiden
kytkeminen on kielletty ja/tai teknisesti estetty.

Tilanteissa, joissa on tarve tuoda tietoa ei-luotetuista jarjestelmistd jotain muistivalinettd kayttden, tapauskohtaisiin ehtoihin sisaltyy usein myos mairittelyt siit,
milld menetelmilld pienennetddn tdman aiheuttamaa riskid. Menetelméina voi esimerkiksi olla ei-luotetusta lahteesté tulevan muistivilineen kytkeminen eristet-
tyyn tarkastusjérjestelmain, jonne siirrettava tieto siirretddn, ja josta siirrettdvi tieto viedddn edelleen luotettuun jérjestelmaén erillistd muistivalinettd kdyttéen.
Tallaisissa jarjestelyissd huomioidaan yleensé suojaustasolla III vihintdan muistialueen tarkastaminen, ja suojaustasosta II lihtien my6s muistivélineen kontrol-
leritason raitdloinnin uhat.

Muita lisdtietoldhteitd

SANS Critical Security Controls (v5) / 5; SANS Critical Security Controls (v5) / 17; SANS Critical Security Controls (v5) / 2; BSI IT-Grundschutz-Catalogues -
13th version - 2013; The Council on CyberSecurity - The Critical Security Controls for Effective Cyber Defense Version 5.0; ISO/IEC 27002:2013 12.2.1; VAHTI
2/2010:n liitteen 5 luku 2.8
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https://www.sans.org/critical-security-controls/control/5
https://www.sans.org/critical-security-controls/control/17
https://www.sans.org/critical-security-controls/control/2
https://gsb.download.bva.bund.de/BSI/ITGSKEN/IT-GSK-13-EL-en-all_v940.pdf
https://gsb.download.bva.bund.de/BSI/ITGSKEN/IT-GSK-13-EL-en-all_v940.pdf
http://www.cpni.gov.uk/documents/publications/2014/2014-04-11-critical-security-controls.pdf
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Monitasoinen
suojaaminen -
Turvallisuuteen
liittyvien
tapahtumien
jaljitettavyys
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Vaatimus Lihde (681/2010) Lahde (2013/488/EU)
Tietojen luvattoman muuttamisen ja muun luvattoman tai asiattoman tietojen késittelyn havaitsemiseksi | 5 §:n 1 mom. 6 kohta, | IV liitteen 16 kohta, IIT liit-
tietojenkasittely-ympéristossa toteutetaan luotettavat menetelmit turvallisuuteen liittyvien tapahtumien | 20§ teen 18 ja 21 kohdat
jéljitettavyyteen.

Lisatietoja

Toteutusesimerkki

Suojaustasolla IV vaatimus voidaan tayttdd siten, ettd toteutetaan alla mainitut toimenpiteet:

1) Tallenteet ovat riittdvin kattavia tietomurtojen tai niiden yritysten jélkikéteiseen todentamiseen.

2) Keskeiset tallenteet séilytetddn vihintdan 6 kKk, ellei lainsdadanto tai sopimukset edellytd pitempéd sailytysaikaa.

3) Lokitiedot ja niiden kirjauspalvelut suojataan luvattomalta passyltd (kdyttooikeushallinto, looginen padsynhallinta).

4) Toimintaan on jalkautettu kirjallinen lokien keriys-, luovutus-, hélytys- ja seurantapolitiikka/-ohje, joka on muodostettu ottaen huomioon toiminnan vaa-
timukset.

Suojaustasoilla ITI-II vaatimus voidaan tayttia siten, ettd kohtien 1-4 lisaksi toteutetaan seuraavat toimenpiteet:

5) Keskeiset tallenteet séilytetddn vihintddn 2-5 vuotta, ellei lainsdddanto tai sopimukset edellytd pitempad sailytysaikaa.

6) Lokitiedot varmuuskopioidaan sdannollisesti.

7) Samalla turvallisuusalueella olevien olennaisten tietojenkisittelyjarjestelmien kellot on synkronoitu sovitun ajanlédhteen kanssa.
8) On olemassa menetelma lokien eheyden (muuttumattomuuden) varmistamiseen.

9) Syntyneiden lokitietojen kdytostd ja kisittelystd muodostuu merkinnét.

Yleistd

Keskeisid tallenteita ovat tyypillisesti kirjautumistietojen keskeisten verkkolaitteiden ja palvelinten lokitiedot. Myos esimerkiksi tydasemien ja vastaavien loki-
tiedot kuuluvat tahdn erittdin usein. Kattavuusvaatimuksen voi useimmin toteuttaa siten, ettd varmistaa, ettd ainakin tyoasemien, palvelinten, verkkolaitteiden
(erityisesti palomuurien, myds tydasemien sovellusmuurien) ja vastaavien lokitus on péalld. Verkkolaitteiden lokeista tulisi myds pystyé jalkikdteen selvittdmadn
mitd hallintatoimenpiteitd verkkolaitteille on tehty, milloin ja kenen toimesta. Tapahtumalokeja olisi syytd keréta jirjestelman toiminnasta, kiyttajaaktiviteeteista,
turvaan liittyvistd tapahtumista ja poikkeuksista. Erds suositeltu tapa lokien turvaamiseksi on ohjata keskeiset lokitiedot keskitetylle ja vahvasti suojatulle lokipal-
velimelle, jonka tiedot varmuuskopioidaan sadnnéllisesti.



| 10 Toteutus tydasemissa/palvelimissa vaatii usein lokituksen paélle laittamista ja oletusarvojen muuttamista siilytysajan/-tilan suhteen. Esimerkiksi joissain
Windows-ympéristoissd tima tarkoittaa yleensé valvontakéytidntoihin (Audit Policy) vahintddn seuraavien péille laittamista (epdonnistuneet ja onnistuneet
tapahtumat):

Valvo tilien kirjautumistapahtumia (Audit account logon events)
Valvo tilienhallintaa (Audit account management)

Valvo kirjautumistapahtumia (Audit logon event)

Valvo kdytantjen muutoksia (Audit policy change)

Valvo oikeuksien kayttod (Audit privilege use)

Valvo jérjestelmatapahtumia (Audit system events)

Toteutus tyoasemissa/palvelimissa edellyttad usein myos sen huomioon ottamista, ettd lokien sdilytystilaa ja -aikaa kasvatetaan riittaviksi. Suositus: lokeille
varataan tilaa ymparistossd riittdviksi arvioitava madra. Riittdvan ajan madritys voidaan tehdé esimerkiksi siten, ettd arvioidaan yhden kuukauden lokikertyman
perusteella riittdva tila vaadittavalle sdilytysaikajaksolle. Huom: tilalle on syytd varata reilusti "puskuria’, silld poikkeavat tilanteet ja myos tietyt hyokkaystyypit
kasvattavat lokiméaaraa merkittavasti.

Muita lisdtietoldhteitd

SANS Ciritical Security Controls (v5) / 14; SANS Critical Security Controls (v5) / 16; BSI IT-Grundschutz-Catalogues - 13th version - 2013; The Council on Cy-

berSecurity - The Critical Security Controls for Effective Cyber Defense Version 5.0; The United States Government Configuration Baseline (USGCB); ISO/IEC
27002:2013 12.4.1; ISO/IEC 27002:2013 12.4.2; ISO/IEC 27002:2013 12.4.3; ISO/IEC 27002:2013 12.4.4; ISO/IEC 27002:2013 18.1.3; VAHTI 3/2009
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https://www.sans.org/critical-security-controls/control/14
https://www.sans.org/critical-security-controls/control/16
https://gsb.download.bva.bund.de/BSI/ITGSKEN/IT-GSK-13-EL-en-all_v940.pdf
http://www.cpni.gov.uk/documents/publications/2014/2014-04-11-critical-security-controls.pdf
http://www.cpni.gov.uk/documents/publications/2014/2014-04-11-critical-security-controls.pdf
http://usgcb.nist.gov/
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111

Monitasoinen
suojaaminen

- Poikkeamien
havainnointikyky ja
toipuminen

Vaatimus Lihde (681/2010) Lahde (2013/488/EU)
Tietojenkésittely-ymparistossa toteutetaan luotettavat menetelmiit, joilla pyritdén havaitsemaan hyokkays tieto- 5§:n 1 mom. 6 IV liitteen 16 kohta
jenkdsittely-ymparist6d vastaan, rajoittamaan hyokkayksen vaikutukset mahdollisimman pieneen osaan tietoja tai kohta, 20 §

tietojenkasittely-ympériston resursseja ja estimadn muut vahingot, seké palauttamaan tietojenkasittely-ympariston
suojattu tilanne.

Lisdtietoja

Toteutusesimerkki

Suojaustasolla IV-II vaatimus voidaan tayttia siten, ettd toteutetaan alla mainitut toimenpiteet:

1) Verkkoliikenteen normaali tila (liikenneméardt, protokollat ja yhteydet) on tiedossa.

2) On olemassa menettely, jolla verkkoliikenteen normaaliin tilaan ndhden eroavat tapahtumat (esimerkiksi poikkeavat yhteydet tai niiden yritykset) pyritddn
havaitsemaan.

3) On olemassa menettely, jolla kerityisti tallenteista (vrt. I 10) pyritddn havaitsemaan poikkeamia (erityisesti tietojarjestelmén luvaton kayttoyritys on kyettava
havaitsemaan).

4) On olemassa menettely havaituista poikkeamista toipumiseen.

Yleistd

Verkkoliikennéinnin osalta tarkkailuun ja havaitun hyokkéyksen vaikutusten rajoittamiseen on useita soveltuvia toteutusmahdollisuuksia keskeisten verkkosolmu-
jen tasolla tapahtuvasta tarkastelusta aina ty6asema-/palvelinkohtaisiin sensoreihin seké ndiden yhdistelmiin. Riippumatta kaytetyistd verkkolaitteista ja toimit-
tajista, verkkotason havainnointikyvyn kiytiannon toteutus edellyttda tyypillisesti verkkoliikenteen normaalin tilan tuntemista. Suojaustasolla IV verkkoliikenne-
tason havainnointikyvyn tulisi kattaa erityisesti verkon/kohteen ulkorajan, ja ITI-tasosta lahtien ulkorajan yhdyskaytivaratkaisun seka verkon/kohteen sisdpuolen
liikennéinnin.

Hyokkéyksen/vadrinkayttoyrityksen havaitseminen edellyttdd useimmissa ymparistoissa kdytdnnossa automatisoitujen havainnointi- ja hilytystyokalujen kayttoa.
Lokitietojen manuaalinen tarkastelu on yleensa riittdvé vain ymparistdissd, joissa lokimassat ovat hyvin pienié ja lokien tarkasteluun on osoittaa riittavat henkilore-
surssit.

Tietojenkdsittely-ympdriston palauttaminen takaisin suojattuun tilaan kohtuullisessa ajassa edellyttdd yleensd suunniteltuja, kuvattuja, koulutettuja sekd harjoiteltu-
ja prosesseja sekd teknisid menetelmia.

Muita lisdtietoldhteitd

SANS Ciritical Security Controls (v5) / 14; SANS Critical Security Controls (v5) / 16; BSI IT-Grundschutz-Catalogues - 13th version - 2013; The Council on Cy-
berSecurity - The Critical Security Controls for Effective Cyber Defense Version 5.0; ISO/IEC 27002:2013 12.4.1; ISO/IEC 27002:2013 13.1.1; ISO/IEC 27002:2013
16.1.4; ISO/IEC 27002:2013 16.1.5; VAHTI 3/2009



https://www.sans.org/critical-security-controls/control/14
https://www.sans.org/critical-security-controls/control/16
https://gsb.download.bva.bund.de/BSI/ITGSKEN/IT-GSK-13-EL-en-all_v940.pdf
http://www.cpni.gov.uk/documents/publications/2014/2014-04-11-critical-security-controls.pdf
http://www.cpni.gov.uk/documents/publications/2014/2014-04-11-critical-security-controls.pdf
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Tietoturvallisuus-
tuotteiden arviointi
ja hyvaksynta -
Salausratkaisut

Vaatimus Lihde (681/2010) Lihde (2013/488/EU)

Viranomainen on hyviksynyt kéytetyt salausratkaisut (ja -tuotteet) ko. suojaustasolle ko. kiyttoymparistossa 5$:n Imom. 6 10 artiklan 6 kohta, IV
salassa pidettdvien tietojen luvattoman paljastumisen ja muuntelun estdmiseksi. kohta, 16 §,19 § liitteen 25 kohta
Lisatietoja

Toteutusesimerkki

Suojaustasolla IV-II vaatimus voidaan tdyttdd siten, ettd toteutetaan alla mainitut toimenpiteet:

1) On hankittu ko. suojaustasolle a) viranomaisen hyvaksymit salausratkaisut ja kdytetdan niitd hyvidksynnén yhteydessd méaritellyn kiyttopolitiikan ja -asetus-
ten mukaisesti, tai b) viranomaisen myontamat tapauskohtaiset hyviaksynnit ja kayttopolitiikat-/asetukset sellaisille salausratkaisuille, joilla ei ollut entuud-
estaan voimassaolevaa hyvaksyntéa.

2) Salaiset avaimet ovat vain valtuutettujen kayttajien ja prosessien kaytossd. Salausavaintenhallinnan prosessit ja kidytdnnot ovat dokumentoituja ja asianmukai-
sesti toteutettuja. Prosessit edellyttavit vahintdan a) kryptografisesti vahvoja avaimia, b) turvallista avaintenjakelua, c) turvallista avainten sdilytysti, d) sddn-
nollisid avaintenvaihtoja, ) vanhojen tai paljastuneiden avainten vaihdon, f) valtuuttamattomien avaintenvaihtojen estimisen.

Yleistd

Salaustuotteiden arvioinnissa huomioidaan useita eri tekij6itd. Salausvahvuuden ja salaustuotteen oikeellisesta toiminnasta varmistumisen liséksi huomioidaan
muun muassa salaustuotteen kayttdympariston uhkataso. Esimerkiksi Internetin yli liikennoéitdessd uhkataso eroaa merkittévisti tilanteeseen, jossa salausta
kaytetddn liikenndintiin hallitun fyysisen tilan sisdlld (esimerkiksi suojaustason II aineiston siirto kahden suojaustason II fyysisen tilan valilld suojaustason III
fyysisen turva-alueen lapi). Muihin salaustuotteiden arvioinnissa huomioitaviin tekijoihin kuuluvat esimerkiksi ko. kiyttotapauksen vaatimukset tiedon salassa-
pitoajalle ja eheydelle.

Usean kansainvilisen turvallisuusviranomaisen salaustuotehyvaksynnat edellyttavat tuotteelta erityisesti nayttoa sen oikeellisesta toiminnasta, ja liséksi tiettyjen
erityisvaatimusten (esim. lahdekoodin luovutus ja tarkastus, peukalointi- ja hajasiteilysuojaukset) tayttamistd. Puhtaasti ohjelmistopohjaiset salausratkaisut ovat
tyypillisesti hyvéksyttavissd IV- ja joissain tilanteissa erityisehdoilla my6s III-tasoille. II-tasolle ja useimmin myds III-tasolle edellytetddn tyypillisesti enemman
alustan luotettavuudelta.

Salauksen suojausvaikutus voidaan menettdd osin tai tdysin tilanteissa, joissa avainhallinnan heikkouksia pystytdin valtuuttamattomasti hyddyntdmaan.

Muita lisdtietoldhteitd

Euroopan unionin neuvoston hyvéksyttyjen salaustuotteiden lista; Naton hyvéksyttyjen salaustuotteiden lista; Kansallisen salaustuotteiden hyvéiksyntédviran-
omaisen hyviksyttyjen salausratkaisujen lista; Kansallisen turvallisuusviranomaisen "Kansainvilisen turvallisuusluokitellun tietoaineiston kisittelyohje”, SANS

Critical Security Controls (v5) / 17; BSI IT-Grundschutz-Catalogues - 13th version - 2013; The Council on CyberSecurity - The Critical Security Controls for
Effective Cyber Defense Version 5.0; ISO/IEC 27002:2013 10.1.1; ISO/IEC 27002:2013 10.1.2; ISO/IEC 27002:2013 18.1.5; VAHTI 3/2010:n luku 12
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http://www.consilium.europa.eu/information-assurance
http://www.ia.nato.int/niapc
https://www.viestintavirasto.fi/attachments/tietoturva/Viestintaviraston_NCSA-toiminnon_hyvaksymat_salausratkaisut.pdf
https://www.viestintavirasto.fi/attachments/tietoturva/Viestintaviraston_NCSA-toiminnon_hyvaksymat_salausratkaisut.pdf
http://formin.finland.fi/public/download.aspx?ID=68032&GUID=%7B25313BDA-49BD-43EF-B106-3E9CE01AF6B0%7D
https://www.sans.org/critical-security-controls/control/17
https://www.sans.org/critical-security-controls/control/17
https://gsb.download.bva.bund.de/BSI/ITGSKEN/IT-GSK-13-EL-en-all_v940.pdf
http://www.cpni.gov.uk/documents/publications/2014/2014-04-11-critical-security-controls.pdf
http://www.cpni.gov.uk/documents/publications/2014/2014-04-11-critical-security-controls.pdf
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113

Monitasoinen
suojaaminen koko
elinkaaren ajan

- Ohjelmistoilla
toteutettavat
padsynhallinta-
toteutukset

Vaatimus Lahde (681/2010) Lihde (2013/488/EU)

1) Tietojenkasittely-ympariston turvallisuus, my6s niiden tekniset ja muut kuin tekniset turvatoimet, tes- 5¢:n 1 mom. 1) 1V liitteen 8, 9, 10, 16,
tataan hyviksymisprosessin aikana sen varmistamiseksi, ettd asianmukainen turvaamistaso saavutetaan, ja | 6 kohta, 6§ 19 ja 33 kohdat
sen tarkistamiseksi, ettd ne on moitteettomasti toteutettu, integroitu ja konfiguroitu. 2) IV liitteen 10ja 19

2) Tietojen luvattoman muuttamisen ja muun luvattoman tai asiattoman tietojen kasittelyn estdmiseksi ja ha- kohdat

vaitsemiseksi tietojenkdsittely-ympéristossd jarjestetdan luotettavat menettelyt ohjelmistoilla toteutettavien
péadsynhallintatoteutusten turvallisuudesta varmistumiseksi.

Lisdtietoja

Toteutusesimerkki

Suojaustasolla IV-III vaatimus voidaan tdyttdi siten, ettd toteutetaan alla mainitut toimenpiteet:

1) Palvelun/sovelluksen/jérjestelman toteutukselle edellytetddn turvallisen ohjelmoinnin periaatteiden tayttamista, ja toimittajilta vaaditaan selvitys, miten
turvallisen ohjelmoinnin periaatteet on kiaytannossd huomioitu tuotekehityksessa;

2) Palvelun/sovelluksen/jérjestelmédn toimittaja sitoutetaan turvallisuuspuutteiden korjaamiseen palvelun/sovelluksen elinkaaren ajalle, tai on olemassa jokin
muu menettely, jolla havaitut turvallisuuspuutteet pystytadn korjaamaan; ja

3) Palvelun/sovelluksen/jarjestelman rajapintojen on kestettava yleiset hyokkiysmenetelmit ilman, ettd palvelussa/sovelluksessa kisiteltévien salassa pidettavien
tietojen luottamuksellisuus tai eheys vaarantuu.

Suojaustasolla II vaatimus voidaan téyttad siten, ettd kohtien 1-3 lisdksi toteutetaan seuraava toimenpide:
4) Kaikki ko. palvelun/sovelluksen/jarjestelmén turvallisuuteen oleellisesti vaikuttava koodi on tarkastettavissa (esim. mahdolliset takaportit, turvattomat
toteutukset).

Yleistd

Vaatimusta sovelletaan erityisesti tilanteisiin, joissa salassa pidettavian tiedon keskeisen pdasynhallintatoteutuksen turvallisuus nojaa ohjelmistoon. Useimmin
tilanne esiintyy raatéloidyissa asianhallintajirjestelmissd, web-sovelluksissa ja vastaavissa. Suojaustasolla IV vaatimusta sovelletaan tilanteissa, joissa tiedon suo-
jaamiseen vaikuttava palvelu/sovellus/jarjestelmé on saavutettavissa ei-luotetusta verkosta (esim. Internet), tai palvelussa/sovelluksessa/jarjestelmassa ilmenee
kasautumisvaikutus (tyypillisesti esim. asianhallinta- tai dokumentinsiilontéjérjestelmat). Suojaustasosta III ldhtien vaatimusta sovelletaan myos luotetuista
verkoista kdsin saavutettaviin palveluihin.
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Ohjelmistotoimittajalta voidaan edellyttda esimerkiksi seuraavia:

1) Ohjelmistokehittdjien riittdvé tietoturvatietous on varmistettu.

2) Ohjelmistokehityksen aikana on suoritettu tietoturvauhka-analyysi ja havaitut riskit on joko kontrolloitu tai nimenomaisesti hyviksytty.

3) Rajapinnat (ainakin ulkoiset) on testattu viallisilla syotteilld seké suurilla sydtemaarilla.

4) Riippuen ohjelmointiymparistostd, helposti ongelmia aiheuttavien funktioiden ja rajapintojen kiytt66n on maéritelty politiikka ja sitd valvotaan (esim.
Microsoftilla on listat kielletyistd funktioista).

5)  Arkkitehtuuri ja ldhdekoodi on katselmoitu.

6) Ohjelmakoodi on tarkastettu automatisoidulla staattisella analyysilla.

7) Ohjelmakoodin versionhallinnan ja kehitysty6kalujen eheys on varmistettu.

Hankittavista ohjelmistoista suositellaan yleensi edellytettaviksi my6s dokumentaatio, josta selvidd ainakin sovelluksen kayttamit verkkoportit seké
riippuvuudet muista ohjelmistokomponenteista (esimerkiksi ohjelmiston kayttamat kirjastot). Suotavaa on my®s, ettd

1) sovellukset kayttavit pientd méadaraa mairiteltyja portteja,

2) dynaamisia portteja kayttavit sovellukset kdyttavit vain pientd porttiavaruutta, ja

3) ohjelmistot eivit vaadi laajoja kdyttdoikeuksia toimiakseen (ts. ohjelmistojen on toimittava "peruskéyttdjan» oikeuksilla).

Sovellusten suodatustoiminnallisuutta voidaan tukea ja/tai toteuttaa myos esimerkiksi sovelluspalomuureilla (WAFE, web application firewall), vrt. I 08.

Muita lisdtietolihteitd

SANS Critical Security Controls (v5) / 6; BSI IT-Grundschutz-Catalogues - 13th version - 2013; The Council on CyberSecurity - The Critical Security Controls
for Effective Cyber Defense Version 5.0; CPNI - Development and Implementation of Secure Web Applications; CPNI - Security Questions to Ask Your Vendor;

OWASP Top Ten Project; OWASP Application Security Verification Standard Project; CWE/SANS TOP 25 Most Dangerous Software Errors; The Building Secu-

rity In Maturity Model; Software Assurance Maturity Model; ModSecurity; ISO/IEC 27002:2013 14.1.1; ISO/IEC 27002:2013 14.1.2; ISO/IEC 27002:2013 14.1.3;
ISO/IEC 27002:2013 14.2.8; ISO/IEC 27002:2013 14.2.9; VAHTI 1/2013
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https://www.sans.org/critical-security-controls/control/6
https://gsb.download.bva.bund.de/BSI/ITGSKEN/IT-GSK-13-EL-en-all_v940.pdf
http://www.cpni.gov.uk/documents/publications/2014/2014-04-11-critical-security-controls.pdf
http://www.cpni.gov.uk/documents/publications/2014/2014-04-11-critical-security-controls.pdf
http://www.cpni.gov.uk/documents/publications/2011/2011026-development_and_implementation_of_secure_web%20applications.pdf
http://www.cpni.gov.uk/documents/publications/2010/2010022-vendor_security_questions.pdf
https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
https://www.owasp.org/index.php/Category:OWASP_Application_Security_Verification_Standard_Project
http://www.sans.org/top25-software-errors/
http://bsimm.com/
http://bsimm.com/
http://www.opensamm.org/
https://www.modsecurity.org/

|14

Monitasoinen
suojaaminen
- Hajasateily
(TEMPEST)
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Vaatimus Lihde (681/2010) Lahde (2013/488/EU)

Turvatoimia toteutetaan salassa pidettdviin tietoihin liittyvassa tietojenkdsittely-ympéristdssd viranomaisen ko. | 16§, 5 $:n 1 mom. | 10 artiklan 5 kohta
suojaustasolle hyvaksymilld menetelmilld niin, ettd tahattomat sahkomagneettiset vuodot eivit vaaranna tietoja | 6 kohta
(TEMPEST-turvatoimet). Nam4 turvatoimet on suhteutettava tiedon hyvéksikdyton riskiin ja suojaustasoon.

Lisatietoja

Yleistd

Suojaustasolla IV ei ole erityisid vaatimuksia. Suojaustasolla III-II raja-arvot ylittdvédn hajaséteilyn osalta suojautuminen toteutetaan ko. suojaustasolle viran-
omaisen hyviksymilld menettelyilld.

EU:n turvallisuusluokitellun tiedon tapauksessa viranomaisena toimii kansallinen TEMPEST-viranomainen (NTA, National TEMPEST Authority, Suomessa
Viestintdviraston NCSA-toiminto). Suojaustason III osalta on laajemmat mahdollisuudet hyviksyé korvaavia menettelyjd riittdvin suojauksen saavuttamiseksi.

Kohteen hajasiteilyn vastatoimien riittdvyys voidaan todentaa vydhykemittauksella (facility zoning measurement) tai suojatun tilan mittauksella (shielded enclo-
sure measurement).

Muita lisdtietoldhteitd

Viestintédviraston ohje “Sdhkémagneettisen hajasdteilyn aiheuttamien tietoturvariskien ehkdisyn periaatteet”; BSI IT-Grundschutz-Catalogues - 13th version -
2013; ISO/IEC 27002:2013 11.2.3; VAHTI 2/2010:n luku 4.4; VAHTI 3/2012:n luku 3.2; VAHTI 2/2013:n luku 3.1.3


https://www.viestintavirasto.fi/attachments/Kansallinen_TEMPEST-ohje.pdf
https://gsb.download.bva.bund.de/BSI/ITGSKEN/IT-GSK-13-EL-en-all_v940.pdf
https://gsb.download.bva.bund.de/BSI/ITGSKEN/IT-GSK-13-EL-en-all_v940.pdf

Tietoaineistoturvallisuus

|15

Salassa pidettdvien
tietojen valitys
fyysisesti suojattujen
alueiden valilla -
Aineiston sdhkoinen
valitys

Vaatimus Lahde (681/2010)

1) Kun salassa pidettdvad aineistoa siirretdan hyvéksyttyjen fyysisesti suojattujen alueiden ulkopuolella, aineisto/ | 1) 5 $:n Imom.
liikenne salataan viranomaisen ko. suojaustasolle hyviaksymalld menetelmalla. 6 kohta, 19 §

2) Kun salassa pidettavad aineistoa siirretadn hyviksyttyjen fyysisesti suojattujen alueiden sisédpuolella, alemman | 2) 5 $:n 1 mom.
tason salausta tai salaamatonta siirtoa voidaan kayttda riskinhallintaprosessin tulosten perusteella viranomais- 6 kohta

en erillishyviaksyntadn perustuen.

Lisdtietoja

Toteutusesimerkki

Suojaustasoilla IV-II vaatimus voidaan tdyttda siten, ettd toteutetaan alla mainitut toimenpiteet:

Lahde (2013/488/EU)

1) 9 artiklan 4 kohta
2) IV liitteen 31 kohta

1) Siirrettdessa salassa pidettdvid aineistoa ko. suojaustasolle hyvaksyttyjen fyysisesti suojattujen alueiden ulkopuolella verkon kautta tulee ottaa huomioon I 21

jall2.
2) Tilanteissa, joissa salassa pidettdvéd aineistoa siirretddn fyysisesti suojattujen alueiden sisapuolella,

a) ko. suojaustason liikennekanava on fyysisesti suojattu (esimerkiksi kaapelointi, joka kulkee kokonaisuudessaan suppean, esimerkiksi vain yhden

huoneen kattavan ko. suojaustason fyysisesti suojatun alueen sisalld), tai
b) aineisto suojataan viranomaisen erillishyviksyntddn perustuen matalamman tason salauksella (esim. HTTPS).

Yleistd

Kattaa puhelimen, telekopion (faksi), séhképostin, pikaviestimet ja muut vastaavat tietoverkon kautta toimivat tiedonsiirtomenetelmat. Salassa pidettavaa tietoa

sisdltdvien tietovilineiden (kiintolevyt, USB-muistit ja vastaavat) suojaamisperiaatteet kuvataan vaatimuksessa I 22.

Radiorajapinnan kéiytto langattomissa verkkoyhteyksissa (esim. WLAN, 3G) tulkitaan poistumiseksi fyysisesti suojatun alueen ulkopuolelle. Langattomien verk-

kojen radiorajapintaa tulisi toisin sanoen kisitelld kuin julkista verkkoa. Vrt. I 05.

Muita lisdtietoldhteitd

SANS Critical Security Controls (v5) / 15; SANS Critical Security Controls (v5) / 17; BSI IT-Grundschutz-Catalogues - 13th version - 2013; The Council on

CyberSecurity - The Critical Security Controls for Effective Cyber Defense Version 5.0; Kansallisen turvallisuusviranomaisen ”Kansainvilisen turvallisuusluoki-

tellun tietoaineiston kisittelyohje”; ISO/IEC 27002:2013 11.2.3; ISO/IEC 27002:2013 13.2.1; ISO/IEC 27002:2013 13.2.3; VAHTI 3/2010:n luku 12
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https://www.sans.org/critical-security-controls/control/15
https://www.sans.org/critical-security-controls/control/17
https://gsb.download.bva.bund.de/BSI/ITGSKEN/IT-GSK-13-EL-en-all_v940.pdf
http://www.cpni.gov.uk/documents/publications/2014/2014-04-11-critical-security-controls.pdf
http://www.cpni.gov.uk/documents/publications/2014/2014-04-11-critical-security-controls.pdf
http://formin.finland.fi/public/download.aspx?ID=68032&GUID=%7B25313BDA-49BD-43EF-B106-3E9CE01AF6B0%7D
http://formin.finland.fi/public/download.aspx?ID=68032&GUID=%7B25313BDA-49BD-43EF-B106-3E9CE01AF6B0%7D
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Salassa pidettavien
tietojen valitys
fyysisesti suojattujen
alueiden valilla -
Aineiston valitys
postilla ja kuriirilla

Vaatimus Lihde (681/2010) Lahde (2013/488/EU)
Tietojen siirtdmisessé yksikoiden ja tilojen vililla fyysisesti suojattujen alueiden ulkopuolella on noudatettava 5§:n 1 mom. 9 artiklan 4 kohta, III
seuraavaa: 6 kohta, 6 §, 18 § liitteen 28-41 kohdat

1) Yleisend sadantond on, ettd salassa pidettavit tiedot siirretddn tietoverkon yli sahkéisesti viranomaisen hyvak-
symilld salaustuotteilla suojattuna.
2) Jos edellda mainittua menettelyé ei kdyteta, salassa pidettavit tiedot kuljetetaan joko
a) viranomaisen hyvaksymilld salaustuotteilla suojatuilla séhkoisilla vilineilla
(kuten USB-muistitikut, CD-levyt, kiintolevyt); tai
b) kaikissa muissa tapauksissa, viranomaisen antamia ohjeita noudattaen.

Lisatietoja

Toteutusesimerkki

Suojaustasolla IV vaatimus voidaan tdyttdd siten, ettd toteutetaan alla mainitut toimenpiteet:

1) Aineisto pakataan suljettavaan kirjekuoreen tai vastaavaan. Pakkauksen ulkokuoressa ei saa olla merkintdi suojaustasosta eikd pakkaus saa ulkoisesti muuten
paljastaa sen siséltavin salassa pidettdvid aineistoa (kirjekuoren tai vastaavan on oltava lapinadkymiton).

2) Aineisto toimitetaan kotimaassa tavallisena postina, kirjattuna kirjeena tai viranomaisen ko. suojaustasolle hyviksymén kuriirimenettelyn mukaisesti. Ulko-
maille toimitus postin vilitykselld vain viranomaisen erillishyviksynta4n pohjautuen.

3) Organisaation sisdiseen postin kasittelyketjuun kuuluu vain hyvéksyttyd henkilostod.

4) Organisaatiossa on tunnistettu vaatimukset ja toteutettu menettelyt erityissuojattavien tietoaineistojen (esimerkiksi salausavaimet) vlittdmiseksi.

Suojaustasolla III vaatimus voidaan tdyttda siten, ettd kohdan 4 liséksi toteutetaan seuraavat toimenpiteet:

5) Aineisto pakataan suljettavaan kaksinkertaiseen kirjekuoreen tai vastaavaan. Pakkauksen ulkokuoressa ei saa olla merkinta4 suojaustasosta eikd pakkaus saa
ulkoisesti muuten paljastaa sen siséltivin salassa pidettdvid aineistoa (kirjekuorien tai vastaavien on oltava lapindkymattomia).

6) Aineisto toimitetaan kotimaassa viranomaisen erillishyvéksyntdan pohjautuen kirjattuna kirjeena tai viranomaisen ko. suojaustasolle hyviksymin kuriirimen-
ettelyn mukaisesti. Ulkomaille toimitus postin vilitykselld voi tapahtua vain viranomaisen erillishyviksyntdan pohjautuen.

7) Organisaation sisdiseen postin kisittelyketjuun kuuluu vain hyviksyttyé turvallisuusselvitettyd henkilostod.

Suojaustasolla II vaatimus voidaan téyttad siten, ettd kohtien 4 ja 7 lisdksi toteutetaan seuraavat toimenpiteet:

8) Aineisto pakataan suljettavaan kaksinkertaiseen kirjekuoreen tai vastaavaan. Pakkauksen ulkokuoressa ei saa olla merkint4 suojaustasosta eikd pakkaus saa
ulkoisesti muuten paljastaa sen siséltdvan salassa pidettdvéd aineistoa (kirjekuorien tai vastaavien on oltava ldpindkymaéttomid). Sisékuoren on oltava sinetdity.
Vastaanottaja on ohjeistettava tarkistamaan sinetdinnin eheys ja ilmoitettava vilittomasti, mikali eheyden vaarantumista epdillaan.

9) Aineisto toimitetaan kotimaassa ja ulkomaille viranomaisen ko. suojaustasolle hyviksyman kuriirimenettelyn mukaisesti.
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Yleistd
Aineistot voidaan toimittaa perille my6s henkilokohtaisesti, edellyttien ettd aineistot kuljetetaan fyysisesti suojattujen alueiden vililld ko. suojaustason mukaises-

ti (kuvattu yksityiskohtaisemmin I 22:ssa.)

Osaa kansainvilisistd tai kansallisista suojaustason III aineistoista ei valitetd koskaan postin vilitykselld, hyviaksyttdviat menettelyt tarkistettava viranomaiselta
tapauskohtaisesti. Esimerkiksi Naton CONFIDENTIAL-tason selvékielistd aineistoja ei ldhetetd postitse edes kirjattuna, vaan lahetys toimitetaan perille joko
henkilokohtaisesti tai viranomaisen hyviksymén kuriirimenettelyn vélitykselld. Tarvittavia ohjeita antaa kansallinen turvallisuusviranomainen.

Mikali kéytetddn tiedon suojaustasolle hyviksyttyd salausta, voidaan ko. suojaustason ymparistossé salattu ja tietovélineelle (esim. CD-ROM) siirretty salattu
aineisto toimittaa sekd Suomen sisilld ettd ulkomaille vapaavalintaisella (posti, kaupallinen kuriiri, henkilokuriiri, sotilaskuriiri, tai vast.) menettelylla.

Muita lisdtietoldhteitd

BSI IT-Grundschutz-Catalogues - 13th version - 2013; Kansallisen turvallisuusviranomaisen "Kansainvilisen turvallisuusluokitellun tietoaineiston kisittelyohje”;
ISO/IEC 27002:2013 13.2.1
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https://gsb.download.bva.bund.de/BSI/ITGSKEN/IT-GSK-13-EL-en-all_v940.pdf
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Tietojenkasittely-
ympariston suojaus
koko elinkaaren
ajan - Salassa
pidettdvien tietojen
jaljentaminen -
Tulostus ja kopiointi

Vaatimus Lahde (681/2010)
Suojaustaso IV-111 1) 5§:n 1 mom. 6
1) Jaljennoksiin ja kddnnoksiin sovelletaan alkuperiista asiakirjaa koskevia turvatoimia. ll(gztaig §§’ 135,
Suojaustaso I1 2)17§

Kohdan 1 lisdksi
2) Suojaustason II aineiston kopiot on luetteloitava.

Lisdtietoja

Toteutusesimerkki:

Suojaustasoilla IV-III vaatimus voidaan tdyttaa siten, ettd toteutetaan alla mainitut toimenpiteet:

1) Kopioita kasitelldan kuten alkuperdisti asiakirjaa.

2) Kopion voi luovuttaa edelleen vain henkilélle, jolla on kisittelyoikeus aineistoon ja tarve tietosisaltoon.
3) Kopion/tulosteen saa ottaa vain ko. suojaustason vaatimukset tayttavilld laitteella.

Suojaustasolla II vaatimus voidaan tdyttas siten, ettd kohtien 1-3 lisdksi toteutetaan seuraava toimenpide:
4) Kopiointi merkitddn diaariin/rekisteriin tai luetteloidaan jollakin muulla vastaavalla menettelylla.

Yleistd

56

Lahde (2013/488/EU)

1) III liitteen 27 kohta,
9 artiklan 1 kohta,
7 artiklan 1 kohta 8
artiklan 5 kohta

2) III liitteen 18 ja 19
kohdat

Tulostimet ja kopiokoneet tulkitaan tietojarjestelmiksi ja niiden tulisi siten tayttdd ko. suojaustason vaatimukset sekd teknisen, fyysisen ettd hallinnollisen tieto-

turvallisuuden osalta.

Muita lisdtietolihteitd

BSI IT-Grundschutz-Catalogues - 13th version - 2013; VAHTI 2/2010:n luku 8.4


https://gsb.download.bva.bund.de/BSI/ITGSKEN/IT-GSK-13-EL-en-all_v940.pdf
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Tietojenkasittely-
ympariston suojaus
koko elinkaaren
ajan - Turvallisuus-
tarkoituksia varten
tapahtuva salassa
pidettdvien tietojen
kirjaaminen

Vaatimus

Suojaustaso IV

Lahde (681/2010)
1)208,58n 1

Lahde (2013/488/EU)
1) III liitteen 1 kohta

1) Tietojenkdsittely-ympéristossd toteutetaan hallinnolliset ja tekniset toimenpiteet, jotka koskevat salassa mom. 6 ja 7 2) lil liitteen 17 kohta
o . .. . L e . kohdat, 6 §, 14§, | 3) 9 artiklan 2 kohta,
pidettévien tietojen valvomista koko niiden elinkaaren ajan, jotta autetaan estiméén ja havaitsemaan 155 17 1 liitteen 18. 19. 21

tallaisten tietojen tahallinen tai tahaton vaarantuminen tai katoaminen. 5175 Hiteen 19, 25
2)208,56:n1 kohdat
Suojaustaso II-11 mom. 6ja 7 4) TV liitteen 16 kohta, IIT
Kohdan 1 lisiksi kohdat, 6§, 14 §, liitteen 18 ja 21 kohdat
2) Salassa pidettavad tietoa kasitteleville organisaatioyksikéille on médritelty kirjaamo/rekisterdintipiste. Kir- 155,17§
jaamot/rekisterdintipisteet on perustettu fyysisille ko. suojaustason vaatimukset tayttiville turva-alueille. 3)206,5 §:.n 1
3) Salassa pidettava tieto kirjataan/rekister6idédn sille tarkoitetuissa kirjaamoissa/rekisterdintipisteissd, kun mom. 6 ja 7
aineisto saapuu organisaatioyksikkoon tai lihtee siita. kohdat, 6, 14,
4) Asiakirjojen kasittely kirjataan sahkoiseen lokiin, tietojarjestelmédn, asianhallintajérjestelméan, manuaali- 158,175
seen diaariin tai asiakirjaan. 420
Lisdtietoja
Yleistd

Kirjaamisella/rekisteroinnilla tarkoitetaan sellaisten menettelyjen soveltamista, joilla rekister6iddan aineiston elinkaari, mukaan lukien sen jakelu ja hévittd-
minen. Jos kyseessé on tietojdrjestelmi, kirjaamismenettelyt voidaan suorittaa jarjestelman omien prosessien avulla. Suojaustasolla IV turvallisuustarkoituksia
varten tapahtuvaa kirjaamista ei edellytetd, ellei kisitelld suojaustasoon IV kuuluvia arkaluonteisia henkildtietoja tai biometrisii tietoja sisaltdavid henkilorekiste-
riin talletettuja aineistoja.

Aineiston elinkaaren rekister6innin kdytdnnon toteutukset edellyttavit tyypillisesti muun muassa tapahtumien jéljitettdvyydestd varmistumista. Kasiteltdessa sa-
lassa pidettavai tietoa tietojarjestelmalld, tulisi erityisesti ottaa huomioon kayttdjien tunnistaminen ja todentaminen (vrt. I 07) seka tilivelvollisuuden (accounta-
bility) toteuttaminen (lokitus, vrt. I 10) luotettavasti.

Muita lisdtietolihteitd

BSI IT-Grundschutz-Catalogues - 13th version - 2013; SANS Critical Security Controls (v5) / 14; SANS Critical Security Controls (v5) / 16; The Council on
CyberSecurity - The Critical Security Controls for Effective Cyber Defense Version 5.0
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https://gsb.download.bva.bund.de/BSI/ITGSKEN/IT-GSK-13-EL-en-all_v940.pdf
https://www.sans.org/critical-security-controls/control/14
https://www.sans.org/critical-security-controls/control/16
http://www.cpni.gov.uk/documents/publications/2014/2014-04-11-critical-security-controls.pdf
http://www.cpni.gov.uk/documents/publications/2014/2014-04-11-critical-security-controls.pdf
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Tietojenkasittely-
ympariston suojaus
koko elinkaaren ajan
—Salassa pidettavaa
tietoa sisaltavien
tietoaineistojen
havittdaminen

Vaatimus Lihde (681/2010)
Suojaustaso IV 1)66,21§
2)6§,21§

1) Ei-sdahkoisten aineistojen havittdiminen on jérjestetty luotettavasti. Havittimisessé kéytetddn menetelmid,

L. ww e . S 3)66,21
joilla estetddn tietojen kokoaminen uudelleen kokonaan tai osittain. 4; 5218
2) Sahkoisten aineistojen hévittdminen on jarjestetty luotettavasti. Havittdmisessd kdytetdan menetelmis, 565,21

joilla estetddn tietojen kokoaminen uudelleen kokonaan tai osittain.
3) Tietojdrjestelmien kdyton yhteydessd syntyvit tietoa siséltavat véliaikaistiedostot havitetddn sdadnnoéllises-
ti, jolleivit ne poistu tietojarjestelméstd automaattisesti.

Suojaustaso III Kohtien 1-3 lisdksi

4) Sekd kirjaajan etti todistajan, jos jalkimmdisen lisndoloa vaaditaan, on allekirjoitettava havittaimistodis-
tus, joka tallennetaan kirjaamoon/rekisterdintipisteeseen. Kirjaamon/rekisteréintipisteen on sailytettava
aineistojen hévittdmistodistukset vdhintadn viiden vuoden ajan.

Suojaustaso I Kohtien 1-4 lisdksi

5) Aineiston hévittiminen on suoritettava todistajan ldsné ollessa. Todistajalla on oltava vihintddn
hévitettavén aineiston turvallisuusluokkaa vastaava turvallisuusselvitys.

Lisdtietoa

Havittdminen silppuamalla

Suojaustasolla IV aineistojen silppuaminen voidaan toteuttaa esimerkiksi siten, ettd
® paperiaineistojen silppukoko on enintdidn 30 mm? (DIN 66399 / P5 tai DIN 32757 / DIN 4),
® magneettisten kiintolevyjen silppukoko on enintddn 320 mm? (DIN 66399 / H-5),
® SSD-kiintolevyjen ja USB-muistien silppukoko on enintdédn 10 mm?* (DIN 66399 / E-5), ja
® optisten medioiden silppukoko on enintddn 10 mm? (DIN 66399 / O-5).
Suojaustason III aineistojen silppuaminen voidaan toteuttaa esimerkiksi siten, ettd
® paperiaineistojen silppukoko on enintdan 30 mm?* (DIN 66399 / P5 tai DIN 32757 / DIN 4),
® magneettisten kiintolevyjen silppukoko on enintddn 10 mm?* (DIN 66399 / H-6),
® SSD-kiintolevyjen ja USB-muistien silppukoko on enintdidn 10 mm? (DIN 66399 / E-5),
® optisten medioiden silppukoko on enintddn 5 mm? (DIN 66399 / O-6).

58

Lahde (2013/488/EU)

1) II liitteen 8 kohta 8, III
liitteen 46 kohta IV liit-
teen 8 kohta

2) IV liitteen 8 ja 37-38
kohdat

3) IV liitteen 16 kohta

4) I11 liitteen 45 kohta ja IV
liitteen 8 ja 37-38 kohdat

5) III liitteen 44 kohta ja IV
liitteen 8 ja 37-38 kohdat
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Suojaustason II aineistojen silppuaminen voidaan toteuttaa esimerkiksi siten, ettd

® paperiaineistojen silppukoko on enintdidn 10 mm? (DIN 66399 / P6),

® magneettisten kiintolevyjen silppukoko on enintdan 10 mm? (DIN 66399 / H-6),

® SSD-kiintolevyjen ja USB-muistien silppukoko on enintdédn 1 mm? (DIN 66399 / E-6),

® optisten medioiden silppukoko on enintddn 5 mm? (DIN 66399 / O-6).
Kiytettdessd edelld mainittuja silppukokoja, voidaan silppuamisesta/tuhoamisesta syntyv jite havittad normaalin toimistojitteen mukaisesti. Esimerkiksi DIN
66399 / P5:n mukaista paperisilppua ei siten suojaustasolla III edellytetd havitettdvin esimerkiksi ulkoistettujen “tietosuojalaatikoiden” havitysprosessin mukaisesti.

Hivittdminen eri menetelmid yhdistden

Hévittdmiseen voidaan kayttaa silppuamisen korvaavana tai sitd tukevana suojauksena my6s muita menetelmis, joilla tietojen kokoaminen estetddn luotettavas-

ti (esimerkiksi silpun polttaminen tai kiintolevyn sulattaminen). Tietojen kokoamismahdollisuuksiin vaikuttaa my6s ulkopuolisille luovutettavan silpun maara
(esimerkiksi yhden paperin silppu vs. suuret maarit paperisilppua). Myo6s salauksella pystytdan pienentdméan huomattavasti salassa pidettavain tietoon kohdistuvia
riskejé tiedon ja laitteistojen elinkaarten eri vaiheissa. Sdhkoisten aineistojen havittamistd on kuvattu yksityiskohtaisemmin Viestintaviraston ylikirjoitusohjeessa
(www.ncsa.fi > Asiakirjat > Ylikirjoitusohje).

Sihkdisten aineistojen hdivittdmisessd huomioon otettavaa

Erityisesti sahkoisten aineistojen luotettavan havittdmisen menettelyjen tulisi kattaa kaikki laitteistot, joihin on elinkaarensa aikana tallennettu salassa pidettdvaa tie-
toa. Laitteistojen osien (kiintolevyt, muistit, muistikortit, jne.) sisdltimén salassa pidettdvén tiedon luotettavasta hévittimisestd on huolehdittava erityisesti kaytostd
poiston, huoltoon ldhetyksen tai uusiokdyttoon siirron yhteydessd. Mikéli luotettava tyhjennys (esimerkiksi viranomaisen hyviksyma ylikirjoitusmenettely) ei ole
mahdollista, salassa pidettdvad tietoa sisaltdvdd osaa ei tule luovuttaa kolmansille osapuolille. Tilanteissa, joissa laitteen muistia tai vastaavaa ei voida luotettavasti
tyhjentdd ennen huoltotoimenpiteiti, tulisi kolmannen osapuolen suorittamia huoltotoimenpiteité valvoa, ja pyrkid varmistumaan siitd, ettd salassa pidettavai tietoa
ei viedd huoltotoimenpiteen yhteydessa.

Viiliaikaistiedostojen hdvittdmisessd huomion otettavaa

Viliaikaistiedostojen hévityksessd tulisi huomioida kéyttojérjestelman ja sovellusten tilapéistiedostojen tallennuskansioiden, seké esimerkiksi roskakorin sisallon
hévitys ylikirjoittamalla. Tilapéistiedostojen ylikirjoitus voidaan toteuttaa esimerkiksi jarjestelmén kdynnistyksen tai sammutuksen yhteydessd automatisoiduin ko-
mentojonoin (logon-/logoft-skriptit). Palvelimiin ja muihin vastaaviin jarjestelmiin, joita ei kdynnistelld piivittdin, suositellaan, etti viliaikaistiedostojen ylikirjoitus
automatisoidaan ja ajastetaan tapahtumaan sddannollisesti, esimerkiksi kerran vuorokaudessa.

Havittdmisen dokumentoinnista 16ytyy lisdtietoja kohdasta I 18.

Muita lisdtietoldhteitd

Viestintéviraston ylikirjoitusohje; Secure destruction of sensitive items - CPNI standard - 2014, BSI IT-Grundschutz-Catalogues - 13th version - 2013; ISO/IEC
27002:2013 8.3.2; ISO/IEC 27002:2013 11.2.4; ISO/IEC 27002:2013 11.2.7
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https://www.viestintavirasto.fi/attachments/Ylikirjoitusohje.pdf
http://www.cpni.gov.uk/Documents/Publications/2013/2013062-secure-destruction-sensitive-information.pdf
https://gsb.download.bva.bund.de/BSI/ITGSKEN/IT-GSK-13-EL-en-all_v940.pdf
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Kayttoturvallisuus

120

Salassa pidettavan
tiedon kasittelyyn
liittyvan
tietojenkasittely-
ympariston suojaus
koko elinkaaren
ajan - Muutos-
hallintamenettelyt

Vaatimus Lihde (681/2010) Lihde (2013/488/EU)

1) Turvallisuuden varmistamista pidetdan vaatimuksena koko tietojenkasittely-ympariston elinkaaren ajan sen | 1) 4§, 5 §:n 1 mom. | 1) IV liitteen 8 kohta
alullepanosta kaytostd poistamiseen. 6 kohta, 6 § 2) IV liitteen 11 ja 16 kohdat
2) Turvallisuutta koskevat arvioinnit, tarkastukset ja uudelleentarkastelut suoritetaan maérdajoin tietojenkasit- | 2) 4§, 5 $:n 1 mom. | 3) IV liitteen 12 kohta

tely-ympiriston toiminnan ja huollon aikana seké poikkeuksellisten tilanteiden ilmetessé. 6 kohta, 6 §
3) Tietojenkdsittely-ympariston turvallisuusasiakirjoja kehitetdan sen elinkaaren aikana erottamattomana osana | 3) 4§, 5 §:n 1 mom.
muutosten ja asetusten hallintaprosessia. 6 kohta, 6 §
Lisatietoja
Toteutusesimerkki

Suojaustasoilla IV-IIT vaatimus voidaan tdyttas siten, ettéd toteutetaan alla mainitut toimenpiteet:

1) Tietojenkdsittelyyn liittyviin muutoksiin tulisi olla kiytossd muutoksenhallintamenettely. Muutokset ovat jéljitettdvissa.

2) Verkot, jarjestelmit ja niihin liittyvét laitteet, ohjelmistot ja asetukset on dokumentoitu siten, ettd muutokset hyvaksyttyyn kokoonpanoon pystytdin havaitsemaan
vertaamalla toteutusta dokumentaatioon.

3) Tietojenkdsittely-ymparist6ja tarkkaillaan luvattomien muutosten tai laitteistojen havaitsemiseksi.

Suojaustasolla II vaatimus voidaan tayttad siten, ettd kohtien 1-3 lisdksi toteutetaan seuraavat toimenpiteet:
4) Laitteistot suojataan luvattomien laitteiden (ndppdilynauhoittimet ja vastaavat) liittdmistd vastaan.

Yleistd

Dokumentaatioon tulisi tyypillisesti sisaltyd vahintaan verkkokuvat, laite- ja ohjelmistorekisterit, seka tiedot laitteistojen/ohjelmistojen konfiguraatioista.
Laitteiston suojauksessa luvattomien laitteiden kytkemistd vastaan voidaan hyodyntaa esimerkiksi
a) laitteiden sijoittamista sinetSityyn ja/tai halytyslaitteella varustettuun turvakehikkoon tai vastaavaan,
b) peukalointia vastaan suojattujen laitteiden kdyttamista, tai
¢) jotain vastaavaa menettelya (esim. kiytettavien laitteiden sinetdintid). Kéytettdessd sinetdintiin perustuvaa menetelmas, tulisi sinettien eheyden tar-
kastamiseen olla sddnnéllinen prosessi.
Luvattomien muutosten tai laitteistojen tarkasteluun hyviksyttavisséd oleva tarkastustiheys riippuu kyseessd olevassa kohteessa toteutetuista menetelmist, joilla rajoi-
tetaan ja valvotaan kohteeseen (tietojdrjestelmi, fyysinen tila) padsyd. Useimmissa ympéristOissd voi riittad tarkastukset esimerkiksi puolivuosittain tai vuosittain.
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121

Salassa pidettdvien
tietojen kasittely
fyysisesti suojattujen
alueiden sisalla -
Fyysinen turvallisuus

Muita lisdtietoldhteitd

SANS Ciritical Security Controls (v5) /1 (); SANS Critical Security Controls (v5) / 2; BSI IT-Grundschutz-Catalogues - 13th version - 2013; The Council on CyberSe-

curity - The Critical Security Controls for Effective Cyber Defense Version 5.0; CPNI - Hardware Keyloggers; Kansallisen turvallisuusviranomaisen ”Kansainvilisen
turvallisuusluokitellun tietoaineiston késittelyohje”; ISO/IEC 27002:2013 8.1.1; ISO/IEC 27002:2013 12.1.1; ISO/IEC 27002:2013 12.1.2; ISO/IEC 27002:2013 12.5.1;
ISO/IEC 27002:2013 14.2.2; ISO/IEC 27002:2013 14.2.8; ISO/IEC 27002:2013 14.2.9; ISO/IEC 27002:2013 18.2.3; VAHTTI 2/2010:n liitteen 5 luku 2.4

Vaatimus Lahde (681/2010) Lahde (2013/488/EU)

Suojaustaso IV 1) 5§:n 1 mom. 7 1) 8 artiklan 3 kohta

1) Fyysiset turvatoimet toteutetaan kaikissa tiloissa, rakennuksissa, toimistoissa, huoneissa ja muissa paikoissa, kohta, 14§, 15§ | 2) Il liitteen 23 kohta, 8 ar-
joissa tietoja kasitellddn tai sdilytetddn, tietojenkasittely-ympéristojen sijoitusalueet mukaan luettuina. 2)5§:n 1 mom. 7 tiklan 3 kohta

2) Tietojen kasittely on mahdollista turva-alueilla, hallinnollisella alueella tai viranomaisen hyvaksymilla kohta, 14§, 15§ | 3)II liitteen 24 kohta, 8 ar-
menettelyilld hallinnollisen alueen ulkopuolella. 3)5$:n 1 mom. 7 tiklan 3 kohta, 9 artiklan 4

3) Tietojen sdilytys on mahdollista turva-alueilla ja hallinnollisella alueella soveltuvissa lukittavissa toimisto- kohta, 14§,15§ kohta

kalusteissa, tai tilapdisesti myOs viranomaisen hyviaksymilld menettelyilld hallinnollisen alueen ulkopuolella. | 4) 5$:n 1 mom.7 | 4) II liitteen 25 kohta, 8 ar-
kohta, 14 §, 15 § tiklan 4 kohta

5)5¢:n 1 mom. 7 5) II liitteen 22 ja 26 kohdat, 8
kohta, 14§,15§ artiklan 4 kohta

Suojaustaso I1I-1I 1 kohdan lisdksi:

4) Tietojen kisittely on mahdollista viranomaisen hyviksymilld turva-alueilla. Tietojen kisittely on mahdollista
myos hallinnollisilla alueilla, jos padsy salassa pidettaviin tietoihin on suojattu sivullisilta.

5) Tietojen sdilytys on mahdollista viranomaisen hyviaksymilld turva-alueilla turvasdilytysyksikossa tai
kassaholvissa.

Lisatietoja

Yleistd

Tilanteissa, joissa suojaustasojen III tai IT aineistoa késitelladn tilapaisesti luokkaa matalamman tason tilassa, tulisi esimerkiksi hajasiteilysuojaus (vrt. I 14) toteuttaa ko. ai-
neiston suojaustason mukaisesti. Toteutuksessa huomioitava my6s esimerkiksi toiminta tyoskentelytaukojen aikana (aineisto vietava esimerkiksi turva-alueen kassakaap-
piin tauon ajaksi), nakyvyyden rajaus tilaan (esim. mahdollisten ikkunoiden peittiminen) ja kisittelytilaan padsyn rajaaminen vain hyvaksyttyihin henkil6ihin. Hallinnol-
liselle alueelle, turva-alueille sekd esimerkiksi kassakaapeille asetettavat vaatimukset on kuvattu yksityiskohtaisemmin Katakrin F-osiossa (ks. F 02 ja F 03).

Muita lisdtietoldhteitd

BSI IT-Grundschutz-Catalogues - 13th version - 2013; CPNI - Security Advice - Physical Security; ISO/IEC 27002:2013 11.1.1; ISO/IEC 27002:2013 11.1.3; ISO/IEC
27002:2013 11.1.5; ISO/IEC 27002:2013 11.2.1

Tietoturvallisuuden auditointityokalu viranomaisille — 2015 61


https://www.sans.org/critical-security-controls/control/1
https://www.sans.org/critical-security-controls/control/2
https://gsb.download.bva.bund.de/BSI/ITGSKEN/IT-GSK-13-EL-en-all_v940.pdf
http://www.cpni.gov.uk/documents/publications/2014/2014-04-11-critical-security-controls.pdf
http://www.cpni.gov.uk/documents/publications/2014/2014-04-11-critical-security-controls.pdf
http://www.cpni.gov.uk/documents/publications/2009/2009028-vp0109_hardware_keyloggers.pdf
http://formin.finland.fi/public/download.aspx?ID=68032&GUID=%7B25313BDA-49BD-43EF-B106-3E9CE01AF6B0%7D
http://formin.finland.fi/public/download.aspx?ID=68032&GUID=%7B25313BDA-49BD-43EF-B106-3E9CE01AF6B0%7D
https://gsb.download.bva.bund.de/BSI/ITGSKEN/IT-GSK-13-EL-en-all_v940.pdf
http://www.cpni.gov.uk/advice/Physical-security/
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Salassa pidettdvien
tietojen valitys ja
kasittely fyysisesti
suojattujen alueiden
valilla - Etakaytto ja
etahallinta

Vaatimus
Suojaustaso IV

1) Tietojen vilitys ja kasittely fyysisesti suojattujen alueiden vililla on mahdollista vain viranomaisen ko. suo-
jaustasolle hyviksymien korvaavien menettelyjen mukaisesti.

2) Henkil6st6 on koulutettu ja ohjeistettu turvalliseen etakayttoon/-hallintaan.

3) Elleivat hyviksyttyjen fyysisesti suojattujen alueiden ulkopuolelle viedyt suojaustason IV tietoa siséltavit
tietovilineet (kiintolevyt, USB-muistit ja vastaavat) ole salattu viranomaisen ko. suojaustasolle hyviksymalla
menetelmalld, tietovélineet séilytetddn vastaavantasoisesti suojaten, kuin hallinnollisen turva-alueen lukit-
tavissa toimistokalusteissa séilytettynd, tai tietovilineitd ei jatetd valvomatta.

4) Jarjestelmien etdkaytto-/-hallintaratkaisu edellyttdd viranomaisen ko. suojaustasolle hyviaksymaa liikenteen
salausta.

Suojaustaso III-11

Kohtien 1-2 ja 4 lisdksi:

5) Hyviksyttyjen fyysisesti suojattujen alueiden ulkopuolelle viedyt salassa pidettivia tietoa sisaltavit tie-
tovilineet (kiintolevyt, USB-muistit ja vastaavat) ovat koko ajan kuljettajansa hallussa, ellei niitd ole salattu
viranomaisen ko. suojaustasolle hyviksymalld menetelmalld. Salassa pidettdvid tietoja ei avata matkalla eikd
lueta julkisilla paikoilla.

6) Jarjestelmien etdkaytto/-hallinta rajataan viranomaisen hyvéksymille fyysisesti suojatulle alueelle.

Lisatietoja

Yleistd

Liahde (681/2010)

1) 5§:n 1 mom. 7
ja 9 kohdat, 14 §,
156,166,19§

2) 5 §:n 1 mom.

9 kohta

3) 5§:n Imom.
6 kohta

4) 5 §:n 1 mom. 6
kohta, 16 §,19 §

5)5§:n 1 mom.

6 kohta

6) 56:n 1 mom. 6

kohta, 14§, 15§
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Lahde (2013/488/EU)

1) 8 artiklan 3 kohta, 9
artiklan 4 kohta

2) IV liitteen 22 kohta

3) 9 artiklan 4 kohta, III
liitteen 28, 30 ja 33
kohdat

4) 10 artiklan 6 kohta

5) 9 artiklan 4 kohta, III
liitteen 28, 30 ja 33
kohdat

6) II liitteen 25-26
kohdat, 8 artiklan 4
kohta

Etdkaytolla/-hallinnalla tarkoitetaan perinteisessd merkityksessddn organisaation toimitilojen ulkopuolelta tapahtuvaa tietojarjestelmien kayttod/hallintaa tita

tarkoitusta varten hankitulla paatelaitteella. Normaalisti paitelaitteena toimii organisaation henkilon kdytt66n antama kannettava tietokone. Turvallisuusluo-

kitellun tiedon osalta etidkaytt6/-hallinta soveltuu perinteisessda merkityksessadn vain suojaustasolle IV. Suojaustasolta III lahtien aineiston kisittely edellyttaa

viranomaisen hyviksymaa fyysisesti suojattua aluetta, ellei viranomainen ole hyviksynyt korvaavia menettelyjd, joilla saavutetaan vastaavat fyysisen turvallisuu-

den olosuhteet (esimerkiksi tietyissd viranomaisoperaatioissa).
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Vaatimuksessa 1 tarkoitettuihin viranomaisen hyviksymiin korvaaviin menettelyihin sisdltyvit suojaustasolla IV seuraavat:
a) Vain kdyttoymparistoon hyviksyttyja laitteita ja etdyhteyksid kaytetadn.
b) Jarjestelmien etdkaytt6-/-hallintaratkaisu edellyttdd vahvaa, vdhintdan kahteen tekijaan perustuvaa kayttajatunnistusta.

Suojaustasoilla IIT ja IT korvaavana menettelyni edellytetdan lisdksi kdyton teknistd sitomista hyvaksyttyyn etidkayttolaitteistoon (esim. laitetunnistus).
Hallintayhteyksien suojaus on erds kriittisimmistd tietojérjestelmien turvallisuuteen vaikuttavista tekijoistd (vrt. I 04). Erityisesti suojaustason IV jdrjestelmid voi
kuitenkin olla perusteltua pystyé hallinnoimaan my®6s fyysisesti suojattujen alueiden ulkopuolelta. Tilanteissa, joissa etdhallinta ndhddén perustelluksi, suositel-
laan se suojattavan etakiytta kattavammilla turvatoimilla. Esimerkiksi suojaustason IV jarjestelmén etdhallintayhteydet voidaan rajata yksittiisiin fyysisiin ja
loogisiin pisteisiin.

Muita lisdtietolihteitd

CPNI - Personnel Security in Remote Working; CPNI - Configuring & managing Remote Access for Industrial Control Systems; SANS Critical Security Con-
trols (v5) / 13; SANS Ciritical Security Controls (v5) / 17; SANS Critical Security Controls (v5) / 10; SANS Critical Security Controls (v5) / 9; BSI IT-Grund-

schutz-Catalogues - 13th version - 2013; The Council on CyberSecurity - The Critical Security Controls for Effective Cyber Defense Version 5.0; CPNI - Security
Advice - Physical Security; ISO/IEC 27002:2013 6.2.1; ISO/IEC 27002:2013 6.2.2; ISO/IEC 27002:2013 7.2.2; ISO/IEC 27002:2013 8.3.1; ISO/IEC 27002:2013
8.3.3; ISO/IEC 27002:2013 11.1.1; ISO/IEC 27002:2013 11.1.3; ISO/IEC 27002:2013 11.1.5; ISO/IEC 27002:2013 11.2.1; ISO/IEC 27002:2013 11.2.3; ISO/IEC
27002:2013 11.2.5; ISO/IEC 27002:2013 11.2.6; ISO/IEC 27002:2013 12.1.1
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http://www.cpni.gov.uk/documents/publications/2012/2012004-personnel_security_in_remote_working.pdf
http://www.cpni.gov.uk/documents/publications/2011/2011022-remote_access_for_ics_gpg.pdf
https://www.sans.org/critical-security-controls/control/13
https://www.sans.org/critical-security-controls/control/13
https://www.sans.org/critical-security-controls/control/17
https://www.sans.org/critical-security-controls/control/10
https://www.sans.org/critical-security-controls/control/9
https://gsb.download.bva.bund.de/BSI/ITGSKEN/IT-GSK-13-EL-en-all_v940.pdf
https://gsb.download.bva.bund.de/BSI/ITGSKEN/IT-GSK-13-EL-en-all_v940.pdf
http://www.cpni.gov.uk/documents/publications/2014/2014-04-11-critical-security-controls.pdf
http://www.cpni.gov.uk/advice/Physical-security/
http://www.cpni.gov.uk/advice/Physical-security/
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Tietojenkasittely-
ympariston suojaus
koko elinkaaren
ajan - Ohjelmisto-
haavoittuvuuksien
hallinta

Vaatimus Lihde (681/2010) Lahde (2013/488/EU)
Tietojenkésittely-ympariston koko elinkaaren ajalle toteutetaan luotettavat menettelyt 5§:n 1 mom. IV liitteen 8, 11 ja 16
ohjelmistohaavoittuvuuksien hallitsemiseksi. 6 kohta, 6 § kohdat

Lisatietoja

Toteutusesimerkki

Suojaustasoilla IV vaatimus voidaan toteuttaa siten, ettd toteutetaan alla mainitut toimenpiteet:

1) Viranomaisten, laite- ja ohjelmistovalmistajien sekd muiden vastaavien tahojen tietoturvatiedotteita seurataan ja tarpeellisiksi arvioidut turvapaivitykset asen-
netaan hallitusti.

2) Verkko ja sen palvelut, palvelimet sekd verkkoon kytketyt tydasemat, kannettavat tietokoneet ja vastaavat tarkastetaan vihintdan (haavoittuvuusskannaus,
CMDB, jne.) vuosittain ja aina merkittdvien muutosten jilkeen paivitysmenettelyjen korjauskohteiden 16ytamiseksi. Lisaksi saannollisesti (esim. kuukausit-
tain) tarkastellaan keskitetyistd paivityksenjakopalveluista péivitysten asentumisen onnistumista.

Suojaustasoilla IIT ja IT vaatimus voidaan toteuttaa siten, ettd kohdan 1 lisdksi toteutetaan seuraava toimenpide:

3) Verkko ja sen palvelut, palvelimet seki verkkoon kytketyt ty6asemat, kannettavat tietokoneet ja vastaavat tarkastetaan vahintdan (haavoittuvuusskannaus,
CMDB, jne.) puolivuosittain ja aina merkittdvien muutosten jalkeen péivitysmenettelyjen korjauskohteiden 16ytamiseksi. Liséksi sddnnollisesti (esim. kuukau-
sittain) tarkastellaan keskitetyistd péivityksenjakopalveluista paivitysten asentumisen onnistumista.

Yleistd

Ohjelmistohaavoittuvuuksien hallintaa voidaan toteuttaa esimerkiksi siten, ettd

1) Sahkopostiin on tilattu CERT-toimijoiden seké valmistajien tiedotukset. Tiedotuksista poimitaan sellaiset, jotka vaikuttavat organisaation jérjestelmien turval-
lisuuteen. Ladattujen ohjelmistojen ja pdivitysten eheys tarkistetaan (tarkistussummat, haittaohjelmatarkistus) ennen niiden jakamista tuotantoymparistoon.
Péivitysten vaikutukset tulisi mahdollisuuksien mukaan testata ennen tuotantoympéristoon asennusta. Testaus voidaan suorittaa esimerkiksi eristetyssa testi-
ympdristossé tai pienelld kiyttdjdjoukolla.

2) Verkko ja sen palvelut, palvelimet seka verkkoon kytketyt tydasemat, kannettavat tietokoneet ja vastaavat tarkastetaan (haavoittuvuusskannaus, CMDB, jne.)
sdannollisesti aina merkittidvien muutosten jilkeen paivitysmenettelyjen korjauskohteiden 16ytamiseksi. Lisdksi sddnnollisesti (esim. kuukausittain) tarkastel-
laan keskitetyista pdivityksenjakopalveluista péivitysten asentumisen onnistumista.

“MerKkittaviin muutoksiin” voidaan laskea esimerkiksi verkkotopologian muutokset, uusien jarjestelmien kayttonotot ja/tai vanhojen service pack -tason paivi-
tykset, palomuurien ja vastaavien suodatussdantojen merkittavat muutokset, jne.

Muita lisdtietoldhteitd: SANS Critical Security Controls (v5) / 4; BSI IT-Grundschutz-Catalogues - 13th version - 2013; The Council on CyberSecurity - The

Critical Security Controls for Effective Cyber Defense Version 5.0; CPNI - Good Practice Guide - Patch Management; ISO/IEC 27002:2013 12.6.1; VAHTI
2/2010:n liitteen 5 luku 2.4



https://www.sans.org/critical-security-controls/control/4
https://gsb.download.bva.bund.de/BSI/ITGSKEN/IT-GSK-13-EL-en-all_v940.pdf
http://www.cpni.gov.uk/documents/publications/2014/2014-04-11-critical-security-controls.pdf
http://www.cpni.gov.uk/documents/publications/2014/2014-04-11-critical-security-controls.pdf
http://www.cpni.gov.uk/documents/publications/2006/2006029-gpg_patch_management.pdf

| 24

Tietojenkasittely-ym-
paristdn suojaus koko
elinkaaren ajan - var-
muuskopiointi

Vaatimus Lahde (681/2010) Lihde (2013/488/EU)

Salassa pidettavai tietoa sisdltavat varmuuskopiot suojataan niiden elinkaaren ajan vahintdan vastaavan 5 §:n Imom. II1 liitteen 18 ja 27 kohdat, IV
tasoisilla menetelmilla, kuin milla alkuperiinen tieto. 6 kohta, 6 §,20 § liitteen 8 ja 16 kohdat
Lisatietoja

Toteutusesimerkki

Suojaustasoilla IV vaatimus voidaan tayttia siten, ettd toteutetaan alla mainitut toimenpiteet:

1) Varmuuskopiot kisitelldén ja séilytetdan niiden elinkaaren ajan vahintdan ko. suojaustason jérjestelmissa.

2) Kasiteltdessa samalla varmistusjérjestelmalla tarkastusoikeuden varaavien eri omistajien tietoja, tarkastusoikeuden (vrt. I 06) mahdollistavat erottelumenettelyt on
toteutettava ko. suojaustason mukaisesti varmistusjarjestelmén liittymien ja tallennemedioiden osalta.

3) Mikali varmuuskopioita siirretdan ko. suojaustason fyysisesti suojatun alueen ulkopuolelle, menettelyt kuin I 15:ssa (sdahkéinen vilitys) ja/tai I 16 seka I 22 (kulje-
tus fyysisesti suojatun alueen ulkopuolelle).

4) Varmistusmediat havitetdan ko. suojaustason mukaisesti (I 19).

Suojaustasolla ITI-IT vaatimus voidaan toteuttaa siten, ettd kohtien 1-4 lisdksi toteutetaan seuraava toimenpide:
5) Varmuuskopioista on rekisterit ja varmuuskopioiden kisittely tulisi kirjata sdhkoiseen lokiin, tietojérjestelmdén, asianhallintajérjestelmdén, manuaaliseen diaariin
tai asiakirjaan. (Vrt. 118)

Yleistd

Varmuuskopiointi suositellaan aina mitoitettavan toimintavaatimuksiin. Toimintavaatimuksiin nidhden riittavd varmuuskopioinnissa tulisi huomioida ainakin seuraavat:

1) Varmistusten taajuus on riittdvd varmistettavan tiedon kriittisyyteen nihden. Edellyttdd selvityst siitd, kuinka paljon dataa voidaan menettia (recovery point
objective, RPO).

2) Palautusprosessin nopeus on riittdvé toimintavaatimuksiin ndhden. Edellyttaa selvitystd siitd, kuinka kauan palautuminen voi kestda (recovery time objective, RTO).

3) Varmuuskopioinnin ja palautusprosessin oikea toiminta testataan sddnnollisesti.

4) Palautusprosessin dokumentointi on riittavalla tasolla.

5) Varmuuskopioiden fyysinen sijoituspaikka on riittavén eriytetty varsinaisesta jarjestelmasté (eri sortuma-/palotila, vilimatka varmuuskopion ja varsinaisen tilan
vililld, jne.). Huom: Varmuuskopiot tulisi suojata fyysisen ja loogisen padsynhallinnan menetelmin véhintéan tiedon (mahdollisesti kasautumisvaikutuksen nos-
taman) suojaustason mukaisesti.

6) Kasiteltdessd samalla varmistusjérjestelmalld eri omistajien tietoja, tarkastusoikeuden (vrt. I 06) mahdollistavat erottelumenettelyt on toteutettava varmistusjar-
jestelman liittymien ja tallennemedioiden osalta (esim. omistaja-/hankekohtaiset eri avaimilla salatut nauhat, joita siilytetddn asiakaskohtaisissa kassakaapeissa/
kassakaappilokeroissa).

Muita lisdtietolihteitd: SANS Critical Security Controls (v5) / 8; BSI IT-Grundschutz-Catalogues - 13th version - 2013; The Council on CyberSecurity - The Critical
Security Controls for Effective Cyber Defense Version 5.0; ISO/IEC 27002:2013 12.3.1; VAHTI 2/2010:n liitteen 5 luku 2.10
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https://www.sans.org/critical-security-controls/control/8
https://gsb.download.bva.bund.de/BSI/ITGSKEN/IT-GSK-13-EL-en-all_v940.pdf
http://www.cpni.gov.uk/documents/publications/2014/2014-04-11-critical-security-controls.pdf
http://www.cpni.gov.uk/documents/publications/2014/2014-04-11-critical-security-controls.pdf

Tietoturvallisuuden auditointityokalu viranomaisille — 2015

LIITE I: Yritysturvallisuusselvitys

Katakrin kdytté osana yritysturvallisuusselvitystd

Yritysturvallisuusselvityksistd siddetdan turvallisuusselvityslaissa (726/2014). Yritysturvallisuusselvityksessa toimivaltainen viranomainen voi selvittdd laissa mainittujen tietoldhteiden,

yritysten vastuuhenkiléiden henkiléturvallisuusselvitysten seka yritykseen ja sen toimitiloihin kohdistuvan tarkastusten avulla, miten yritys kykenee huolehtimaan tietoturvallisuutta

koskevista turvallisuusvelvoitteistaan. Tarkasteltavia turvallisuusjarjestelyjd ovat muun muassa salassa pidettavien tietojen suojaaminen oikeudettomalta paljastumiselta, asiattoman padsyn
estdminen tiloihin, joissa salassa pidettavid tietoja kasitelladn, sekd henkiloston ohjeistaminen ja kouluttaminen. Katakria voidaan kéyttad tyokaluna, kun arvioidaan yrityksen toimitiloihin

ja tietojérjestelmiin kohdistuvan tarkastuksen avulla yrityksen kykyé huolehtia tietoturvallisuusjarjestelyista.

Yritysturvallisuusselvitykseen liittyva arviointiprosessi on esitetty kuvassa 1. Prosessikaaviossa kuvataan viranomaisen ja yrityksen tehtévit arvioinnin eri vaiheissa. Arviointiin siséltyy

yrityksen tietojdrjestelmien auditointiprosessi silloin, kun se tehddédn osana yritysturvallisuusselvitysta.

Kuva 1 Arviointiprosessi.
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Yritysturvallisuusselvitys voidaan laatia osittaisena. Jos yritysturvallisuusselvityshakemuksessa yritykseltd ei edellytetd kykyd suojata viranomaisen salassa pidettavad tietoa toimitiloissaan
("FSC without safeguards”), arvioinnissa voidaan kayttad pelkéstdan turvallisuusjohtamisen osa-aluetta. Jos yritysturvallisuusselvityspyynnossa edellytetadn my6s kykyé suojata viranomai-
sen salassa pidettavid tietoja yrityksen toimitiloissa ("FSC with safeguards”), arvioinnissa voidaan kayttda turvallisuusjohtamisen osa-alueen lisaksi fyysisen turvallisuuden osa-aluetta ja
niitd teknisen tietoturvallisuuden osa-alueen vaatimuksia, jotka koskevat paperiasiakirjojen kasittelya. Tietojarjestelmiin kohdistuva arviointi osana yritysturvallisuusselvitystd on kuvattu
tarkemmin liitteessd II.

Valmistautuminen auditointiin

Ennen varsinaisen viranomaisarvioinnin aloittamista yrityksen tulee saattaa tietojenkisittely-ympéristonsa turvallisuusjirjestelyt ja jadnnosriskit sellaisella tasolle, ettd ne ovat yrityksen
riskienhallinnassa hyviksyttivissd. Yrityksen tulee toimittaa viranomaiselle arvioitavaksi riskienhallintatuloksensa seké kuvaus turvallisuusjérjestelyjen vaatimustenmukaisuudesta. Riskien-
hallintatuloksille ja turvallisuusjarjestelyjen vaatimustenmukaisuuden kuvaukselle ei edellytetd tietyn midramuotoisen lomakemallin kédyttdmista.

Yrityksen riskienhallinta

Yrityksen turvallista toimintaa uhkaavien riskien hallinta toimii perustana turvallisuusjérjestelyjen oikealle mitoitukselle. Toimivaltainen viranomainen suhteuttaa vaatimuksensa ldhtokoh-
taisesti sithen uhkaymparistoon ja niihin turvatoimiin (kontrolleihin), jotka yritys esittdd. Viranomaisen kisitys uhkista saattaa kuitenkin poiketa siitd, mihin yritys on omista ldht6kohdis-
taan paitynyt.

Tiedon suojaamiseen tahtdava turvallisuusriskien hallintaprosessi voidaan kuvata yksinkertaistetusti neljaan vaiheeseen:

1) riskien tunnistaminen,

2) riskien analysointi vaikutusten ja todennakoisyyksien maarittamiseksi,

3) riskien arviointi tarkoituksenmukaisten turvatoimienvalitsemiseksi, ja

4) riskien toteutumiseen varautuminen riskienhallintaprosessin seurantamenettelyjen kautta

Riskienhallinnan kattavuutta ja muita sille asetettuja vaatimuksia kasitellddn yksityiskohtaisemmin osa-alueella T (erityisesti T 04).

Yrityksen tulee pystyd riskienhallintaprosessinsa kautta osoittamaan toimivaltaiselle viranomaiselle perusteensa valituille turvatoimille ja niiden riittavyydelle. Yritysti suositellaan keskus-
telemaan riskiensd maarittelystd ja turvatoimisuunnitelmistaan toimivaltaisen viranomaisen kanssa jo varhaisessa vaiheessa, jotta sekd yrityksen ettd toimivaltaisen viranomaisen arviot
kyseisen ympériston riskeistd pystytadn huomioimaan jo turvatoimia suunniteltaessa.

Kuvaus yrityksen turvallisuusjirjestelyjen vaatimustenmukaisuudesta

Yrityksen turvallisuusjérjestelyjen vaatimustenmukaisuuden kuvauksen tavoitteena on esittad kootusti ne turvallisuusjarjestelyt, joilla yritys pyrkii tayttdmaén turvallisuusvaatimukset. Kuvausta
hy6dynnetéin erityisesti viranomaisen auditoinnin suunnittelussa ja toteutuksessa. Esimerkkiote turvallisuusjdrjestelyjen vaatimustenmukaisuuden kuvauksesta on esitetty taulukossa 1.
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Taulukko 1. Esimerkkiote turvallisuusjérjestelyjen vaatimustenmukaisuuden kuvauksesta.

T11 1) Turvallisuusohjeet kattavat suojattavaan tie- | Uusille henkiléille annetaan heti taloon tultua yleinen turvallisuuskoulutus seké -ohje. Pdivitetty yleinen
toon liittyvit prosessit ja késittely-ympérist6t | turvallisuuskoulutus annetaan myds koko henkildstélle vuosittain. Turvallisuuskoulutukseen osallistu-
Henkilsstturvallisuus koko tiedon elinkaaren ajalta minen on pakollista koko henkildstolle. Osaamista mitataan vuosittain intranetin testeilld, jotka tulee
2) Organisaation henkil6st6 on koulutettu lapaista kayttooikeuksien saamiseksi ja yllapitdmiseksi. Yleisen turvallisuuskoulutuksen jirjestelyt on
Turvallisuuskoulutus ja suojattavien tietojen kisittelyn keskeisten vastuutettu riskienhallintapéallikolle.
_tietoisuus vaatimusten osalta. Henkil6st6lle annetaan

Suojattavan tiedon kasittelyn tehtavakohtainen turvallisuuskoulutus annetaan henkildstolle, joka
kasittelee tydssddn suojattavia tietoja. Tehtdavikohtainen koulutus on rdatdloity eri tehtdvaryhmittdin.
Koulutus on pakollinen kéydi lapi ennen padsyoikeuksien saamista suojattavan tiedon kasittely-

ohjeet ja koulutusta suojattavien tietojen
asianmukaisesta kisittelysta.

3) Suojattavien tietojen kasittelyd koskeva
koulutus on sadnnéllisté ja koulutuksiin
osallistuneista henkil6istd pidetdan listaa.

4) Turvallisuusohjeiden noudattamista val-

ympiristoon. Koulutukseen osallistumista seurataan koulutusrekisterilld. Koulutus uusitaan vuosittain,
ja kunkin vuoden koulutuspaketin lapikdynti tulee olla toteutettuna Q1:n aikana. Tehtdvakohtaisen
turvallisuuskoulutuksen jérjestelyt on vastuutettu riskienhallintapaillikolle sekd kunkin tehtavakohtai-

) o ] ) sen toiminnon turvallisuusvastaavalle.
votaan ja ohjeiden muutostarpeita arvi-

oidaan siinnéllisesti. Turvallisuusohjeiden ylldpito on vastuutettu riskienhallintapaallikélle, jota tukee tehtdvikohtaisten
ohjeistuksien osalta kunkin tehtavakohtaisen toiminnon turvallisuusvastaava.

Viranomaisen arviointi turvallisuusjirjestelyjen riittdvyydestd

Viranomaisen arvioinnissa huomioidaan muun muassa tiedon suojaustaso, méar4, muoto ja luokitteluperuste suhteessa arvioituun vihamielisen tai rikollisen toiminnan uhkaan. Katakrin
eri osioissa kuvattujen turvatoimien soveltamisessa tulee huomioida, ettd kuvatut toteutusesimerkit voivat olla korvattavissa myos muilla vastaavan tasoisilla suojauksilla. Esimerkiksi vah-
van kayttdjatunnistuksen toteutus on mahdollista ratkaista tietoteknisen tai fyysisen turvallisuuden menetelmin. Toisaalta esimerkiksi tietoliikenteen salaukselle ei yleensi pystyti toteutta-
maan riittavid korvaavia turvatoimia tilanteissa, joissa litkenne kulkee fyysisesti suojatun vyohykkeen ulkopuolella.

Tilanteissa, joissa kohteessa ei arvioida ilmenevén vaatimusten tai toteutusesimerkkien taustalla olevia uhkia, viranomainen voi arvioida kyseisen vaatimuksen tayttdmatta jattamisen olevan
perusteltua. Esimerkiksi tybasemiin, joista on fyysisesti luotettavasti poistettu kaikki verkkoliikenndintiin kykenevit rajapinnat, ei yleensd ole perusteltua edellyttdd palomuurin tai sen sdén-
noston yllapitomenettelya.

Viranomainen arvioi riskienarvioinnissaan soveltuviksi valittujen suojausvaatimusten tiyttymisen Katakrissa kuvattuja toteutusesimerkkeja hyodyntden. Viranomaisen arviointi perustuu
yleensd hallinnollisen ja teknisen todentamisen menetelmiin. Tietojdrjestelmien turvallisuusjérjestelyjen arvioinneissa kéytettyjd todennusmenetelmid on kuvattu yksityiskohtaisemmin
Viestintdviraston ohjeessa tietoturvallisuuden arviointilaitoksille'.

1 Viestintédviraston ohje tietoturvallisuuden arviointilaitoksille. URL: https://www.viestintavirasto.fi/attachments/Ohje_tietoturvallisuuden_arviointilaitoksille.pdf.



LIITE Il Tietojarjestelmien arviointi

Lain viranomaisten tietojirjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden arvioinnista? mukaisesti viranomaiset saavat kayttia tietojirjestelmiensé ja tietoliikennejérjestelyjensé tieto-
turvallisuuden arvioinnissa Viestintdvirastoa tai Viestintaviraston hyviksymai tietoturvallisuuden arviointilaitosta®. Katakria voidaan kayttdd tyokaluna selvitettdessd, miten viranomaisen maa-
radmisvallassa olevan tai hankittavaksi suunnitteleman tietojérjestelmén tietoturvallisuudesta on huolehdittu suhteessa kansallisiin tai kansainvilisiin suojausvaatimuksiin. My6s viranomaisten
tietojérjestelmien turvallisuuden arvioinnissa Katakrin kdyton tulee perustua jirjestelmalliseen riskienarviointiin, sen pohjalta soveltuviksi valittaviin suojausvaatimuksiin ja niiden téyttymisen
arviointiin toteutusesimerkkeja hyodyntden. Tdssa liitteessd kuvataan Katakrin eri kdytttapauksia tietojarjestelmatarkastuksissa. Kuvauksessa keskitytddn yritysturvallisuusselvityksen ja viran-
omaisten tietojérjestelmien arvioinnin kayttotapauksiin, joissa toimivaltaisena viranomaisena on Viestintdvirasto. Kuvaus on jaoteltu kiyttGtapausten, arviointi- ja hyviksyntéprosessien sekd
hyviksynnén ja todistuksen esittelyyn. Kuvauksessa ei kasitella muita kéyttotapauksia, esimerkiksi kdytt6d osana organisaation sisdistd turvallisuustyota.

Kayttotapaukset

Viestintdviraston NCSA-toiminnon suorittamissa tietojarjestelmatarkastuksissa Katakrin kéyttotapaukset on jaettavissa viiteen kokonaisuuteen:
1. Viranomaisen mddradmisvallassa olevat tai hankittavaksi suunnittelemat jarjestelmat, joista viranomainen on tehnyt Viestintévirastolle arviointipyynnén (L 1406/2011).
« Jdrjestelméd arvioidaan téilloin viranomaisen tekeman pyynnon mukaisesti joko kansallisen, kansainvilisen tai seké kansallisen ettd kansainvilisen salassa pidettivin
tiedon nakokulmasta.
2. Valtiovarainministerién pyynndsta tehtavit selvitykset valtionhallinnon viranomaisen mairdamisvallassa olevien tietojirjestelmien tai tietoliikennejarjestelyjen yleisesta tietoturvalli-
suuden tasosta (L 1406/2011).
o Jarjestelméd arvioidaan tdlloin Valtiovarainministerion tekemén pyynnén mukaisesti joko kansallisen, kansainvilisen tai sekd kansallisen ettd kansainvilisen salassa
pidettiavan tiedon nakokulmasta.
3. Valtionhallinnon toimijoiden jirjestelmat siltd osin, kun ne liittyvit kansainvilisten tietoturvavelvoitteiden tayttdmiseen (L 588/2004%).
o Jdrjestelméa arvioidaan télloin kansainvilisen salassa pidettdvin tiedon nikokulmasta.
4. Kansainviliseen yritysturvallisuusselvitysprosessiin hakeutuneiden yritysten jarjestelmat siltd osin, kun ne vaativat kansallisen tietoturvallisuusviranomaisen (NCSA) hyvaksyntai (L
588/2004 ja/tai 726/2014°).
o Jarjestelméd arvioidaan tdlloin kansainvilisen salassa pidettdvin tiedon ndkokulmasta.
5. Kansalliseen yritysturvallisuusselvitysprosessiin hakeutuneiden yritysten jirjestelmat siltd osin, kun ne vaativat kansallisen tietoturvallisuusviranomaisen (NCSA) todistusta vaatimus-
tenmukaisuudesta (L 726/2014).
o Jdrjestelméd arvioidaan télloin kansallisen salassa pidettévin tiedon nikokulmasta.

Tietojérjestelmatarkastusten kayttotapauksia on mahdollista my6s yhdistelld arvioinnin tilaajan toiveiden mukaisesti.

Laki viranomaisten tietojarjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden arvioinnista (1406/2011), https://www.finlex.fi/fi/laki/alkup/2011/20111406.
Laki tietoturvallisuuden arviointilaitoksista (L 1405/2011), https://www.finlex.fi/fi/laki/ajantasa/2011/20111405.

Laki kansainvilisisté tietoturvallisuusvelvoitteista (588/2004), https://www.finlex fi/fi/laki/alkup/2004/20040588.

Turvallisuusselvityslaki (726/2014), https://www.finlex.fi/fi/laki/alkup/2014/20140726.
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Arviointiprosessi

Tietojdrjestelmien turvallisuuden arviointiprosessi (L 1406/2011) alkaa, kun arvioinnin kohde toimittaa Viestinti-
virastolle arviointipyynnon. Arviointiprosessin keskeisid muita vaiheita ovat arvioinnin suunnittelu, tarkastukset
sekd raportointi. Arviointiprosessia on havainnollistettu yksinkertaistetussa muodossaan kuvassa 1. Arviointipro-
sessia voidaan hyddyntdd esimerkiksi kohdeorganisaation sisdisen turvallisuustyon tukena, jittden muun muassa
jadnnosriskien kisittelyn tdysin kohdeorganisaation vastuulle. Arviointiprosessia kuvataan yksityiskohtaisemmin
ohjeessa ”Viestintdviraston NCSA-toiminnon suorittamat tietoturvallisuustarkastukset - Tilaajaorganisaation
nakokulma”.

6 Ohje “Viestintdviraston NCSA-toiminnon suorittamat tietoturvallisuustarkastukset - Tilaajaorganisaa-
tion ndkokulma” URL: https://www.viestintavirasto.fi/attachments/Viestintaviraston_NCSA-toiminnon_suoritta-
mat_tietoturvallisuustarkastukset.pdf.

Arviointipyynto

%ﬁ

Arvioinnin
suunnittelu

Y

Tarkastukset

Raportointi

Jarjestelman kehittaminen
tilaajaorganisaation
valitsemalla tavalla

Kuva 1. Arviointiprosessi yksinkertaistettuna.
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Hyviksyntdprosessi

Viestintdviraston hyvéksyntddn tai todistukseen tdhtdava hyviksyntéprosessi (L 588/2004, L 726/2014 tai 1406/2011)
alkaa, kun arvioinnin kohde toimittaa Viestintévirastolle hyviksynti- tai todistuspyynnon. Hyviaksyntaprosessi mu-
kailee arviointiprosessia silld keskeiselld erolla, ettd tarkastuksissa mahdollisesti havaittujen poikkeamien tulee olla
todennetusti korjattuja ennen, kuin hyviksynta tai todistus voidaan myontaa. Hyviaksyntaprosessia on havainnollistettu
yksinkertaistetussa muodossaan kuvassa 2. Hyviksyntaprosessia voidaan hyodyntia esimerkiksi silloin, kun arvioinnin
kohde haluaa osoittaa tietojdrjestelmansé suojausten vaatimustenmukaisuuden Viestintdviraston hyviksynnalld tai
todistuksella. Hyvaksyntaprosessissa riskienarviointi toteutetaan hyodyntéden sekd kohdeorganisaation, ettd Viestinta-
viraston arvioita. Hyviksyntédprosessia kuvataan yksityiskohtaisemmin ohjeessa “Viestintiviraston NCSA-toiminnon
suorittamat tietoturvallisuustarkastukset - Tilaajaorganisaation ndkokulma”

Hyviksyntd ja todistus

Viestintdvirasto voi myontdd vaatimukset tayttavalle kansainvalistd suojattavaa tietoa kisitteleville jarjestelmélle hyvak-
synnén (accreditation). Vaatimukset tdyttaville kansallista suojattavaa tietoa kisitteleville jirjestelmalle Viestintaviras-
to voi myontad todistuksen vaatimustenmukaisuudesta. Seké hyviksynnén ettd todistuksen myontdminen edellyttas,
ettd tarkastuksen kohde sitoutuu turvallisuuden tason séilyttimiseen.

Sekd hyviksynnan ettd todistuksen voimassaolo raukeaa, mikili tarkastetussa kohteessa tapahtuu merkittdva sen tur-
vallisuuteen vaikuttava muutos. Téllaisia voivat olla esimerkiksi merkittavat verkkorakenteen, henkil6ston, turvakay-
tantdjen tai toimitilojen muutokset. Tavanomaisesta yllapidosta aiheutuvat muutokset, kuten esimerkiksi ohjelmistojen
turvapdivitysten asennukset, eivit aiheuta voimassaolevan hyvaksynnén tai todistuksen raukeamista. Tapauskohtaiset
ehdot hyviksynnan tai todistuksen raukeamiselle maéritelldan hyvaksynnén tai todistuksen my6ntiamisen yhteydessé.
Merkittavit muutokset tulee hyviksyttad etukiteen Viestintavirastolla.

Viestintédvirastolla on mahdollisuus my6ntia jarjestelmalle todistus tai hyvaksyntd pohjautuen hyviksytyn arviointilai-
toksen suorittamaan arviointiin (L 1405/2011). Myoéntdmisen keskeisind ehtoina ovat tehtyjen tarkastusten rajausten
yhteneviisyydet haettavan todistuksen tai hyvidksynnén rajauksiin sekd toimitettujen arviointiraporttien sisaltamien
tietojen riittavyys. Todistusta tai hyviksyntdd varten Viestintdvirasto suorittaa tarvittaessa tarkentavia arviointeja tai
pyytdd tilaajaorganisaatiolta lisdselvitystd sen selvittimiseksi ja varmistamiseksi, ettd kohde tdyttda soveltuvat tietotur-
vallisuusvaatimukset.

Tietoturvallisuuden auditointityokalu viranomaisille — 2015
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Kuva 2. Hyviksyntéprosessi yksinkertaistettuna.
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