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1.

JOHDANTO

Taman ohjeen tarkoituksena on selostaa ja kuvata kansainvalisten
tietoturvallisuusvelvoitteiden toteuttamiseen kuuluvan turvallisuusluokitellun tiedon
kasittelyyn liittyvia velvollisuuksia. Suomi on sitoutunut valtiosopimuksissa toteuttamaan
tietoturvallisuustoimia sellaisen sopimusosapuolen turvallisuusluokitellun tiedon
suojaamiseksi, joka on sopimuksen mukaisesti luovutettu Suomeen. Ndiden velvoitteiden
yleiseksi toteuttamiseksi on sdadetty laki kansainvalisista tietoturvallisuusvelvoitteista
(588/2004 muutoksineen).

Kansainvalisten turvallisuusluokiteltujen tietoaineistojen kasittelyyn sovelletaan
viranomaisten toiminnan julkisuudesta annetun lain (621/1999; jdljempéana julkisuuslaki)
yleisia hyvaa tiedonhallintatapaa koskevia velvoitteita seka tietoturvallisuudesta
valtionhallinnosta annettua asetusta (681/2010; jaljempana tietoturvallisuusasetus), jollei
kansainvalisesta tietoturvallisuusvelvoitteesta muuta johdu. Tietoturvallisuusasetuksen
taytantdéonpanon yksityiskohtia selventda valtiovarainministerion ohje (VAHTI 2/2010).

Tama ohje ei korvaa sopimusmaarayksia tai muita kansainvalisia tietoturvallisuusvelvoitteita.
Niiden, jotka tarvitsevat tarkkaa tietoa velvoitteista, tulee kadyttda ensisijaisena lahteena
velvoitteita maarittelevia sdanndksia ja sopimuksia.

Ulkoasiainministerio (UM) toimii kansainvalisten tietoturvallisuusvelvoitteiden
toteuttamisessa kansallisena turvallisuusviranomaisena (National Security Authority, NSA).
Kansallisen turvallisuusviranomaisen lisaksi kansainvalisia tietoturvallisuusvelvoitteita
toteuttavina maarattyina turvallisuusviranomaisina (Designated Security Authority, DSA)
toimivat puolustusministerio, padesikunta ja suojelupoliisi. Lisdksi Viestintadvirasto toimii
kansallisena tietojarjestelmien ja tietoliikenteen tietoturvallisuudesta vastaavana
viranomaisena (National Communication Security Authority, NCSA). N&illa kaikilla on omat
vastuualueensa kansallisen turvallisuusviranomaisen tehtavakentassa.

Tarvittaessa tapauskohtaista neuvoa ja ohjausta on syyta kaantya kansallisen
turvallisuusviranomaisorganisaation puoleen. Yleiset kysymykset osoitetaan UM:ssa
toimivalle kansalliselle turvallisuusviranomaiselle (nsa@formin.fi) ja sdhkoiseen
tiedonsiirtoon liittyvat erityiskysymykset Viestintaviraston NCSA-Fl-yksikolle (ncsa@ficora.fi).


https://www.vahtiohje.fi/web/guest/2/2010-ohje-tietoturvallisuudesta-valtionhallinnossa-annetun-asetuksen-taytantoonpanosta
mailto:ncsa@ficora.fi

2. KANSAINVALINEN TURVALLISUUSLUOKITELTU TIETOAINEISTO

Kansainvalisella turvallisuusluokitellulla tietoaineistolla tarkoitetaan kansainvalisista
tietoturvallisuusvelvoitteista annetussa laissa tarkoitettua erityissuojattavaa tietoaineistoa,
jota Suomen on kansainvalisen sopimuksen tai EU:n turvallisuussaantdjen perusteella
suojattava. Kansainvalisia turvallisuusluokiteltuja tietoaineistoja ovat siten Suomeen
toimitetut asiakirjat, aineistot, materiaalit ja naihin sisaltyvat tiedot, joihin luovuttaja on
tehnyt turvallisuusluokkamerkinnan kansainvélisen tietoturvallisuusvelvoitteen mukaisesti.

2.1.Tietoaineiston salassapitovelvollisuus

Kansainvdliseen turvallisuusluokiteltuun aineistoon sovelletaan kansainvalisista
tietoturvallisuusvelvoitteista annetun lain erityissddnnodsta ehdottomasta
salassapitovelvollisuudesta eika siihen kohdistu julkisuuslain mukaista salassapidon
tapauskohtaista arviointia. Kansainvaliset turvallisuusluokitellut tietoaineistot on siten
pidettdva salassa, jollei niitd koskevista sopimuksista tai sdannoistda muuta johdu.

Kansainvalisista tietoturvallisuusvelvoitteista annetussa laissa on rangaistussdannokset
salassapitovelvollisuuden rikkomisesta. Rangaistus salassapitovelvollisuuden rikkomisesta
tuomitaan rikoslain (39/1889) mukaan joko virkasalaisuuden rikkomisena tai
tuottamuksellisena virkasalaisuuden rikkomisena, salassapitorikoksena tai
salassapitorikkomuksena.

EU:n toimielinten asiakirjojen julkisuutta koskevaan sadaddkseen, ns. avoimuusasetukseen
(1049/2001) sisaltyy yleisia saannoksia arkaluonteisten EU-asiakirjojen kasittelysta.
Avoimuusasetuksessa on sdddetty perusteet turvallisuusluokitukselle. Tarkemmista EU:n
turvallisuusluokitellun tiedon suojaamiseksi toteutettavista menettelyista ja jarjestelyista
sddadetdan Euroopan unionin toimielinten turvallisuussaanndissa.

2.2.Turvallisuusluokitellun tiedon suojaamisesta ja vaihtamisesta sopiminen

Turvallisuusluokitellun tiedon suojaamisesta sopiminen Suomen ja vieraan valtion taikka
Suomen ja kansainvalisen jarjeston valilla edellyttaa valtiosopimusta.
Tietoturvallisuussopimuksissa velvoitetaan sopimuspuolet huolehtimaan, etta toisen
sopimuspuolen turvallisuusluokiteltua tietoa kasitelladan asianmukaisesti.

Suomen ja vieraiden valtioiden valisten sopimusten valmistelusta vastaa
ulkoasiainministeridssa toimiva NSA, ja valmisteluun osallistuvat kaikki ne hallinnonalat,
joiden asiantuntemusta pidetdan kulloinkin tarpeellisena.

2.3.Velvoitteet koskevat viranomaisia ja yrityksia



Kansainvalisia turvallisuusluokiteltuja tietoaineistoja koskevia saantoja sovelletaan
viranomaisten lisaksi myos elinkeinonharjoittajiin ja heidan palveluksessa oleviin silloin, kun
nama osallistuvat turvallisuusluokiteltuun hankkeeseen. Valtionhallinnon toimivaltaiset
turvallisuusviranomaiset vastaavat siitd, ettd suomalainen elinkeinoelama kykenee
kasittelemaan kansainvalista turvallisuusluokiteltua tietoa silloin, kun sen haltuun siirtyy
vieraan maan tai kansainvalisen jarjeston turvallisuusluokiteltua tietoa. Yleiset kansainvaliset
vaatimukset on pyritty huomioimaan Suomen kansallisessa
turvallisuusauditointikriteeristossa (KATAKRI), jota kaytetaan tyokaluna suomalaisten
viranomaisten tarkastaessa kotimaisten yritysten ja muiden yhteisdjen turvallisuustason.


http://www.defmin.fi/hallinnonala/puolustushallinnon_turvallisuustoiminta/kansallinen_turvallisuusauditointikriteeristo_(katakri)

3. EUROOPAN UNIONIN TIETOAINEISTO JA SEN KASITTELY

3.1

3.2

3.3.

Neuvoston turvallisuussdadnnot (488/2013) on jasenvaltioiden kannalta keskeisin EU:n
turvallisuusluokiteltujen tietojen suojaamista koskeva saados. Myos muilla EU:n toimielimilla
on omia turvallisuussaantoja, joissa ne ovat sitoutuneet noudattamaan vastaavia
turvallisuusvaatimuksia. Neuvoston turvallisuussadannoista annettu paatds on
soveltamisalaltaan laaja. Paatoksessa saadetdan mm. EU:n asiakirjojen
turvallisuusluokittelusta, tietojen kasittelysta, fyysisesta turvallisuudesta, henkiloston
luotettavuusselvitysmenettelystd, tietojen turvaamisesta tietojarjestelmissa seka tietojen
luovuttamisesta kolmansille valtioille ja kansainvilisille jarjestoille.

.Yleisia periaatteita

EU:n turvallisuusluokiteltuja tietoja on suojattava koko niiden elinkaaren ajan siten, etta
pystytdadn estamaan ja havaitsemaan niiden vaarantuminen tai katoaminen. Tallaiset
turvatoimet liittyvat erityisesti EU:n turvallisuusluokiteltujen tietojen tuottamiseen,
rekisteréimiseen, kopioimiseen, kuljettamiseen, sdilyttdmiseen ja havittamiseen. EU:n
turvallisuusluokitelluille tiedoille annetaan suojaa niiden turvallisuusluokituksen
mukaisesti. Mitd korkeampaan turvallisuusluokkaan aineisto kuuluu, sitd tiukempia
turvatoimia edellytetdaan. Suurin osa turvallisuusluokitelluista tiedoista kuuluu alimpaan
RESTREINT UE/EU RESTRICTED turvallisuusluokkaan. Turvallisuusluokkiin CONFIDENTIEL
UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET kuuluvia aineistoja laaditaan
harvemmin ja naitad koskevat turvatoimet ovat huomattavasti kiredmmat.

EU:n julkinen tieto

Euroopan unionin tieto on julkista, jos siihen ei kohdistu avoimuusasetuksessa saddettyja
tiedonsaantirajoituksia. Komission ja neuvoston julkiset asiakirjat ilmenevat mm. ndiden
yllapitamista julkisista asiakirjarekisterista.

LIMITE-asiakirjat

"LIMITE”-merkinta ei ole turvallisuusluokitusta osoittava merkintd, vaan jakelumerkinta.
Merkinnalld osoitetaan, ettd asiakirja on tarkoitettu sisdiseen jakeluun neuvostolle, sen
jasenille, komissiolle ja tietyille muille EU:n toimielimille ja elimille.

Asiakirjan mahdollisen salassapidon kansallisesti tulee perustua julkisuuslakiin, esimerkiksi
julkisuuslain 24 §:n 1 momentin 2 kohtaan.


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2013:274:0001:0050:FI:PDF

LIMITE
Kyseessa on EU:n sisdinen asiakirjan jakelurajoite.

- toimitiloille ei aseteta vaatimuksia

- tietojarjestelmille ei aseteta vaatimuksia

- tiedonsiirrolle ei aseteta vaatimuksia

- tietoa saa siirtaa Internetin vilitykselld ilman salausta

- saa kopioida tavallisella kopiokoneella

- saa lahettaa postitse

- saa havittaa paperirepijalla tai havityspalvelua kayttaen.

3.4.EU:n turvallisuusluokiteltu tieto

Turvallisuusluokiteltu EU-tieto, josta kdytetddn kansainvélista lyhennettd EUCI (European
Union Classified Information), tarkoittaa mita tahansa tietoa tai materiaalia, jolle on
maaritetty jokin EU:n turvallisuusluokka ja jonka aiheeton paljastuminen saattaisi aiheuttaa
eritasoista vahinkoa EU:n tai jonkin sen jasenmaan eduille.

EU-tiedon turvallisuusluokittelusta vastaa se EU-taho, jonka tiedosta on kyse.

Turvallisuusluokitellun EU-tiedon luokituksen muuttaminen tai poistaminen voi tapahtua
vain sen luvalla, jolta tieto on peraisin.

EU:ssa ja Suomessa kdytettavien turvallisuusluokitusmerkint6jen vastaavuudet:

Euroopan unionin EU- Suomen vastaava turvallisuusluokka
turvallisuusluokka lyhenne (tietoturvallisuusasetus)
TRES SECRET UE / TS-UE/ ERITTAIN SALAINEN /
EU TOP SECRET EU-TS YTTERST HEMLIG
SECRET UE / EU SECRET S-UE/EU-S SALAINEN /
HEMLIG
CONFIDENTIEL UE / C-UE/EU-C LUOTTAMUKSELLINEN /
EU CONFIDENTIAL KONFIDENTIELL
RESTREINT UE / R-UE/EU-R KAYTTO RAJOITETTU /
EU RESTRICTED BEGRANSAD TILLGANG

EU:n asiakirjat on luokiteltava aina vahintaan siihen turvallisuusluokkaan, joka vastaa
asiakirjan korkeinta luokittelua sisaltavaa tietoa. Asiakirjan eri osat voivat kuulua keskenaan
eri turvallisuusluokkiin,jolloin ne merkitaan vastaavasti. Suurissa tietoaineistoissa on
harkittava erikseen, nouseeko asiakokonaisuus luokitukseltaan yksittaista tietoa
korkeampaan turvallisuusluokkaan (ns. agregaatioefekti).



HENKILOSTO

TILAT

JARJIESTELMAT

EU:n turvallisuusluokiteltua tietoa saa luovuttaa vain sellaiselle henkilGille, joilla on
viranomaisen hyvaksyma tyotehtaviin liittyva tarve kyseiseen tietoon. Henkilon tulee
perehtya EU:n turvallisuusluokitellun tiedon suojaamista koskeviin velvoitteisiin, ennen
kuin hanelle voidaan luovuttaa kyseista tietoa.

Mikali henkil® kasittelee CONFIDENTIAL UE / EU CONFIDENTIAL tai sita korkeamman
tason EU:n turvallisuusluokiteltua tietoa, hdnella tulee tulla kansallisen
turvallisuusviranomaisen myontama henkiléturvallisuustodistus (personnel security
clearance, PSC). Ty6nantajan on maariteltava PSC todistusta edellyttavat tehtavat ja
pidettdva tasta ajan tasalla olevaa luetteloa. PSC-todistus perustuu Suojelupoliisin
turvallisuusselvityslain (726/2014) nojalla tekemaan turvallisuusselvitykseen. PSC-
todistusta ja turvallisuusselvitysta ei kuitenkaan edellyteta niista henkiloista, joille
luovutetaan tarpeeseen perustuen korkeintaan RESTREINT UE / EU RESTRICTED -luokan
tietoa.

Linkki NSA:n sivuille, josta I6ytyy ohje PSC-todistuksen hakemisesta

Fyysinen turvallisuus on mitoitettava siten, ettd EU:n turvallisuusluokiteltuun tietoon ei
ole mahdollisuutta paasta kasiksi oikeudetta. Vaatimus koskee kaikkia niita tiloja, joissa
EU:n turvallisuusluokiteltua tietoa kasitellaan tai sailytetaan. Toimivaltaisen
viranomaisen hyvaksyntaa edellytetaan tilojen osalta riippuen turvallisuusluokan
tasosta. EU:n turvallisuusluokitellun tiedon kasittely on turvallisuusluokasta riippuen
mahdollista kolmella eritasoisella alueella:

- hallinnolliset alueet,

- paasynvalvonnan piiriin kuuluvat varsinaiset turva-alueet ja

- teknisin keinoin suojatut turva-alueet, joissa salakuuntelu on estetty.

Tietojarjestelmat, joilla EU:n turvallisuusluokiteltua tietoa siirretdan tai kasitellaan, tulee
erikseen hyvaksyttaa toimivaltaisella turvallisuusviranomaisella (akkreditointi)(SAA).
Tietojarjestelmissa, joissa kasitelladn vahintaan turvallisuusluokan CONFIDENTIEL UE /
EU CONFIDENTIAL -tietoa, tulee lisdksi huomioida sahkdmagneettisen hajasateilyn
vaarat jatoteuttaa keinot niiden minimoimiseksi (ns. TEMPEST-toimet).

Kun EU:n turvallisuusluokiteltua tietoa siirretdadn tietojarjestelmissa ja niiden kesken,
tieto tulee salata kansallisen tietoturvatuotteiden hyviaksyntaviranomaisen (CAA)
hyvaksymilla salaamismenetelmilla. Ennen kuin tietojarjestelmissa tai niiden valilla
voidaan siirtda SECRET UE / EU SECRET -luokan tietoa, kdytettdva salaamismenetelm3 tai
tietoturvatuote tulee hyvaksyttda EU:n neuvoston tietoturvatuotteiden
hyvaksyntaviranomaisella. Tama koskee myds niitd suomalaisia tietojarjestelmia, joihin
SECRET UE / EU SECRET -luokan jarjestelmasta on yhteys.


http://formin.finland.fi/Public/default.aspx?nodeid=46935&contentlan=1&culture=fi-FI

3.4.1 RESTREINT UE / EU RESTRICTED

Kyseessa on turvallisuusluokka, jonka mukaan

- henkildlla tulee olla viranomaisen hyvaksyma, tyotehtdvaan liittyva tarve
turvallisuusluokiteltuun tietoon (need-to-know) ja hanen tulee perehtya
turvallisuusluokan mukaisiin velvoitteisiin

- toimitiloille ei aseteta erityisvaatimuksia, mutta RESTREINT UE / EU
RESTRICTED -luokan aineistoa késiteltdessa tila on pidettava lukittuna, kun
sielta poistutaan. Kyseinen aineisto tulee sailyttaa lukitussa paikassa,
eivatka sivulliset saa paasta tutustumaan aineistoon

- tietojarjestelma tulee erikseen hyvaksyttaa toimivaltaisella viranomaisella
(NCSA-FI)

- tietoa sahkoisesti siirrettdessa salausmenetelman tulee olla
toimivaltaisen viranomaisen (CAA) hyvaksyma

- tietoa ei saa siirtda Internetin valityksell3, ellei tieto ole salattu
tarkoitukseen erikseen hyvaksytylla salaamismenetelmalla

- saa kopioida tavallisella kopiokoneella

- saa lahettda postitse lapindkymattomassa kirjekuoressa

- saa kuljettaa, huolehdittava suojauksesta

- saa havittaa paperirepijalla tai havityspalvelua kayttaen, mikali
havityspalvelu on viranomaisten hyvaksyma.



3.4.2 CONFIDENTIEL UE / EU CONFIDENTIAL

Kyseessa on turvallisuusluokka, jonka mukaan

- henkildlla tulee olla viranomaisen hyvaksyma, tyotehtavaan liittyva tarve
turvallisuusluokiteltuun tietoon (need-to-know)

- henkil6lla tulee olla riittdvan tasoinen henkiléturvallisuustodistus (PSC)

- henkilén tulee perehtya turvallisuusluokan mukaisiin velvoitteisiin

- tyOnantajan on mydnnettava henkilélle kirjallisesti oikeus CONFIDENTIEL
UE / EU CONFIDENTIAL -luokan tiedon kasittelyyn

- CONFIDENTIEL UE / EU CONFIDENTIAL -luokan tietoa voidaan kasitella
hallinnollisella alueella, mikali paasy tietoihin on suojattu sivullisilta.
Talloin on huolehdittava, ettei tilaan ole nakoyhteytta ulkopuolelta

- CONFIDENTIEL UE / EU CONFIDENTIAL -luokan tieto tulee sailyttaa
kansallisesti hyvaksytyssa kassakaapissa aina huonetilasta poistuttaessa,
ellei tila ole tarkoitukseen hyvaksytty, halytysjarjestelmalld varustettu
holvi.

- tietojarjestelma tulee erikseen hyvaksyttaa toimivaltaisella viranomaisella
(NCSA-FI).

- kansallisten tietoverkkojen liittdminen EU:n luokiteltuun tietoverkkoon
tulee hyvaksyttaa kansallisella toimivaltaisella viranomaisella (SAA)

- mikali CONFIDENTIEL UE / EU CONFIDENTIAL -luokan tietoa kasitellaan
sahkoisesti, sashkdmagneettinen hajasateily on estettava riittavan
tehokkaasti (ns. TEMPEST-toimet)

- tietoa sdhkoisesti siirrettdessa salausmenetelman tulee olla EU:n
turvallisuusviranomaisen tai kansallisen toimivaltaisen viranomaisen (CAA)
hyvaksyma

- tietoa ei saa siirtad Internetin valityksell3, ellei tieto ole salattu
tarkoitukseen erikseen hyvaksytylla salaamismenetelmalla

- rekisteroitdva ennen lahettamistd, vastaanotettaessa ja havitettdessa

- eisaa kopioida tavallisella kopiokoneella. Kopiokoneessa ei saa olla
verkkoyhteytta ja sen massamuistin tulee olla tydyksikon
turvallisuusvastaavan hallinnassa (ei huoltomiesta yksin koneelle).

- saa lahettda EU:n alueella kaupallista kuriiripalvelua koskevien
vaatimusten mukaisesti kirjattuna kahdessa lapinakymattomassa
kirjekuoressa tai lukitussa ja/tai sinetdidyssa kuljetuspussissa. Uloimmassa
kuoressa ei saa olla merkintaa turvallisuusluokituksesta. Unionin alueelta
kolmanteen valtioon ainoastaan kuriiritse.


http://formin.finland.fi/Public/default.aspx?nodeid=46935&contentlan=1&culture=fi-FI

- saa kuljettaa suljettuna kirjekuoreen, jossa vastaanottajana oma
organisaatio. Kuljetusvalinetta (salkku tms.) ei saa jattaa vartioimatta.
- saa havittaa DIN4-paperirepijalla (rekisterinpitdja kirjaamossa).



3.4.3 SECRET UE / EU SECRET

Kyseessa on turvallisuusluokka, jonka mukaan

- henkildlla tulee olla viranomaisen hyvaksyma, tyotehtavaan liittyva tarve
turvallisuusluokiteltuun tietoon (need-to-know)

- henkil6lla tulee olla riittdvan tasoinen henkiléturvallisuustodistus (PSC)

- henkilén tulee perehtya turvallisuusluokan mukaisiin velvoitteisiin

- tybnantajan on myodnnettava henkildlle kirjallisesti oikeus SECRET UE / EU
SECRET -luokan tiedon kasittelyyn

- SECRET UE / EU SECRET -luokan tietoa voidaan kasitella hallinnollisella
alueella, mikali paasy tietoihin on suojattu sivullisilta. Talloin on
huolehdittava, ettei tilaan ole nakdyhteytta ulkopuolelta.

- SECRET UE/ EU SECRET -luokan tieto tulee sailyttda kansallisesti
hyvaksytyssa kassakaapissa aina huonetilasta poistuttaessa, ellei tila ole
tarkoitukseen hyvaksytty, halytysjarjestelmalla varustettu holvi.

- tietojarjestelma tulee hyvaksyttaa erikseen toimivaltaisella viranomaisella
(NCSA-FI).

- kansallisten tietoverkkojen liitannat EU:n luokiteltuun tietoverkkoon tulee
hyvaksyttaa kansallisella toimivaltaisella viranomaisella (SAA)

- mikali SECRET UE / EU SECRET -luokan tietoa kasitelldan sahkdisesti,
sahkdmagneettinen hajasateily on estettava riittavan tehokkaasti (ns.
TEMPEST-toimet)

- SECRET UE / EU SECRET -luokan tietoa siirtdvissa tietojarjestelmissa tai
kyseisten tietojarjestelmien valilla kdytettava salaamismenetelma tai
tietoturvatuote tulee hyvaksyttdaa EU:n neuvoston tietoturvatuotteiden
hyvdksyntaviranomaisella. Tama koskee my®s niitd suomalaisia
tietojarjestelmia, joihin SECRET UE / EU SECRET -luokan jarjestelmasta on
yhteys. tietoa ei saa siirtdaa Internetin valityksell3, ellei tieto ole salattu
tarkoitukseen EU:n turvallisuusviranomaisten nimenomaisesti
hyvaksymalla salaamismenetelmalla

- rekisteroitdava ennen lahettamistd, vastaanotettaessa ja havitettdessa

- eisaa kopioida tavallisella kopiokoneella. Kopiokoneessa ei saa olla
verkkoyhteyttd ja sen massamuistin tulee olla tyoyksikon
turvallisuusvastaavan hallinnassa (ei huoltomiesta yksin koneelle).

- saa lahett3a ainoastaan kuriiritse
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saa kuljettaa kuriirimenettelyn vaatimukset (kuriiritodistus jne.)
huomioiden suljettuna kirjekuoreen, jossa vastaanottajana oma
organisaatio. Avataan virallisesti vastaanottopaassa. Kuljetusvalinetta
(salkku tms.) ei saa jattaa vartioimatta.

saa havittaa DIN4-paperirepijalla (rekisterinpitaja kirjaamossa).



3.4.4 TRES SECRET UE / EU TOP SECRET

TRES SECRET UE / EU TOP SECRET -asiakirjojen laatiminen ja kasittely EU:ssa
ja sen jasenmaissa on hyvin harvinaista. Niiden kasittelyssa edellytetaan
SECRET UE / EU SECRET -luokan vaatimuksia, mutta kasittelijan
henkilovalintaan liittyy lisdksi erikseen ratkaistavia erityistoimenpiteita
(kasittelyoikeudet ja turvallisuusselvitystasomaarittelyt). Lisaksi kyseisen
luokan asiakirjojen rekisterdinti ja havittdminen poikkeavat alemmista
turvallisuusluokista (mm. rekisterointi erillisrekisteriin), eikd tdman
turvallisuusluokan tietojarjestelmasta saa olla yhteyksia suojaamattomiin
verkkoihin.



4. NATON TIETOAINEISTO JA SEN KASITTELY

Naton ja Suomen tekeman tietoturvallisuussopimuksen (SopS 7 ja 8/2013) mukaisesti
sopimuspuolet suojelevat toistensa turvallisuusluokiteltua tietoa. Nato:lla on erillinen,
sisdisesti hyvdksytty saannosto turvallisuusluokitellun tiedon kasittelemisesta. Suomen ja
Naton vilisessa tietoturvallisuussopimuksessa Suomi on sitoutunut kunnioittamaan Naton
turvallisuussaannostdossa esitettyja vaatimuksia riittavilla kansallisilla toimenpiteilla.

Suomen viranomaisten asiakirjoihin sovelletaan julkisuusperiaatetta. Naton asiakirjoihin
sovelletaan salassapitoperiaatetta. Voimassa oleva Naton turvallisuussadannostd pohjautuu
dokumentaatiokokonaisuuteen, josta kdytetdaan nimitysta Nato Security Policy (NSP).
Turvallisuussadnnoston kaytannon yllapitotydn toteuttaa Naton turvallisuusyksikkd NOS
(Nato Office of Security).

Mikali Natolle luovutettu tieto on turvallisuusluokiteltua, tiedon luovuttaneen maan
madraysvalta asiakirjaan sailyy, eika tietoa voida Natossa luokitella uudestaan ilman sen
luovuttaneen maan kirjallista lupaa.

Nato edellyttda jasenmailtaan ja sopimuskumppanimailtaan keskitettya
turvallisuusluokitellun tiedon hallintaa. Tama tarkoittaa keskusrekisterin (enintdaan kaksi
maata kohti) ja alarekistereiden perustamista. Suomen Nato-keskusrekisteri sijaitsee
ulkoasiainministeriossa.

4.1.Naton julkinen tieto

Julkista on sellainen Naton tieto, jota ei ole turvallisuusluokiteltu ja jonka asiasta vastuussa
oleva Naton toimielin tai virasto julkaisee.

4.2.Naton luokittelematon tieto

Naton sisdiseen kayttoon tarkoitettu tieto, jota ei ole turvallisuusluokiteltu, merkitaan
turvallisuusluokan sijasta jakelurajoitemerkinnalla NATO UNCLASSIFIED (NU). Kyseista tietoa
voidaan luovuttaa harkinnanvaraisesti Naton jasenmaiden viranomaisten ulkopuolelle ilman
turvallisuusluokitellun tiedon kasittelylle asetettuja edellytyksia.


http://finlex.fi/fi/sopimukset/sopimussarja/2013/ss20130008.pdf

MERKINNAT

NATO UNCLASSIFIED

Kyseessa on jakelurajoite.

- henkildlla tulee olla viranomaisen hyvaksyma, tyotehtdvaan liittyva tarve

tietoon ja hanen tulee ymmartaa asiakirjan jakelurajoitteisuuden merkitys

- toimitiloille ei aseteta vaatimuksia
- tietojarjestelmille ei aseteta vaatimuksia
- tiedonsiirrolle ei aseteta vaatimuksia

- voidaan siirtda Internetin valitykselld salaamattomana

- saa kopioida tavallisella kopiokoneella

- saa lahettaa postitse

- saa havittaa paperirepijalla tai havityspalvelua kayttaen.

4.3.Naton turvallisuusluokiteltu tieto

Naton turvallisuusluokiteltu tieto tarkoittaa mita tahansa tietoa tai materiaalia, jolle on

maaritetty jokin Naton turvallisuusluokka ja jonka aiheeton paljastuminen saattaisi aiheuttaa
eritasoista vahinkoa Naton tai jonkin sen jasenmaan eduille.

Naton ja Suomen turvallisuusluokitusmerkintdjen vastaavuudet:

Naton turvallisuusluokka Lyhenne | Suomen vastaava turvallisuusluokka
(tietoturvallisuusasetus)

COSMIC TOP SECRET CTS ERITTAIN SALAINEN /
YTTERST HEMLIG

NATO SECRET NS SALAINEN /

HEMLIG

NATO CONFIDENTIAL NC LUOTTAMUKSELLINEN /
KONFIDENTIELL

NATO RESTRICTED NR KAYTTO RAJOITETTU /

BEGRANSAD TILLGANG

Turvallisuusluokkamerkinta liitetdan Naton asiakirjoihin jokaiselle sivulle seka sivun yla- etta

alalaitaan. Merkinta tehdaan lisdksi viimeisen sivun kdantopuolelle. Naton asiakirjat on

luokiteltava aina vahintaan siihen turvallisuusluokkaan, joka vastaa asiakirjan korkeinta

luokittelua sisaltavaa tietoa. Suurissa tietoaineistoissa on harkittava erikseen, nouseeko




HENKILOSTO

asiakokonaisuus luokitukseltaan yksittaista tietoa korkeampaan turvallisuusluokkaan (ns.
agregaatioefekti).

Nato-tiedon turvallisuusluokittelusta vastaa asiakirjan laatinut taho. Turvallisuusluokitellun
Nato-tiedon luokituksen laskeminen tai julistaminen julkiseksi tiedoksi voi tapahtua vain
asiakirjan laatineen etukateen antamalla kirjallisella luvalla.

Naton turvallisuusluokitellun tiedon jakelua voidaan hallita ja rajoittaa
turvallisuusluokkamerkinndn yhteyteen sijoitettavien jakelumerkintdjen avulla. Tama tulee
kysymykseen erityisesti silloin, kun asiakirja tai materiaali jaetaan ns. kolmannelle
osapuolelle. Seuraavassa on kolme esimerkkia turvallisuusluokittelu- ja jakelumerkint6jen
kaytosta:

1. Kohdeorganisaatio tai operaatio ja turvallisuusluokitus, esimerkiksi

ISAF CONFIDENTIAL

2. Jos paasy ko. tietoaineistoon on rajoitettu vain tietyille
rauhankumppanuusmaille, on merkinta esim.

NATO / PfP RESTRICTED

FINLAND AND SWEDEN ONLY

3. Jos paasy ko. tietoaineistoon on sallittu esim. kaikille tiettyyn
kriisinhallintaoperaatioon osallistuville valtioille, on merkinta esim.

NATO / CONFIDENTIAL

RELEASABLE to KFOR

Naton turvallisuusluokiteltua tietoa saa luovuttaa vain sellaisille henkilGille, joilla on
kansallisen viranomaisen hyviaksyma tarve kyseiseen tietoon. Henkil6n tulee perehtya
Naton turvallisuusluokitellun tiedon suojaamista koskeviin velvoitteisiin, ennen kuin
hanelle voidaan luovuttaa kyseista tietoa.

Mikali henkild kadsittelee NATO CONFIDENTIAL tai sita korkeamman tason Naton
turvallisuusluokiteltua tietoa, hanella tulee tulla kansallisen turvallisuusviranomaisen
myontama henkiloturvallisuustodistus (personnel security clearance, PSC). Tyénantajan
on madriteltava PSC todistusta edellyttavat tehtavat ja pidettava tasta ajan tasalla
olevaa luetteloa. PSC-todistus perustuu Suojelupoliisin turvallisuusselvityslain



TILAT

JARJESTELMAT

(177/2002) nojalla tehtyyn turvallisuusselvitykseen. PSC-todistusta ja
turvallisuusselvitysta ei kuitenkaan edellyteta niista henkil6ista, joille luovutetaan
tarpeeseen perustuen korkeintaan NATO RESTRICTED -luokan tietoa.

Linkki NSA:n sivuille, josta I6ytyy ohje PSC-todistuksen hakemisesta

Fyysinen turvallisuus on mitoitettava siten, ettd Naton turvallisuusluokiteltuun tietoon
ei ole mahdollisuutta paasta kasiksi oikeudetta. Vaatimus koskee kaikkia niita tiloja,
joissa Naton turvallisuusluokiteltua tietoa kasitelldan tai sdilytetdan. Mikali kasiteltdavan
tiedon luokka on vahintddan NATO SECRET, tulee sailytystilan turvallisuustaso
hyvaksyttaa vastuuviranomaisella.

Kaikki sellaiset tietojarjestelmat, joissa siirretdan Naton turvallisuusluokiteltua tietoa,
tulee erikseen hyvaksyttaa toimivaltaisella turvallisuusviranomaisella (akkreditointi).
Tietojarjestelmien, joissa siirretdaan vahintadan NATO SECRET -luokan tietoa, tulee olla
Naton sotilaskomitean hyvaksymia. Tama koskee myos niitd suomalaisia
tietojarjestelmia, joihin NATO SECRET -jarjestelmdastd on yhteys ja joissa Naton
turvallisuusluokiteltua tietoa siirretaan. Tietojarjestelmissa, joissa kasitellddn vahintaan
turvallisuusluokan NATO CONFIDENTIAL -tietoa, tulee lisdksi huomioida
sahkdmagneettisen hajasateilyn vaarat ja etsid keinot niiden minimoimiseksi (ns.
TEMPEST-toimet).

Kun Naton turvallisuusluokiteltua tietoa siirretdan Naton tietojarjestelman ja kotimaisen
tietojarjestelman valill, tieto tulee salata Naton sotilaskomitean hyvaksymalla
menetelmalld. Kun Naton turvallisuusluokiteltua tietoa siirretdan kansallisissa
jarjestelmissa, siinad kaytettavat salaamisjarjestelyt tulee hyvaksyttaa Naton
sotilaskomitealla aina, kun siirrettavan tiedon turvallisuusluokka on NATO SECRET.
Alemman turvallisuusluokan Nato-tiedon siirtdmiseen kaytettavat salausjarjestelyt
voidaan hyvaksyttdd Suomen toimivaltaisella viranomaisella (NCSA-FI), mikali Nato sen
kussakin tapauksessa erikseen hyvaksyy.


http://formin.finland.fi/Public/default.aspx?nodeid=46935&contentlan=1&culture=fi-FI

43.1

NATO RESTRICTED

Kyseessa on turvallisuusluokka, jonka mukaan

henkil6lla tulee olla viranomaisen hyvaksyma, tyotehtavaan liittyva tarve
turvallisuusluokiteltuun tietoon (need-to-know) ja hanen tulee perehtya
turvallisuusluokan mukaisiin velvoitteisiin

toimitiloille ei aseteta erityisvaatimuksia, mutta NATO RESTRICTED -
luokan aineistoa kasiteltdessa tila on pidettava lukittuna, kun sielta
poistutaan. Kyseinen aineisto tulee sailyttaa lukitussa paikassa, eivatka
sivulliset saa paasta tutustumaan aineistoon

tietojdrjestelma tulee erikseen hyvaksyttaa toimivaltaisella viranomaisella

tietoa sahkoisesti siirrettaessa salausmenetelman tulee olla Naton tai
toimivaltaisen viranomaisen hyvaksyma

tietoa ei saa siirtdaa Internetin valityksell3, ellei tieto ole salattu
tarkoitukseen erikseen hyvaksytylla salaamismenetelmalla

saa kopioida tavallisella kopiokoneella

saa lahettda postitse lapinakymattomassa kirjekuoressa

saa kuljettaa, huolehdittava suojauksesta

saa havittaa paperirepijalla tai havityspalvelua kayttaen, mikali
havityspalvelu on viranomaisten hyvaksyma.



4.3.2

NATO CONFIDENTIAL

Kyseessa on turvallisuusluokka, jonka mukaan

henkildlla tulee olla viranomaisen hyvaksyma, tyotehtavaan liittyva tarve
turvallisuusluokiteltuun tietoon (need-to-know) henkil6lla tulee olla
riittdvan tasoinen henkildturvallisuustodistus (PSC)

henkilon tulee perehtya turvallisuusluokan mukaisiin velvoitteisiin
tybnantajan on myonnettava henkildlle kirjallisesti oikeus NATO
CONFIDENTIAL -luokan tiedon kasittelyyn

toimitilaan paasy tulee valvottu ja kasiteltdessa NATO CONFIDENTIAL -
luokan aineistoa paasy tietoihin on suojattava sivullisilta. Talléin on
huolehdittava, ettei tilaan ole nakoyhteytta ulkopuolelta.

NATO CONFIDENTIAL -luokan tieto tulee sailyttdaa kansallisesti
hyvaksytyssa kassakaapissa aina huonetilasta poistuttaessa, ellei tila ole
tarkoitukseen hyvaksytty, halytysjarjestelmalld varustettu holvi.

tietojdrjestelma tulee erikseen hyvaksyttaa toimivaltaisella viranomaisella
mikali NATO CONFIDENTIAL -luokan tietoa kasitelldan sahkdisesti,
sahkémagneettinen hajasateily on estettava riittavan tehokkaasti (ns.
TEMPEST-toimet)
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tietoa sdhkoisesti siirrettaessa salausmenetelman tulee olla Naton tai
toimivaltaisen viranomaisen hyvaksyma

tietoa ei saa siirtaa Internetin valityksell3, ellei tieto ole salattu
tarkoitukseen erikseen hyvaksytylla salaamismenetelmalla

rekisteroitdava ennen lahettdmista ja vastaanotettaessa

ei saa kopioida tavallisella kopiokoneella. Kopiokoneessa ei saa olla
verkkoyhteytta ja sen massamuistin tulee olla tyoyksikon
turvallisuusvastaavan hallinnassa (ei huoltomiesta yksin koneelle).
saa ldhettaa ainoastaan kuriiritse

saa kuljettaa suljettuna kirjekuoreen, jossa vastaanottajana oma
organisaatio. Kuljetusvalinetta (salkku tms.) ei saa jattaa vartioimatta.
saa havittaa DIN4-paperirepijalla.



433

NATO SECRET

Kyseessa on turvallisuusluokka, jonka mukaan

henkildlla tulee olla viranomaisen hyvaksyma, tyotehtavaan liittyva tarve
turvallisuusluokiteltuun tietoon (need-to-know) henkilolla tulee olla
riittdvan tasoinen henkildturvallisuustodistus (PSC)

henkilon tulee perehtya turvallisuusluokan mukaisiin velvoitteisiin
tydnantajan on myonnettava henkildlle kirjallisesti oikeus NATO SECRET -
luokan tiedon kasittelyyn.

toimitilaan paasya tulee valvoa siten, etta jarjestelylla estetddan muita kuin
NATO SECRET -luokan aineiston kasittelyoikeuden omaavia padsemaan
tilaan valvomatta. Tila tulee olla erikseen hyvaksytty NATO SECRET -luokan
tiedon kasittelyyn ja se tulee olla varustettu kulunvalvontajarjestelmalla
NATO SECRET -luokan tieto tulee sdilyttda kansallisesti hyvaksytyssa
kassakaapissa aina huonetilasta poistuttaessa, ellei tila ole tarkoitukseen
hyvaksytty, halytysjarjestelmalla varustettu holvi.

on huolehdittava, ettei tilaan ole ndkoyhteytta ulkopuolelta silloin, kun
sielld kasitelladan NATO SECRET -luokan aineistoa

tietojarjestelma tulee erikseen hyvaksyttaa Naton sotilaskomitealla
mikali NATO SECRET -luokan tietoa kasitelldan sahkoisesti,
sahkémagneettinen hajasateily on estettava riittavan tehokkaasti (ns.
TEMPEST-toimet)
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tietoa sdhkoisesti siirrettaessa salausmenetelman tulee olla Naton
sotilaskomitean erikseen hyvaksyma

tietoa ei saa siirtaa Internetin valityksella, ellei tieto ole salattu Naton
sotilaskomitean tdhan nimenomaiseen tarkoitukseen erikseen
hyvaksymalla salaamismenetelmalla

Rekisterditdava ennen lahettdmistd, vastaanottaessa ja havitettdessa

ei saa kopioida tavallisella kopiokoneella. Kopiokoneessa ei saa olla
verkkoyhteyttd ja sen massamuistin tulee olla tyoyksikon
turvallisuusvastaavan hallinnassa (ei huoltomiesta yksin koneelle).
Jokainen kopio on numeroitava ja rekisteroitava.

saa lahettaa ainoastaan kuriiritse

saa kuljettaa kuriirivelvoittein ja -dokumentaatioin varustettuna
suljetussa kirjekuoressa, jossa vastaanottajana oma organisaatio.
Kuljetusvalinetta (salkku tms.) ei saa jattda missaan oloissa vartioimatta.
Lahetys tulee avata dokumentoidusti.

havitetdan vahintaan DIN4-paperirepijalla arkistonhoidollisin toimenpitein
(Rekisterinpitaja)



4.3.4 NATO (COSMIC) TOP SECRET

NATO COSMIC TOP SECRET -asiakirjojen luovuttaminen Naton jasenmaiden
ulkopuolelle on hyvin harvinaista ja edellyttaa erillistd hyvaksymisprosessia.



5. MUIDEN VALTIOIDEN JA KANSAINVALISTEN JARJESTOJEN TIETOAINEISTON KASITTELY

Kansainvalisissa turvallisuusluokiteltuja tietoja koskevissa sopimuksissa osapuolet sitoutuvat
turvallisuusluokitellun tiedon vastavuoroiseen suojaamiseen: toisen osapuolen
turvallisuusluokitellulle tiedolle annetaan samantasoinen suoja kuin omalle vastaavaan
turvallisuusluokkaan kuuluvalle tiedolle. Tata varten sopimuksissa maaritetdaan
turvallisuusluokkien vastaavuudet ja yleiset periaatteet turvallisuusluokitellun tiedon
vaihtamisesta. Sopimuksissa rajoitetaan turvallisuusluokitellun tiedon kaytt6 vain siihen
tarkoitukseen, jota varten se on luovutettu. Sopimuksissa maaritellaan, missa tilanteissa
sopimuspuolten lainsdadannon alaisuuteen kuuluvista yrityksista ja yhteisoista seka
henkil6ista laaditaan turvallisuusselvitys edellytyksena turvallisuusluokiteltujen tietojen
kasittelylle. Henkilille myonnettavista turvallisuustodistuksista kaytetddn nimitysta PSC
(Personal Security Clearance) tai PSCC (Personal Security Clearance Certificate). Vastaavasti
yrityksille ja muille yhteisdille myénnettava turvallisuustodistus kantaa nimitysta FSC (Facility
Security Clearance).

Linkki voimassa oleviin tietoturvallisuussopimuksiin


http://formin.finland.fi/public/download.aspx?ID=121762&GUID=%7b686E9F1C-2192-4243-8078-F36C2D1FF498%7d
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http://formin.finland.fi/public/download.aspx?ID=89013&GUID=%7b1787C81D-6598-4469-AA23-FFB2A9DBC413%7d
http://formin.finland.fi/public/download.aspx?ID=89013&GUID=%7b1787C81D-6598-4469-AA23-FFB2A9DBC413%7d
http://formin.finland.fi/Public/default.aspx?nodeid=47189&contentlan=1&culture=fi-FI

LYHENTEET

CAA Crypto Approval Authority, Suomessa viestintaviraston NCSA-Fl:ssa
DSA Designated Security Authority, maaratty turvallisuusviranomainen
FSC Facility Security Clearance, yhteiséturvallisuusselvitys

NSA National Security Authority, kansallinen turvallisuusviranomainen
PSC Personnel Security Clearance, henkiloturvallisuustodistus

PSCC Personnel Security Clearance Certificate, ks. PSC

SAA Security Accreditation Authority, Suomessa viestintaviraston NCSA-Fl:ssa



EU:ssa JA SEN JASENMAISSA KAYTETTAVIEN TURVALLISUUSLUOKKIEN VASTAAVUUS

EU-TURVALLISUUS- TRES SECRET UE / SECRET UE / CONFIDENTIEL UE / RESTREINT UE /
LUOKKA EU TOP SECRET EU SECRET EU CONFIDENTIAL EU RESTRICTED
Alankomaat Stg. ZEER GEHEIM Stg. GEHEIM Stg. CONFIDENTIEEL Dep. VERTROUWELIK
Belgia Tres Secret (Loi Secret (Loi Confidentiel (Loi ks. huomautus 1
11.12.1998) 11.12.1998) 11.12.1998)
Zeer Geheim (Wet Geheim (Wet Vertrouwelijk (Wet
11.12.1998) 11.12.1998) 11.12.1998)
Bulgaria Crtporo cekpeTHO CeKkpeTHO MNoseputenHo 3a cnykebHO non3BaHe
Espanja SECRETO RESERVADO CONFIDENCIAL DIFUSION LIMITADA
Irlanti Top Secret Secret Confidential Restricted
Italia Segretissimo Segreto Riservatissimo Riservato
Itavalta Streng Geheim Geheim Vertraulich Eingeschrankt
Kreikka Axkpwg Artoppnto Anoppnto EmoTeutiko MNeploplopévng Xpnong
Abr: AAM Abr: (AN) Abr: (EM) Abr: (MX)
Kypros Axkpwg Antoppnto Anoppnto EMmoTEUTIKO Meploplopévng Xpnong
Abr: (AAM) Abr: (AN) Abr: (EM) Abr: (MX)
Kroatia VRLO TAINO TAINO POVIJERUIVO OGRANICENO
Latvia Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
Liettua Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Luxemburg Tres Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Malta L-Oghla Segretezza Sigriet Kunfidenzjali Ristrett
ks. huomautus 2 Top Secret Secret Confidential Restricted
Portugali Muito Secreto Secreto Confidencial Reservado
Puola Sciéle Tajne Tajne Poufne Zastrzezone
Ranska Tres Secret Défense Secret Défense Confidentiel Défense ks. huomautus 3
Romania Strict secret de im- Strict secret Secret Secret de serviciu

portanta
deosebita




Ruotsi HEMLIG/TOP SECRET HEMLIG/SECRET HEMLIG/CONFIDENTIAL HEMLIG/RESTRICTED
ks. huomautus 4
HEMLIG AV HEMLIG HEMLIG HEMLIG
SYNNERLIG
BETYDELSE FOR
RIKETS SAKERHET
Saksa STRENG GEHEIM GEHEIM VS — VERTRAULICH VS — NUR FUR DEN
(ks. huomautus 5) DIENSTGEBRAUCH
Slovakia Prisne tajné Tajné Doverné Vyhradené
Slovenia STROGO TAINO TAINO ZAUPNO INTERNO
Suomi ERITTAIN SALAINEN SALAINEN LUOTTAMUKSELLINEN KAYTTO RAJOITETTU
YTTERST HEMLIG HEMLIG KONFIDENTIELL BEGRANSAD TILLGANG
Tanska YDERST HEMMELIGT HEMMELIGT FORTROLIGT TIL TJENESTEBRUG
Tsekin tasavalta Pfisné tajné Tajné Davérné Vyhrazené
Unkari Szigoruan titkos! Titkos! Bizalmas! Korlatozott terjesztés(i!
Viro Taiesti salajane Salajane Konfidentsiaalne Piiratud
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HUOMAUTUKSET

1: Diffusion Restreinte / Beperkte Verspreiding ei ole Belgiassa turvaluokka. Belgia kisittelee ja suojaa
RESTREINT UE/EU RESTRICTED -tiedot vahintdan yhta tiukasti kuin Euroopan unionin neuvoston
turvallisuussdadannoissa kuvatut vaatimukset ja menettelyt edellyttavat.

2: Maltassa voidaan kdyttaa seka maltan- ettd englanninkielisia merkintgja..

3: Ranska ei kayta turvallisuusluokkaa RESTREINT kansallisessa jarjestelmdssaan. Ranska kasittelee ja suojaa
RESTREINT UE/EU RESTRICTED -tiedot vahintdan yhta tiukasti kuin Euroopan unionin neuvoston
turvallisuussdadannoissa kuvatut vaatimukset ja menettelyt edellyttavat.

4: Ruotsi: ylemmalla rivilla olevia turvaluokitusmerkintdja kdytetdaan puolustusvoimissa, ja alemmalla rivilla olevia
merkintdja kayttavat muut viranomaiset.

5: Saksa: VS = Verschlusssache.

6: Yhdistynyt kuningaskunta siirtyy 1.4.2014 kolmiportaiseen turvallisuusluokitteluun. Yhdistynyt kuningaskunta
luopuu UK CONFIDENTIAL turvallisuusluokasta ja kasittelee CONFIDENTIEL UE/EU CONFIDENTIAL —tiedot UK SECRET
turvallisuusluokkaa koskevien turvatoimien mukaisesti. UK RESTRICTED muuttuu sitd vastaavaksi UK OFFICIAL-SENSITIVE
turvallisuusluokaksi.



