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1.

INLEDNING

Den har anvisningen har som syfte att redogora for och beskriva forpliktelserna i fraga om
hantering av sakerhetsklassificerad information som hor till uppfyllandet av de
internationella forpliktelserna som galler informationssdakerhet. Finland har i férdrag
forbundit sig att vidta atgarder for informationssédkerhet for att skydda sadan
sakerhetsklassificerad information som en fordragspart i enlighet med fordraget har overlatit
till Finland. Lagen om internationella forpliktelser som galler informationssakerhet (588/2004
med dndringar) har stiftats for att uppfylla de har forpliktelserna pa ett allméant plan.

Pa hanteringen av internationellt sakerhetsklassificerat informationsmaterial tillampas de
allmanna forpliktelser som galler god informationshantering i lagen om offentlighet i
myndigheternas verksamhet (621/1999, nedan offentlighetslagen) samt férordningen om
informationssdkerhet i statsforvaltningen (681/2010, nedan
informationssakerhetsforordningen), om inte annat féljer av den internationella
informationssakerhetsforpliktelsen. For detaljerna i verkstalligheten av
informationssikerhetsforordningen redogors i finansministeriets anvisning (VAHTI 2/2010).

Den har anvisningen ersatter inte bestammelser i férdrag eller andra internationella
forpliktelser som géller informationssdkerhet. Den som behdéver exakt information om
forpliktelserna ska som kalla i forsta hand anvanda de bestammelser och férdrag dar
forpliktelserna preciseras.

Utrikesministeriet (UM) ar Finlands nationella sdkerhetsmyndighet (National Security
Authority, NSA) vid uppfyllande av internationella forpliktelser som géller
informationssakerhet. Forsvarsministeriet, huvudstaben, Skyddspolisen och
Kommunikationsverket ar sadana utsedda sdkerhetsmyndigheter (Designated Security
Authority, DSA) som utover den nationella sdkerhetsmyndigheten uppfyller internationella
forpliktelser som galler informationssakerhet. Kommunikationsverket ar dessutom ansvarig
nationell myndighet fér informationssakerhet i fraga om informationssystem och
datakommunikation (National Communication Security Authority, NCSA). Alla de har
myndigheterna har sina egna ansvarsomraden i den nationella sdkerhetsmyndighetens
arbetsfalt.

Den som behover rad och vagledning i enskilda fall ska vdanda sig till den nationella
sakerhetsmyndighetsorganisationen. Allménna fragor ska riktas till nationella
sakerhetsmyndigheten vid UM (nsa@formin.fi) och specialfragor som géller elektronisk
informationséverforing till enheten NCSA-FI (ncsa@ficora.fi) vid Kommunikationsverket.


https://www.vahtiohje.fi/web/guest/2/2010-ohje-tietoturvallisuudesta-valtionhallinnossa-annetun-asetuksen-taytantoonpanosta
mailto:ncsa@ficora.fi

2. INTERNATIONELLT SAKERHETSKLASSIFICERAT INFORMATIONSMATERIAL

2.1.

2.2.

Med internationellt sdkerhetsklassificerat informationsmaterial avses sadant sdrskilt kinsligt
informationsmaterial enligt lagen om internationella forpliktelser som galler
informationssdkerhet som Finland ska skydda utifran ett internationellt fordrag eller EU:s
sakerhetsbestammelser. Foljaktligen ar internationellt sakerhetsklassificerat
informationsmaterial sddana handlingar och sadant material, samt uppgifter som ingar i
dem, som har lamnats till Finland och som 6verlataren har forsett med en
sakerhetsklassmarkning enligt en internationell forpliktelse som galler informationssakerhet.

Sekretessplikt for informationsmaterial

Pa internationellt sdkerhetsklassificerat material tillampas specialbestammelsen om
ovillkorlig sekretessplikt i lagen om internationella forpliktelser som galler
informationssakerhet och for sddant material galler inte offentlighetslagens fallspecifika
sekretessbeddmning. Internationellt sdkerhetsklassificerat material ar foljaktligen
sekretessbelagt, om inte annat foljer av fordrag eller bestammelser som géller materialet i
fraga.

I lagen om internationella forpliktelser som galler informationssdkerhet ingar
straffbestammelser for brott mot skyldigheten att sekretessbeldagga handlingar. Enligt
strafflagen (39/1889) utdoms straff for brott mot sekretesskyldigheten antingen som brott
mot tjdnstehemlighet eller brott mot tjanstehemlighet av oaktsamhet, sekretessbrott eller
sekretessforseelse.

| férordningen om tillgang till EU-organs handlingar, den sa kallade 6ppenhetsférordningen
(1049/2001), ingar allmanna bestammelser om hanteringen av kansliga EU-handlingar. |
Oppenhetsférordningen faststalls grunderna for sakerhetsklassificeringen. |
sakerhetsbestammelserna for Europeiska unionens organ foreskrivs narmare om forfaranden
och arrangemang for att skydda sdkerhetsklassificerade EU-uppgifter.

Overenskommelse om skydd och utbyte av sikerhetsklassificerad information

En 6verenskommelse om skydd av sdkerhetsklassificerad information mellan Finland och en
frammande stat eller Finland och en internationell organisation férutsatter ett fordrag. |
overenskommelserna om informationssakerhet forpliktas parterna att se till att den andra
partens sdkerhetsklassificerade information hanteras pa ett korrekt satt.

Det ar NSA vid utrikesministeriet som ansvarar for beredningen av 6verenskommelser mellan
Finland och frammande stater. Alla de férvaltningsgrenar vars sakkunskap anses vara
behovlig deltar i beredningen.



2.3.Forpliktelserna giller myndigheter och féretag

Bestammelserna om internationellt sdkerhetsklassificerat informationsmaterial tillampas
forutom pa myndigheter ocksa pa naringsidkare och deras anstdllda nar de deltar i ett
sakerhetsklassificerat projekt. Statsforvaltningens behoriga sakerhetsmyndigheter ansvarar
for att Finlands néaringsliv férmar hantera internationell sakerhetsklassificerad information
nar det tar emot sdkerhetsklassificerade uppgifter fran ett fraimmande land eller en
internationell organisation. Finlands nationella kriteriesamling for sdkerhetsauditering
(KATAKRI), som anvands som verktyg nar finska myndigheter ser éver sakerhetsnivan i
inhemska foretag och andra organisationer, har stravat efter att beakta de allmanna
internationella kraven.


http://www.defmin.fi/hallinnonala/puolustushallinnon_turvallisuustoiminta/kansallinen_turvallisuusauditointikriteeristo_(katakri)

3. INFORMATIONSMATERIAL FRAN EUROPEISKA UNIONEN OCH HANTERING AV DEN

3.1.

3.2.

3.3.

Radets sdkerhetsbestammelser (488/2013) 4r medlemsstaternas viktigaste regelverk for
skydd av sikerhetsklassificerade EU-uppgifter. Aven andra EU-organ har egna
sdkerhetsregler dar de forbinder sig att folja motsvarande sakerhetskrav. Radets beslut om
sdkerhetsbestammelser har ett omfattande tillampningsomrade. | beslutet foreskrivs det
bland annat om sakerhetsklassificering av EU-handlingar, informationshantering, fysisk
sakerhet, forfarandet for siakerhetsutredning av anstallda, informationssakerheten i
informationssystemen samt 6verlatande av information till tredje stater och internationella
organisationer.

Allmanna principer

EU:s sdkerhetsklassificerade uppgifter ska skyddas under hela deras livscykel for att
forhindra att uppgifter dventyras eller gar forlorade och for att sadant ska upptéackas.
Dessa skyddsatgarder galler sarskilt upprattande, registrering, kopiering, befordran,
lagring och forstoring av sakerhetsklassificerad EU-information.

Sakerhetsklassificerad EU-information skyddas i enlighet med deras sakerhetsklass. Ju
hogre sdkerhetsklassificering materialet har, desto striktare sdkerhetsatgarder kravs
det. Merparten av den sdkerhetsklassificerade informationen hor till den lagsta
sakerhetsklassen RESTREINT UE/EU RESTRICTED. Material i sakerhetsklass
CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/EU SECRET férekommer mer
sallan och for detta géller betydligt striktare sdkerhetsatgarder.

Offentlig EU-information

Informationen i Europeiska unionen ar offentlig, om inga begransningar av tillgangen till
information enligt 6ppenhetsférordningen galler for den. Vilka av kommissionens och radets
handlingar som ar offentliga framgar bland annat av organens offentliga register 6ver
handlingar.

Dokument markta LIMITE

LIMITE-mérkningen &r inte en sdkerhetsklassificering utan handlar om distribution.
Markningen betyder att dokumentet &r avsett for intern distribution till radet, dess
medlemmar, kommissionen och vissa andra EU-institutioner och -organ.

Eventuell sekretess nationellt maste grunda sig pa offentlighetslagen, till exempel 24 § 1
mom. 2 punkt.


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2013:274:0001:0050:FI:PDF

LIMITE

En intern distributionsbegransning inom EU.

- inga krav stalls pa lokalerna

- inga krav stalls pa informationssystemen

- inga krav stalls pa informationsoverforingen

- okrypterad information far éverforas 6ver internet

- far kopieras med vanlig kopieringsmaskin

- far sandas per post

- far forstéras med dokumentforstorare eller genom att anlita en

forstoringstjanst

3.4.Sdkerhetsklassificerad EU-information

Sakerhetsklassificerad EU-information som betecknas med den internationella forkortningen

EUCI (European Union Classified Information) avser vilka uppgifter eller material som helst

som har EU-sdkerhetsklassificerats och som, om de rdjs utan grund, kan asamka unionens

eller medlemsstaternas intressen skada av varierande grad.

Ansvaret for sakerhetsklassificeringen ligger hos det EU-organ vars information det galler.

Klassificeringen av EU-uppgifter far inte dndras eller avlagsnas utan tillstand av den som &r

upphov till informationen.

Sakerhetsklassmarkningarnas motsvarigheter i EU och Finland:

Europeiska unionens

sdkerhetsklass

EU-
forkortning

Finlands motsvarande sdkerhetsklass
(informationssdkerhetsférordningen)

EU RESTRICTED

TRES SECRET UE / TS-UE/ EU- ERITTAIN SALAINEN /
EU TOP SECRET TS YTTERST HEMLIG
SECRET UE / EU SECRET S-UE/EU-S SALAINEN /
HEMLIG
CONFIDENTIEL UE / C-UE/EU-C LUOTTAMUKSELLINEN /
EU CONFIDENTIAL KONFIDENTIELL
RESTREINT UE / R-UE/EU-R KAYTTO RAJOITETTU /

BEGRANSAD TILLGANG

EU-handlingar ska alltid klassificeras minst enligt den sakerhetsklass som galler for uppgifter

med den hogsta klassificeringsnivan i dokumentet. Olika delar av handlingen kan ha olika

sakerhetsklasser och ska markas i enlighet med det. | frdga om stora informationsmaterial




PERSONAL

LOKALER

SYSTEM

bor det sarskilt 6vervagas om helheten ska klassificeras hogre an de enskilda uppgifterna
(s.k. aggregationseffekt).

Sakerhetsklassificerad EU-information far endast lamnas ut till personer som har ett
arbetsrelaterat behov av informationen i fraga, godkint av myndigheterna. Dessa
personer ska satta sig in i de forpliktelser som galler for skydd av sdkerhetsklassificerad
EU-information, innan informationen i fraga kan lamnas ut till dem.

Den som hanterar sakerhetsklassificerad EU-information av klass CONFIDENTIAL UE / EU
CONFIDENTIAL eller hogre, ska ha ett intyg 6ver sdkerhetsutredning av person
(personnel security clearance, PSC) utfardat av den nationella sakerhetsmyndigheten.
Arbetsgivaren ska definiera vilka uppgifter som kraver ett PSC-intyg och uppratthalla en
uppdaterad férteckning 6ver dem. PSC-intyget grundar sig pa en sikerhetsutredning
gjord av Skyddspolisen i enlighet med lagen om sdkerhetsutredning (726/2014). Det
kravs dock varken PSC-intyg eller sdkerhetsutredning for behovsbaserad overlatelse av
information av hogst klass RESTREINT UE / EU RESTRICTED.

Lank till NSA:s webbplats med anvisning for ansékan om PSC-intyg

Den fysiska sdkerheten ska utformas sa att den hindrar obehdérig tillgang till
sakerhetsklassificerad EU-information. Kravet ror alla lokaler dar sdakerhetsklassificerad
EU-information hanteras eller forvaras. Beroende pa sikerhetsklassniva forutsatts det
att lokalen godkanns av den behdriga myndigheten. Beroende pa sakerhetsklass kan
sdkerhetsklassificerad EU-information hanteras i utrymmen pa tre olika nivaer:

- administrativa utrymmen,
- egentliga sakrade utrymmen som omfattas av atkomstkontroll och
- tekniskt skyddade sdakrade utrymmen, som férhindrar avlyssning.

De informationssystem dar sakerhetsklassificerad EU-information 6verfors eller
hanteras ska godkdnnas separat av en behorig sdakerhetsmyndighet (ackreditering)
(SAA). l informationssystem dar det hanteras information av sdkerhetsklass
CONFIDENTIEL UE / EU CONFIDENTIAL eller hogre ska dessutom riskerna med
elektromagnetisk diffus stralning beaktas och atgarder for att minimera riskerna vidtas
(s.k. TEMPEST-motatgarder).

Nar sdkerhetsklassificerad EU-information 6verfors i och mellan informationssystem ska
den krypteras med metoder som ar godkanda av Finlands nationella
godkannandemyndighet for informationssdkerhetsprodukter (CAA). Innan information
av klassen SECRET UE / EU SECRET kan 6verféras i eller mellan informationssystem ska
den krypteringsmetod eller informationssdkerhetsprodukt som anvands vara godkand


http://formin.finland.fi/Public/default.aspx?nodeid=46935&contentlan=1&culture=fi-FI

av EU-radets godkdannandemyndighet fér informationssakerhetsprodukter. Det héar
galler ocksa de finska informationssystem som star i forbindelse med ett system
klassificerat som SECRET UE / EU SECRET.



34.1

RESTREINT UE / EU RESTRICTED

En sakerhetsklass, enligt vilken

personen i fraga ska ha ett arbetsrelaterat behov av den
sakerhetsklassificerade informationen, godkant av myndigheterna (need-
to-know) och satta sig in i de forpliktelser som galler for sakerhetsklassen
inga specialkrav stélls pa lokalen, men en lokal dar material av klass
RESTREINT UE / EU RESTRICTED hanteras ska hallas last dd man lamnar
den. Materialet i fraga ska forvaras pa en last plats, och utomstaende far
inte komma at att bekanta sig med det

informationssystemet ska godkdnnas separat av en beho6rig myndighet
(NCSA-FI).

krypteringsmetoden ska vara godkand av EU:s sdakerhetsmyndighet eller
en nationell behorig myndighet (CAA) vid elektronisk dverforing av
information

information inte far 6verféras dver internet, om den inte har krypterats
med en krypteringsmetod godkand sarskilt for andamalet

informationen far kopieras med vanlig kopieringsmaskin

informationen far sandas per post i ett ogenomskinligt kuvert
informationen far transporteras, men ska skyddas

informationen far forstéras med dokumentférstorare eller genom att
anlita en forstoringstjanst som har godkants av en myndighet.



3.4.2

CONFIDENTIEL UE / EU CONFIDENTIAL

En sakerhetsklass, enligt vilken

personen i fraga ska ha ett arbetsrelaterat behov av den
sakerhetsklassificerade informationen, godkdand av myndigheterna (need-
to-know)

personen ska ha ett intyg over sakerhetsutredning av person pa tillrackligt
hog niva (PSC)

personen ska satta sig in i de forpliktelser som galler for sakerhetsklassen
arbetsgivaren ska skriftligen berattiga personen att hantera information
klassificerad CONFIDENTIEL UE / EU CONFIDENTIAL

information klassificerad CONFIDENTIEL UE / EU CONFIDENTIAL far
hanteras i administrativa utrymmen, om informationen har skyddats sa
att utomstaende inte har tillgang till den. Insyn utifrdn maste forhindras
information klassificerad CONFIDENTIEL UE / EU CONFIDENTIAL ska
forvaras i ett nationellt godkant sdkerhetsskap alltid ndr man lamnar
rummet, om det inte ar frdga om ett larmforsett valv som har godkants
for andamalet

informationssystemet ska godkdnnas separat av en behorig myndighet
(NCSA-FI)

anslutning av nationella informationsnat till EU:s klassificerade
informationsnat ska godkdnnas av en nationell behorig myndighet (SAA)
elektromagnetisk diffus stralning ska forhindras tillrackligt effektivt (s.k.
TEMPEST-motatgarder), om information av klass CONFIDENTIEL UE / EU
CONFIDENTIAL behandlas elektroniskt,

krypteringsmetoden ska vara godkand av EU:s sakerhetsmyndighet eller
en nationell behorig myndighet (CAA) vid elektronisk dverforing av
information

informationen inte far 6verforas 6ver internet, om den inte har
krypterats med en krypteringsmetod godkand sarskilt for andamalet
registrering kravs fore sandning, vid mottagning och forstéring
informationen inte far kopieras med vanlig kopieringsmaskin.
Kopieringsmaskinen far inte ha natkontakt och dess massminne bor
administreras av den sakerhetsansvariga vid arbetsenheten
(servicemannen far inte lamnas ensam vid maskinen)

informationen far sandas inom EU i enlighet med de krav som géller for
kommersiell kurirservice, rekommenderat i tva ogenomskinliga kuvert
eller i en last och/eller férseglad transportpase. Det yttre kuvertet far inte
ha nagon anteckning om sdkerhetsklass. Information fran unionens
omrade till tredje stater far sdndas endast per kurir


http://formin.finland.fi/Public/default.aspx?nodeid=46935&contentlan=1&culture=fi-FI

informationen far sandas i slutet kuvert med den egna organisationen
som mottagare. Transportmedlet (portfdlj el.dyl.) far inte lamnas utan
overvakning

informationen far férstéras med dokumentforstdrare med sdakerhetsniva
DIN 4 (registerforare pa registratorskontor)



3.43

SECRET UE / EU SECRET

En sakerhetsklass, enligt vilken

personen i fraga ska ha ett arbetsrelaterat behov av den
sakerhetsklassificerade informationen, godkdand av myndigheterna (need-
to-know)

personen ska ha ett intyg Over sakerhetsutredning av person pa tillrackligt
hog niva (PSC)

personen ska satta sig in i de forpliktelser som galler for sakerhetsklassen
arbetsgivaren ska skriftligen berattiga personen att hantera information
klassificerad som SECRET UE / EU SECRET

information klassificerad som SECRET UE / EU SECRET far hanteras i
administrativa utrymmen, om den har skyddats sa att utomstaende inte
har tillgang till den. Insyn utifran maste férhindras

information klassificerad som SECRET UE / EU SECRET ska forvaras i ett
nationellt godkant sakerhetsskap alltid dd man lamnar rummet, om det
inte ar ett larmforsett valv som har godkants for andamalet.
informationssystemet ska godkdnnas separat av en behoérig myndighet
(NCSA-FI)

anslutning av de nationella informationsnaten till EU:s klassificerade
informationsnat ska godkannas av en nationell behorig myndighet (SAA)
elektromagnetisk diffus stralning ska forhindras tillrackligt effektivt (s.k.
TEMPEST-motatgarder), om information av klass SECRET UE / EU SECRET
behandlas elektroniskt

den krypteringsmetod eller informationssdkerhetsprodukt som anvands i
eller mellan informationssystem som fér 6ver information av klassen
SECRET UE / EU SECRET ska vara godkanda av EU-radets
godkdnnandemyndighet for informationssdkerhetsprodukter. Det héar
galler ocksa de finska informationssystem som star i forbindelse till ett
system klassificerat som SECRET UE / EU SECRET

informationen inte far dverféras over internet, om den inte har krypterats
med en krypteringsmetod som EU:s sakerhetsmyndighet sarskilt har
godkant fér andamalet

registrering kravs fore sandning och vid mottagning

informationen inte far kopieras med vanlig kopieringsmaskin.
Kopieringsmaskinen far inte ha natkontakt och dess massminne bor
administreras av den sakerhetsansvariga vid arbetsenheten
(servicemannen far inte lamnas ensam vid maskinen)

informationen far sandas endast med kurir


http://formin.finland.fi/Public/default.aspx?nodeid=46935&contentlan=1&culture=fi-FI

far sandas i slutet kuvert beaktande kraven pa kurirférfarande (kuririntyg
osv.) och med den egna organisationen som mottagare. Oppnas officiellt i
mottagardandan. Transportmedlet (portfolj el.dyl.) far inte lamnas utan
overvakning.

informationen far férstéras med dokumentforstérare med sakerhetsniva
DIN 4 (registerforare pa registratorskontor).



3.4.4 TRES SECRET UE / EU TOP SECRET

Handlingar av klass TRES SECRET UE / EU TOP SECRET forekommer eller
hanteras mycket sédllan i EU och dess medlemslander. Fér hanteringen
forutsatts kraven enligt klass SECRET UE / EU SECRET, men dessutom ar
personvalet av hanteraren ofta férknippat med sarskilda specialatgarder
som ska l6sas (hanteringsrattigheter och bestamning av niva for
sakerhetsutredning). Vidare skiljer sig registreringen och forstoringen av
handlingar i den hér klassen fran de lagre sdkerhetsklasserna (bl.a.
registrering i specialregister), och ett informationssystem av den har
klassen far inte heller ha forbindelser till oskyddade nat.



4. INFORMATIONSMATERIAL FRAN NATO OCH HANTERING AV DEN

Enligt verenskommelsen om informationssakerhet mellan Nato och Finland (FérdrS 7 och
8/2013) ska parterna skydda varandras sdkerhetsklassificerade information. Nato har ett
separat, internt godkant regelverk for hantering av sakerhetsklassificerad information. |
overenskommelsen om informationssakerhet mellan Finland och Nato har Finland férbundit
sig att genom tillrackliga nationella atgarder respektera kraven i Natos sdkerhetsregelverk.

Pa finska myndigheters handlingar tillampas offentlighetsprincipen. Pa Natos handlingar
tillampas sekretessprincipen. Natos géllande sdkerhetsregelverk bygger pa
dokumentationshelheten Nato Security Policy (NSP). Det praktiska uppdateringsarbetet med
sdkerhetsregelverket skots av Natos sdkerhetsenhet NOS (Nato Office of Security).

Om information som Overlatits till Nato ar sakerhetsklassificerad, kvarstar
bestimmanderatten till informationen hos det utlamnande landet och informationen kan
inte klassificeras pa nytt av Nato utan skriftligt tillstand av landet.

Nato forutsatter av sina medlemslander och sina avtalspartnerlander en centraliserad
administration av sdkerhetsklassificerad information. Det har innebar att ett centralregister
(hogst tva per land) och underregister maste inrattas. Finlands Nato-centralregister finns vid
utrikesministeriet.

4.1.Offentlig Nato-information

Sadan Nato-information ar offentlig som inte ar sdkerhetsklassificerad och som ett Nato-
organ eller en Nato-myndighet med ansvar for drendet offentliggor.

4.2.1cke-klassificerad Nato-information

Icke-sdkerhetsklassificerad information, som ar avsedd for internt bruk i Nato, méarks med
distributionsbegransningen NATO UNCLASSIFIED (NU) i stallet for med anteckning om
sakerhetsklass. Informationen i fraga kan enligt prévning lamnas till mottagare utanfor
Natoldnders myndigheter utan de villkor som stalls pa hanteringen av sdkerhetsklassificerad
information.


http://finlex.fi/fi/sopimukset/sopimussarja/2013/ss20130008.pdf
http://finlex.fi/fi/sopimukset/sopimussarja/2013/ss20130008.pdf

NATO UNCLASSIFIED

En distributionsbegransning.

- personen i fraga ska ha ett arbetsrelaterat behov av informationen,
godkdnt av myndigheterna, och ska forsta betydelsen av
distributionsbegransningen

- inga krav stalls pa lokalen

- inga krav stalls pa informationssystemen

- inga krav stalls pa informationséverforingen

- kan overforas okrypterad 6ver internet

- far kopieras med vanlig kopieringsmaskin

- far sdndas per post

- far forstéras med dokumentforstorare eller genom att anlita en
forstoringstjanst

4.3.Sdkerhetsklassificerad Nato-information

Med sakerhetsklassificerad Nato-information avses vilken information eller vilket material
som helst som har sdakerhetsklassificerats av Nato och som, om den réjs utan grund, kan
orsaka skada av varierande grad for Natos eller ndgot av dess medlemslanders intressen.

MARKNINGAR  Sdkerhetsklassmarkningarnas motsvarigheter i Nato och Finland

Natos sdkerhetsklass Forkortni | Finlands motsvarande sdkerhetsklass
ng (informationssidkerhetsforordningen)
COSMIC TOP SECRET CTS ERITTAIN SALAINEN /

YTTERST HEMLIG

NATO SECRET NS SALAINEN /
HEMLIG
NATO CONFIDENTIAL NC LUOTTAMUKSELLINEN /

KONFIDENTIELL

NATO RESTRICTED NR KAYTTO RAJOITETTU /

BEGRANSAD TILLGANG




PERSONAL

| Nato-handlingar ska anteckning om sdkerhetsklass géras pa varje sida och bade upptill och
nedtill pa sidan. Dessutom ska sista sidans baksida férses med anteckningen. Nato-handlingar
ska alltid klassificeras minst enligt den sakerhetsklass som motsvarar uppgifterna i
handlingen med den hogsta klassificeringsnivan. | fraga om stora informationsmaterial bor
det sarskilt 6vervagas om helheten ska klassificeras hégre an de enskilda uppgifterna (s.k.
aggregationseffekt).

Nar det géller Nato-information ansvarar den som upprattat handlingen for
sakerhetsklassificeringen. Klassificeringen av sdkerhetsklassificerad Nato-information kan
sdnkas eller informationen offentliggéras endast med skriftligt forhandstillstand av den
som har upprattat handlingen.

Distributionen av sdkerhetsklassificerad Nato-information kan administreras och begransas
med anteckning om distribution intill anteckningen om sédkerhetsklass. Detta blir aktuellt
sarskilt nar handlingen eller materialet distribueras till en sa kallad tredje part. Nedan ges tre
exempel pa hur anteckningar om sidkerhetsklass och om distribution kan goras:

1. Malorganisation eller insats och sdkerhetsklass, t.ex.

ISAF CONFIDENTIAL

2. Om tillgangen till materialet i frdga har begransats till enbart vissa
fredspartnerlander, ar anteckningen t.ex.

NATO / PfP RESTRICTED

FINLAND AND SWEDEN ONLY

3. Om t.ex. alla stater som deltar i en viss krishanteringsinsats ges tillgang till
materialet i fraga, ar anteckningen t.ex.

NATO / CONFIDENTIAL

RELEASABLE to KFOR

Sikerhetsklassificerad Nato-information far endast dverlatas till personer som har
behov av informationen i fraga, godkant av en nationell myndighet. Innan
informationen 6verlats ska den personen séatta sig in i de forpliktelser som géller for
skydd av sakerhetsklassificerad Nato-information.



LOKALER

SYSTEM

Den som hanterar sdakerhetsklassificerad Nato-information av klass NATO CONFIDENTIAL
eller hogre, ska ha ett intyg 6ver sakerhetsutredning av person (personnel security
clearance, PSC) utfdrdat av den nationella sdakerhetsmyndigheten. Arbetsgivaren ska
definiera vilka uppgifter som kraver ett PSC-intyg och uppratthalla en uppdaterad
forteckning 6ver dem. PSC-intyget grundar sig pa en sdkerhetsutredning gjord av
Skyddspolisen i enlighet med lagen om sakerhetsutredning (726/2014). Varken PSC-intyg
eller sakerhetsutredning kravs for behovsbaserad overlatelse av information av hogst
klass NATO RESTRICTED.

Lank till NSA:s webbplats med anvisning om ansékan om PSC-intyg

Den fysiska sdkerheten ska dimensioneras sa att det inte ar mojligt att fa obehorig
tillgadng till sékerhetsklassificerad Nato-information. Kravet géller alla de lokaler dar
sakerhetsklassificerad Nato-information hanteras eller forvaras. Om informationen som
ska behandlas har sdkerhetsklass NATO SECRET eller hogre, ska sdkerhetsnivan i lokalen
dar informationen férvaras vara godkand av en ansvarig myndighet.

Alla informationssystem dar det 6verfors sakerhetsklassificerad Nato-information ska
godkdnnas separat av en behorig sakerhetsmyndighet (ackreditering).
Informationssystem dar det 6verfors information av sdkerhetsklass NATO SECRET eller
hogre ska vara godkdanda av Natos militairkommitté. Det har géller dven
informationssystem i Finland som star i forbindelse med NATO SECRET-systemet och dar
det 6verfors sakerhetsklassificerad Nato-information. | informationssystem dar det
hanteras information av klass NATO CONFIDENTIAL eller hégre ska dessutom riskerna
med elektromagnetisk diffus stralning beaktas och metoder for att minimera riskerna tas
fram (s.k. TEMPEST-motatgarder).

Nar sdkerhetsklassificerad Nato-information fors 6ver mellan Natos informationssystem
och ett inhemskt informationssystem ska informationen krypteras med en metod som ar
godkdnd av Natos militarkommitté. Nar sakerhetsklassificerad Nato-information fors
over i nationella system ska de krypteringssystem som anvands vara godkanda av Natos
militarkommitté alltid da informationen som 6verfors har klassen NATO SECRET. For
krypteringssystem for éverforing av Nato-information med lagre sakerhetsklass racker
ett godkdnnande av Finlands behdriga myndighet (NCSA-FI), forutsatt att Nato
godkdnner det i varje enskilt fall.


http://formin.finland.fi/Public/default.aspx?nodeid=46935&contentlan=1&culture=fi-FI

43.1

NATO RESTRICTED

En sakerhetsklass, enligt vilken

personen i fraga ska ha ett arbetsrelaterat behov av den
sakerhetsklassificerade informationen, godkadnt av myndigheterna, (need-
to-know) och satta sig in i de forpliktelser som galler for sakerhetsklassen
inga specialkrav stélls pa lokalen, men en lokal dar material av klass NATO
RESTRICTED hanteras ska hallas last da man lamnar den. Materialet i fraga
ska forvaras pa en last plats, och utomstaende far inte komma at att
bekanta sig med det

informationssystemet ska godkdnnas separat av en behoérig myndighet
vid elektronisk overforing av information ska krypteringsmetoden vara
godkdnd av Nato eller av en behérig myndighet

information inte far 6verforas Gver internet, om den inte har krypterats
med en krypteringsmetod godkand sarskilt for andamalet

informationen far kopieras med vanlig kopieringsmaskin

informationen far sdndas per post i ett ogenomskinligt kuvert
informationen far transporteras, men ska skyddas

informationen far férstéras med dokumentférstorare eller genom att
anlita en forstoringstjanst, om denna ar godkand av en myndighet.



4.3.2

NATO CONFIDENTIAL

En sdkerhetsklass, enligt vilken

personen i fraga ska ha ett arbetsrelaterat behov av den
sakerhetsklassificerade informationen, godkadnt av myndigheterna, (need-
to-know)

personen ska ha ett intyg 6ver sdkerhetsutredning av person pa tillrackligt
hog niva (PSC)

personen ska satta sig in i de forpliktelser som géller for sdkerhetsklassen
arbetsgivaren ska skriftligen berattiga personen att hantera information
klassificerad som NATO CONFIDENTIAL

tilltradet till lokalen ska vara 6vervakat och vid hantering av material
klassificerat som NATO CONFIDENTIAL ska tillgangen till informationen
skyddas for utomstaende. Insyn utifran maste forhindras

information klassificerad som NATO CONFIDENTIAL ska forvaras i ett
nationellt godkant sakerhetsskap alltid dd man lamnar rummet, om det
inte ar ett larmforsett valv som har godkants for andamalet.
informationssystemet ska godkdnnas separat av en behorig myndighet
om information av klass NATO CONFIDENTIAL behandlas elektroniskt ska
elektromagnetisk diffus stralning forhindras tillrackligt effektivt (s.k.
TEMPEST-motatgéarder)


http://formin.finland.fi/Public/default.aspx?nodeid=46935&contentlan=1&culture=fi-FI

krypteringsmetoden ska vara godkand av Nato eller av en behorig
myndighet vid elektronisk éverforing av informationen

informationen inte far 6verforas dver internet, om den inte ar krypterad
med en krypteringsmetod godkand sarskilt for andamalet

registrering kravs fore sandning och vid mottagning

informationen inte far kopieras med vanlig kopieringsmaskin.
Kopieringsmaskinen far inte ha natkontakt och dess massminne bor
administreras av den sakerhetsansvariga vid arbetsenheten
(servicemannen far inte lamnas ensam vid maskinen)

informationen far sandas endast med kurir

informationen far transporteras i slutet kuvert, med den egna
organisationen som mottagare. Transportmedlet (portfdlj el.dyl.) far inte
[amnas utan 6vervakning

informationen far férstéras med dokumentforstdrare med sdakerhetsniva
DIN 4
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NATO SECRET

En sakerhetsklass, enligt vilken

personen ska ha ett arbetsrelaterat behov av den sakerhetsklassificerade
informationen, godkdnt av myndigheterna (need-to-know)

personen ska ha ett intyg 6ver sdkerhetsutredning av person pa tillrackligt
hog niva (PSC)

personen ska satta sig in i de forpliktelser som géller for sdkerhetsklassen
arbetsgivaren skriftligen ska berattiga personen att hantera information
klassificerad som NATO SECRET

tilltradet till lokalen maste Gvervakas sa att arrangemanget hindrar andra
an personer med ratt att hantera NATO SECRET-klassificerat material fran
att oovervakat komma in. Lokalen ska vara sarskilt godkand for hantering
av NATO SECRET-klassificerat material och utrustad med ett system for
passerkontroll

NATO SECRET-klassificerad information ska forvaras i ett nationellt
godkant sakerhetsskap alltid da man lamnar rummet, om det inte ar ett
larmforsett valv som har godkants for andamalet.

insyn utifran maste forhindras narmaterial klassificerat som NATO SECRET
hanteras

informationssystemet ska godkdnnas separat av Natos militarkommitté
elektromagnetisk diffus stralning maste forhindras tillrackligt effektivt (s.k.
TEMPEST-motatgarder), om information av klass NATO SECRET behandlas
elektroniskt


http://formin.finland.fi/Public/default.aspx?nodeid=46935&contentlan=1&culture=fi-FI

krypteringsmetoden ska godkadnnas separat av Natos militarkommitté vid
elektronisk 6verféring av information

informationen inte far 6verféras dver internet, om den inte ar krypterad
med en krypteringsmetod som Natos militarkommitté sarskilt har godkant
for det har uttryckliga andamalet

registrering kravs fore sandning, vid mottagning och vid forstéring
informationen inte far kopieras med vanlig kopieringsmaskin.
Kopieringsmaskinen far inte ha natkontakt och dess massminne bor
administreras av den sdkerhetsansvariga vid arbetsenheten
(servicemannen far inte lamnas ensam vid maskinen). Varje kopia ska
numreras och registreras

informationen far sandas endast med kurir

informationen far transporteras med kurirforpliktelser och forsedd med
kurirdokumentation i slutet kuvert med den egna organisationen som
mottagare. Transportmedlet (portfolj el.dyl.) far under inga
omstandigheter lamnas utan overvakning. Férsandelsen ska 6ppnas
dokumenterat

informationen ska férstoras med dokumentférstérare med
minimisakerhetsniva DIN 4 med arkivhanteringsatgarder (registerforare)



4.3.4 NATO (COSMIC) TOP SECRET

Det ar mycket sallsynt att NATO COSMIC TOP SECRET-handlingar 6verlats
till mottagare utanfor Natos medlemslander och det kraver en separat
godkannandeprocess.



5. HANTERING AV INFORMATIONSMATERIAL FRAN ANDRA STATER OCH INTERNATIONELLA
ORGANISATIONER

| de internationella 6verenskommelserna om sakerhetsklassificerad information férbinder sig
parterna till ett 6msesidigt skydd av sakerhetsklassificerad information: den andra partens
sakerhetsklassificerade uppgifter skyddas pa samma niva som egen information i
motsvarande sakerhetsklass. FOor det har &ndamalet definieras sdkerhetsklassernas
motsvarigheter och de allmanna principerna for utbyte av sakerhetsklassificerad information.
| 6verenskommelserna begransas anvandningen av sakerhetsklassificerad information till
angivet andamal. Det definieras i vilka situationer hanteringen av sikerhetsklassificerad
information krdver en sdkerhetsutredning av foretag, organisationer och personer inom
fordragsparternas jurisdiktion. Intyget over sakerhetsutredning av person benamns PSC
(Personal Security Clearance) eller PSCC (Personal Security Clearance Certificate). Pa
motsvarande satt kallas intyget over sdkerhetsutredning av féretag och andra organisationer
FSC (Facility Security Clearance).

Lank till gallande 6verenskommelser om informationssidkerhet


http://formin.finland.fi/public/download.aspx?ID=121762&GUID=%7b686E9F1C-2192-4243-8078-F36C2D1FF498%7d
http://formin.finland.fi/public/download.aspx?ID=121762&GUID=%7b686E9F1C-2192-4243-8078-F36C2D1FF498%7d
http://formin.finland.fi/public/download.aspx?ID=121762&GUID=%7b686E9F1C-2192-4243-8078-F36C2D1FF498%7d
http://formin.finland.fi/public/download.aspx?ID=89013&GUID=%7b1787C81D-6598-4469-AA23-FFB2A9DBC413%7d
http://formin.finland.fi/Public/default.aspx?nodeid=47189&contentlan=1&culture=fi-FI

FORKORTNINGAR

CAA

DSA

FSC

NSA

PSC

PSCC

SAA

Crypto Approval Authority, i Finland NCSA-FI vid Kommunikationsverket
Designated Security Authority, utsedd sdkerhetsmyndighet

Facility Security Clearance, sdakerhetsutredning av féretag

National Security Authority, nationell sakerhetsmyndighet

Personnel Security Clearance, intyg over sdkerhetsutredning av person
Personnel Security Clearance Certificate, se PSC

Security Accreditation Authority, i Finland NCSA-FI vid Kommunikationsverket



MOTSVARIGHETER MELLAN SAKERHETSKLASSER | EU OCH DESS MEDLEMSLANDER

EU- TRES SECRET UE / SECRET UE / CONFIDENTIEL UE / RESTREINT UE /
SAKERHETSKLASS EU TOP SECRET EU SECRET EU CONFIDENTIAL EU RESTRICTED
Nederldnderna Stg. ZEER GEHEIM Stg. GEHEIM Stg. CONFIDENTIEEL Dep. VERTROUWELIK
Belgien Tres Secret (Loi Secret (Loi Confidentiel (Loi se anmdrkning 1
11.12.1998) 11.12.1998) 11.12.1998)
Zeer Geheim (Wet Geheim (Wet Vertrouwelijk (Wet
11.12.1998) 11.12.1998) 11.12.1998)
Bulgarien Crtporo cekpeTHO CeKkpeTHO MNoseputenHo 3a cnykebHO non3saHe
Spanien SECRETO RESERVADO CONFIDENCIAL DIFUSION LIMITADA
Irland Top Secret Secret Confidential Restricted
Italien Segretissimo Segreto Riservatissimo Riservato
Osterrike Streng Geheim Geheim Vertraulich Eingeschrankt
Grekland Axkpwg Artoppnto Anoppnto EmoTeutiko MNeploplopévng Xpriong
Abr: AAM Abr: (AN) Abr: (EM) Abr: (MX)
Cypern Axkpwg Antdoppnto Anoppnto EMmoTEUTIKO MNeploplopévng Xpriong
Abr: (AAN) Abr: (AN) Abr: (EM) Abr: (MX)
Kroatien VRLO TAINO TAINO POVIJERUIVO OGRANICENO
Lettland Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
Litauen Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Luxemburg Tres Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Malta L-Oghla Segretezza Sigriet Kunfidenzjali Ristrett
se anmdrkning 2 Top Secret Secret Confidential Restricted
Portugal Muito Secreto Secreto Confidencial Reservado
Polen Sciéle Tajne Tajne Poufne Zastrzezone
Frankrike Tres Secret Défense Secret Défense Confidentiel Défense se anmdrkning 3
Rumdnien Strict secret de Strict secret Secret Secret de serviciu

importanta
deosebita




Sverige HEMLIG/TOP SECRET HEMLIG/SECRET HEMLIG/CONFIDENTIAL HEMLIG/RESTRICTED
se anmdrkning 4
HEMLIG AV HEMLIG HEMLIG HEMLIG
SYNNERLIG
BETYDELSE FOR
RIKETS SAKERHET
Tyskland STRENG GEHEIM GEHEIM VS — VERTRAULICH VS — NUR FUR DEN
(se anmdrkning 5) DIENSTGEBRAUCH
Slovakien Prisne tajné Tajné Doverné Vyhradené
Slovenien STROGO TAJNO TAJNO ZAUPNO INTERNO
Finland ERITTAIN SALAINEN SALAINEN LUOTTAMUKSELLINEN KAYTTO RAJOITETTU
YTTERST HEMLIG HEMLIG KONFIDENTIELL BEGRANSAD TILLGANG
Danmark YDERST HEMMELIGT HEMMELIGT FORTROLIGT TIL TIENESTEBRUG
Republiken Tjeckien | Prisné tajné Tajné Davérné Vyhrazené
Ungern Szigoruan titkos! Titkos! Bizalmas! Korlatozott terjesztési!
Estland Tdiesti salajane Salajane Konfidentsiaalne Piiratud
Forenade UK TOP SECRET UK SECRET UK CONFIDENTIAL UK RESTRICTED
kungariket se anmdrkning 6
ANMARKNINGAR

1: Diffusion Restreinte / Beperkte Verspreiding ar inte en sakerhetsklass i Belgien. Belgien hanterar och skyddar
RESTREINT UE/EU RESTRICTED-uppgifter minst lika strikt som de i Europeiska unionens sikerhetsbestammelser
beskrivna kraven och férfarandena férutsatter.

2: | Malta kan man anvdanda markningar pa bade maltesiska och engelska.

3: Frankrike anvander inte sdkerhetsklassen RESTREINT i sitt nationella system. Frankrike hanterar och skyddar
RESTREINT UE/EU RESTRICTED-uppgifter minst lika strikt som de i Europeiska unionens sikerhetsbestammelser
beskrivna kraven och férfarandena férutsatter.

4: Sverige: Markningarna pa den 6vre raden anvands inom forsvaret medan andra myndigheter anvdander

markningarna pa den nedre raden.

5: Tyskland: VS = Verschlusssache.

6: Forenade kungariket 6vergick 1.4.2014 till en sdkerhetsklassificering i tre steg. Forenade kungariket avstar fran
sakerhetsklassen UK CONFIDENTIAL och hanterar information med klassen CONFIDENTIEL UE/EU CONFIDENTIAL i
enlighet med sdkerhetsatgarderna i klassen UK SECRET. UK RESTRICTED omvandlas till den motsvarande

sdkerhetsklassen UK OFFICIAL-SENSITIVE.




