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Ulkoasiainhallinnon tietoturvapolitiikka

Tietoturvatoiminta on ulkoasiainhallinnon kokonaisturvallisuuden hallinnan keskeinen osa-alue. Tdma
asiakirja toimii perustana, jonka varaan ulkoasiainhallinnon tietoturvatoiminta rakentuu. TAma asiakirja
on vahvistettu ulkoministerioén johtoryhman (virkamieskokoonpano) kokouksessa 5.11.2019 ja silla
kumotaan paatds "Tietoturvallisuus ulkoasiainhallinnossa” (HELK305-8, 15.4.2009).

Vastuullisuus ja vaatimustenmukaisuus

Ulkoasiainhallinnossa suhtaudutaan vastuullisesti tietoturvallisuudesta huolehtimiseen. Samalla
jokaisen toimintaan osallistuvan henkilén edellytetaan toimivan vastuullisesti. Ulkoasiainhallinnon
toiminnassa noudatetaan sita koskevia saadoksia, maarayksia ja muita velvoitteita ottaen huomioon
toimialan erityisvaatimukset.

Suojattavat kohteet ja hyvaksyttava kayttd

Tarkeimmaét ulkoasiainhallinnon tietoturvatoiminnalla suojattavat kohteet ovat tiedot ja varsinaiseen
toimintaan liittyvat prosessit, toiminnot, palvelut ja tietojarjestelmat seka naita tukevat resurssit ja
infrastruktuuri. Tietoturvajarjestelyilla huolehditaan ulkoasiainhallinnon omien ja sen hallussa olevien
tietojen ja niiden kasittelyn hallinnollisesta, teknisesta ja fyysisesta tietoturvallisuudesta (eheys,
saatavuus, luottamuksellisuus, kiistaméattomyys) tietojen olomuodosta ja sijainnista riippumatta.

Tietoturvajarjestelyilla tuetaan myds tietosuojanékodkohtien toteutumista.
Tietoturvallisuuteen liittyvat prosessit, menettelyt ja mekanismit on vakioitava ja dokumentoitava.
Toimintaan liittyvia suojattavia tietoaineistoja, tietojarjestelmia, tydvalineitd ja muuta suojattavaa

omaisuutta kaytetaan tydtehtavien mukaisiin hyvaksyttyja tarpeita palveleviin tarkoituksiin.

Lahtdkohtana on ty6tehtaviin perustuva tarve esim. kasitella tietoja, paasta suojattuihin
tietojarjestelmiin tai paasta luokiteltuihin toimitiloihin.

Politikan kattavuus

Tietoturvatoiminta kattaa koko ulkoasiainhallinnon toiminnan, kaikki osastot ja yksikot ml. erillisyksikot
sek& ulkomaan edustukseen kuuluvat edustustot ja avustavat toimielimet, kaikissa tilanteissa.

Tietoturvallisuuden kehittaminen sovitetaan yhteen palveluprosessien, toimintatapojen, henkiloston
koulutuksen ja teknisten ratkaisujen kehittdmisen kanssa.

Tietoturvavaatimukset koskevat kaikkia ulkoasiainhallinnon henkilokuntaan kuuluvia ja
ulkoasiainhallinnon kanssa yhteistytssa tai toimeksiannosta tydskentelevia henkiloita seka
yhteistoimintaan liittyvin osin heidén taustaorganisaatioitaan.



Tietoturvatoiminnan pdamaarat ja tavoitteet

Tietoturvatoiminnan tulee tukea ulkoasiainhallinnon tavoitteiden saavuttamista ja paivittaisen tyon
tekemistd, hallita tiedon késittelya uhkaavia riskeja ja pyrkia osaltaan mahdollistamaan uusia,
tehokkaampia toimintatapoja.

Tarkoituksena on, etta:
- Tietoturvatoiminta on ammattitaitoista ja luotettavaa
- Ulkoasiainhallinnon omat ja muiden sidosryhmien asettamat tietoturvallisuutta koskevat
vaatimukset ja odotukset taytetaan
- Tietoturvariskit ovat hallinnassa
- Tietoturvallisuuden hallinnan jarjestelyt edustavat hyvaa kansainvalisten ja kansallisten
standardien maarittamaé tasoa
- Tietoturvallisuus tayttaa kasittelyprosesseja koskevat vaatimukset
- Tietojarjestelmien tekninen turvallisuus tayttaa tietojarjestelmia koskevat
erityisvaatimukset

Tasmallisemmat tavoitteet asetetaan toiminnan ja talouden suunnittelun seka strategiatyon
yhteydessa.

Tietoturvariskien hallinta

Tietoturvallisuudesta huolehtiminen on osa normaalia toiminnan yllapitamista, kehittamista,
riskienhallintaa ja tulosohjausta. Tietoturvatoiminnan avulla on otettava hallintaan tietoturvariskit ja
pidettava ne tasolla, joka turvaa edellytykset varsinaisen toiminnan jatkuvuudelle, tehokkuudelle ja
laadulle.

Organisointi ja vastuut

Tietoturvallisuudesta vastaavat kaikki ulkoasiainhallinnossa tyéskentelevat, kukin oman vastuu- ja
tehtavaalueensa osalta. Vastuustaan huolehtimiseksi jokaiselle tarjotaan koulutusta, ohjeistusta ja
turvallinen toimintaymparistd. Jokaisen velvollisuutena on perehtyé itsedén ja vastuualuettaan
koskeviin ulkoasiainhallinnon tietoturvallisuutta koskeviin kuvauksiin ja ohjeisiin, noudattaa niita.

Kokonaisvastuu organisaation tietoturvallisuudesta seka tietoturvapolitiikan toteuttamisedellytyksista on
ulkoministerion johdolla.

Tietoturvallisuuden hallintajarjestelmén kehittdmisen ja valvonnan koordinoinnista vastaa
tietoturvapaallikkd. Tietoturvatoimintaa tukemaan ja kehittamaan voidaan perustaa tarvittavia
tyoryhmid. Tietoturvatoimintaa kehitetaan yhteistydssa ministerion turvallisuuden ja riskienhallinnan eri
osa-alueiden vastuutahojen ja -henkildiden kanssa.

Taman paatoksen ja sita taydentavien kuvausten ja ohjeiden vastaiseen toimintaan puututaan
korjaavilla tai kehittavilla toimenpiteilla ja seuraamusmenettelyilla.

Resursointi
Resurssit suunnataan tietoturvallisuuden kannalta keskeisiin kohteisiin. Tietoturvallisuuden
edellyttdmat resurssitarpeet otetaan huomioon toiminta- ja taloussuunnitelmissa seka tulosohjaus- ja

kehysprosesseissa.

Seuranta ja arviointi

Maadritettyjen tietoturvavaatimusten toteutumista seké menettelyiden ja ohjeiden noudattamista
seurataan, mitataan, arvioidaan ja auditoidaan.



Jokaisen toimintaan osallistuvan velvollisuutena on ilmoittaa havaitsemistaan tietoturvapuutteista ja
heikkouksista seka tapahtuneista hairidista tai niiden epailyista ja l&helta piti tilanteista ao.
vastuutaholle, jonka velvollisuutena on ryhtya tarvittaviin toimenpiteisiin ilman aiheetonta viivetta.

Vaatimusten, menettelyiden ja ohjeiden vastaiseen toimintaan puututaan korjaavilla ja kehittavilla
toimenpiteilla ja tarvittavilla seuraamusmenettelyilla.

Jatkuva parantaminen

Tietoturvallisuuteen liittyvien prosessien, menettelyiden ja mekanismien on edustettava hyvaa
hallintokaytantoa ja oltava jatkuvan parantamisen kohteena.

Toimeenpano

Kullakin vastuualueella on ryhdyttava tarvittaviin toimenpiteisiin taman tietoturvapolitiikan saattamiseksi
osaksi kaytannon toimintaa. Toiminnasta, palveluista ja tietojarjestelmista vastaavien ja niiden
kehittgjien velvollisuutena on ottaa tietoturvallisuus ja tietosuoja huomioon jo palvelujen ja jarjestelmien
suunnitteluvaiheessa.

Ministerion ja edustustojen johto ja esimiehet luovat toimintaedellytykset toiminnan tietoturvallisuudelle
seka toimivat esimerkkind ja kannustavat tietoturvallisiin toimintatapoihin. Esimiesten velvollisuutena on
puuttua havaitsemiinsa tai heidan tietoonsa saatettuihin tietoturvahairiéihin ja -poikkeamiin.

Tata politiikkaa tdsmennetaan ja tdydennetdén esim. osa-aluekohtaisilla linjauksilla sekd suunnitelmilla,
menettelytapakuvauksilla ja ohjeilla.
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