Liite 2

Seuraavassa on kuvattu kehitysyhteistydn riskienhallintaprosessi, joka noudattaa rakenteeltaan
valtiovarainministerion  riskienhallintaprosessia.  Riskienhallinnan termit on maaritelty
kehitysyhteistyon riskienhallintapolitiikan litteessa 3.
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Toimintaymparistdon riittdva tuntemus on ensisijaisen tarkeada, silla se parantaa hankkeen
mahdollisuuksia onnistua. Toimintaympariston maarittelyssa tulisi aina huomioida poliittiset,
taloudelliset, sosiaaliset, teknologiset ja ekologiset tekijat. Nama auttavat maarittamaan
hankkeeseen kohdistuvia ulkoisia riskeja, joiden olemassaoloon ei pystyta vaikuttamaan, mutta
joihin on mahdollista varautua ja joiden vaikutusta voidaan yrittda pienentda. Maakohtaisen
toimintaympariston ~maarittamiseen voidaan kayttaa avuksi maaohjelmien laatimaa
riskienhallintasuunnitelmaa, mikali sellainen on tarjolla. Toimintaympariston maarittdmiseen voi
hyédyntdd myds muuta saatavilla olevaa riskianalyysia tai ohjetta. Riskienhallintaprosessin
toimintaymparistdon maarittelyvaiheessa tehdaan riskien arvioinnin keskeiset rajaukset, eli mita
riskienhallintasuunnitelmaan sisallytetdan ja mita jatetaan ulkopuolelle.
Riskienhallintasuunnitelman pitaisi sisaltda hankkeen kannalta oleelliset toimintaympéariston riskit.

Riskien arviointiin kuuluvat riskien tunnistaminen, riskianalyysi eli riskien todennakdisyyden ja
vaikutusten analyysi, seka riskien merkityksen arviointi.

2.1 Riskien tunnistaminen

Riskien tunnistamisvaiheessa tavoitteena on tunnistaa merkittavimmat riskit, niiden lahteet, eli
riskitekijat, vaikutusalueet seka mahdolliset seuraukset. Tarkeintd on tunnistaa ne ulkoiset ja
sisaiset riskit, jotka voivat realisoituessaan vaarantaa tavoitteiden saavuttamisen tai estaa
tavoitteisiin paasyn kokonaan.

Vaikka riskien tunnistamisessa tavoite on varautua negatiiviseen riskiin, voi riskien tunnistaminen
paljastaa myds aikaisemmin tunnistamattomia mahdollisuuksia. Riskien tunnistamisessa tulee
olla mukana riittdvan laajasti asiantuntijoita kattavuuden varmistamiseksi. Riskien
tunnistamisvaiheessa saadaan aikaan luettelo niista riskeista, joiden todennakoisyytta ja
vaikutusta arvioidaan riskianalyysivaiheessa. Tunnistettujen riskien jasentdmiseksi kaytetaan
luokittelua: 1. Strategiset riskit, 2. Operatiiviset riskit, 3. Taloudelliset riskit, 4. Vahinkoriskit.

Riskiluokittelu:

Riskien luokitus auttaa riskien kokonaisuuden hahmottamisessa, jotka esitetty seuraavassa:
1. Strategiset riskit
Esimerkkeja: strategia, toimintaymparistd, suhdannevaihtelut, sdadésmuutokset,

johtamisjarjestelma, organisaatiorakenne, arvot, eettiset periaatteet, viestinta, maine,
sidosryhmat, yhteistydkumppanit.



2. Operatiiviset riskit

Esimerkkeja: toiminnan tavoitteet, suunnittelu ja organisointi, paatdsten toimeenpano,
henkildsto, prosessit, hankinnat, sopimukset, laatu, asiakkaat, toimitilat, tydvalineet, teknologia,
tiedon hallinta, tietojarjestelmat, tietoturva, kyberturvallisuus

3. Taloudelliset riskit

Esimerkiksi: rahoitus, budjetointi, talouden suunnittelu, varojen kayttd, omaisuus, taloudelliset
vastuut, varinkaytokset, talouden raportointi

4. Vahinkoriskit

Esimerkiksi: toimitilaturvallisuus, koneet, laitteet, tydsuojelu, tydterveys, tapaturmat,
henkilbturvallisuus, matkustus, ympariston pilaantuminen

2.2 Riskianalyysi ja arviointi

Riskianalyysissa tavoitteena on muodostaa kasitys tunnistetuista riskeistd. Tassa vaiheessa
analysoidaan riskin syita ja lahteitd, niiden myonteisia ja haitallisia seurauksia seka arvioidaan
riskin toteutumisen todennakdisyytta ja vaikutusta ennalta maaritellylla asteikolla:
Todennakoisyys: 1. Epatodenndkdinen, 2. Mahdollinen, 3. Todennakdinen, 4. Lahes varma.
Vaikutus: 1. Vahainen, 2. Kohtalainen, 3. Merkittava 4. Kriittinen.

Riskianalyysi maarittelee, mita riskeja on tarpeen kasitella ja mika on kasittelyn tarkeysjarjestys.
Vaikka yksittainen riski ei olisikaan kovin merkittava, saattaa se yhdessa toisen riskin kanssa
muodostaa hyvinkin suuren riskikokonaisuuden. On siis tarkedd pystyd huomioimaan riskin
juurisyy sekd mahdolliset riippuvuussuhteet. Riskianalyysi muodostaa perustan riskien
merkityksen arvioinnille ja paatdksenteolle siitd, miten tunnistettuihin riskeihin on syyta reagoida.
Arvioinnissa tulee myds huomioida jo mahdollisesti tehdyt/suunnitellut toimenpiteet ja niiden
riittavyys.

Seuraavassa on esitetty arviointiasteikot:

Riskin todennakoisyys:

1. Epatodennakdinen: Tapahtuma toteutuu vain poikkeuksellisissa oloissa. Lahinna
teoreettisesti mahdollinen, ei tiedeta tapahtuneen.

2. Mahdollinen: Tapahtuma saattaa tapahtua joissakin tapauksissa. Tapahtuma on sattunut
joskus meilla tai muualla.

3. Todennakoinen: Tapahtuma toteutuu tai on toteutunut usein tai on tapahtunut useita "lIahelta
piti" -tilanteita.

4. Lahes varma: Tapahtuman odotetaan toteutuvan mitd suurimmalla todennakoisyydella.



Riskin vaikutus:

1. Vahainen: Riskin toteutumisesta voi aiheutua vahaistd haittaa strategisen tavoitteen
saavuttamiselle.

2. Kohtalainen: Riskin toteutuminen viivastyttaa tai heikentaa selvasti mahdollisuuksia saavuttaa
strateginen tavoite. Seuraus tai tapahtuma, jonka vuoksi ei tarvitse keskeyttaa toimintaa, mutta
saatetaan joutua muuttamaan toiminnallisia suunnitelmia. Tapahtumasta voi aiheutua vahaisia
kustannuksia. Maine luotettavana toimijana vaarantuu.

3. Merkittava: Riskin toteutuminen vaikeuttaa, hidastaa tai muutoin vaarantaa merkittavalla
tavalla tarkean strategisen tavoitteen saavuttamista. Riskin toteutuminen voi aiheuttaa
merkittavaa vahinkoa tai kustannuksia. Seuraus tai tapahtuma, jonka vuoksi toiminta joudutaan
keskeyttamaan, taikka tapahtuman seurauksena aiheutuu vahaistd suurempia kustannuksia.
Tapahtumasta voi aiheutua myds omaisuuden rikkoontumista. Yksittaisten ihmisten terveys voi
vaarantua. Maine luotettavana toimijana heikentyy.

4. Kriittinen: Riskin toteutuminen estaa tai keskeyttaa kokonaan toiminnan kannalta tarkean
strategisen tavoitteen saavuttamisen. Riskin toteutumisesta voi seurata suurta vahinkoa tai
kustannuksia myds muille. Seuraus tai tapahtuma, jonka vuoksi toiminta joudutaan
keskeyttamaan ja se estyy pitkdhkoksi ajaksi. Tapahtumasta voi aiheutua merkittavia
kustannuksia koko valtionhallinnon nakdkulmasta katsottuna. Suuren ihmisjoukon terveys tai
ihmishenkia vaarantuu ja silla voi olla vaikutusta laajasti koko yhteiskunnan toimintaan. Suomen
maine tai asema kansainvalisissa yhteyksissa vaarantuu.

Riskien tasoja voidaan kuvata taulukolla, johon riskit sijoittuvat todennakoéisyyden ja vaikutuksen
mukaan. Varit auttavat hahmottavaan riskien merkittavyytta ja tarvittavia toimenpiteita. Riskitaso
lasketaan kertomalla todennakoisyys vaikutuksella.
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Taso

- Kasittelyn tarve

o vaatii yleensa valittémia toimia
o edellyttda jatkuvaa seurantaa

Merkittava riski o tehtdva suunnitelma riskin pienentdmiseksi
(riskiluku 4-8) » seurattava

Kpht_alainen riski o ei valttamatta tarvita toimenteita
(riskiluku 3-4) o seurattava riskid ja sen mahdollista kehittymista

Matala riski o eivaadi akuutteja toimenpiteita
(riskiluku 1-2)

Riskitasosta voidaan johtaa kasittelyn tarve.

Hankekohtainen riskienhallintasuunnitelma laaditaan taulukkomuotoon.

Riskien tunnistamingn Riskianalyysi Riskin merkityksen arvioini Riskin kisittely
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Riskien kasittelyssa maaritelldaén jatkotoimenpiteet, nimetdan vastuuhenkilot seka sovitaan
alustava tavoiteaikataulu. Tassa vaiheessa paatetddn myods siitd, onko jdanndsriskien taso
siedettava. Jaanndsriskiksi kutsutaan riskitasoa joka jaa jaljelle riskiin kohdistuvista toimenpiteista
huolimatta, tai se on riski jota ei haluta poistaa. Sita voidaan kutsua myos hyvaksytyksi riskiksi,
joka ollaan valmiita ottamaan. Jaannosriskin perusteella tehdddn myds paatos
riskinkantokyvysta. Ottamalla riski hyvaksytdan se ajatus, ettd paatdksestd voi seurata jokin
negatiivinen seuraus ja riskid ei koskaan pystytd taysin poistamaan. Mikali jaanndsriski
muodostuu liian suureksi, on syytd miettid muita toimenpiteitd riskin hallitsemiseksi.
Riskienhallinnan toimenpiteiden oikea mitoitus riskiin nahden on my6s huomioitava, eli
toimenpiteilla on pystyttava luomaan lisdarvoa.



Kasittelyvaihtoehtoja voivat olla:

e Riskin torjuminen esimerkiksi pidattaytymalld riskia aiheuttavasta toiminnasta (eli
jAannosriskia ei hyvaksyta)

¢ Riskin ottaminen tai lisddminen jonkin mahdollisuuden saavuttamiseksi
o Riskin lahteen poistaminen

¢ Riskin todennakoisyyden muuttaminen

e Riskin vaikutusten muuttaminen

e Riskin jakaminen toisten osapuolten kanssa

¢ Riskin sailyttdminen tietoon perustuvalla paatoksella

Yhteen riskiin voidaan kohdistaa useampiakin toimenpiteitd. Toimenpiteet, niiden
tarkeysjarjestys, vastuut seka aikataulut kirjataan riskienhallintasuunnitelmaan. Toimenpiteiden
tulee olla oikeassa suhteessa riskin kokoon nahden ja ne tulee toteuttaa oikealla
organisaatiotasolla. Ehkaisevan toiminnan lisaksi suurimmille riskeille maaritelldan toimenpiteet
riskin realisoitumisen varalle. On tarkeaa miettia mahdollisia rajoittavia toimia realisoituneen riskin
vaikutusten hillitsemiseksi seka pohtia toimenpiteita joilla realisoituneesta riskista voidaan selvita.
Riskien  kasittelyn  tuloksena  syntyy riskienhallintasuunnitelma, joka muodostaa
kokonaisndkemyksen riskeistd, riskin suuruudesta, kasittelytoimenpiteista, vastuista ja
aikataulusta.

Laadittu riskienhallintasuunnitelma on aktiivisesti kaytdssa koko hankkeen ajan. Nain
varmistetaan valittujen riskienhallintakeinojen vaikuttavuus ja tehokkuus.
Riskienhallintasuunnitelma vaatii jatkuvaa paivittdmista, silla riskit muuttuvat lyhyelld ja pitkalla
aikavalilla. Riskienhallintasuunnitelma paivitetdan vahintdan kerran vuodessa, tai aina jos
hankkeeseen tehtavat muutokset tai toimintaymparistén muutoksen antavat siihen aihetta.
Paivittdmisen yhteydessa voidaan miettia esimerkiksi seuraavia asioita:

¢ Ovatko listatut riskit edelleen relevantteja. Voidaanko joitain riskeja poistaa listalta tai
onko ilmennyt uusia riskeja jotka vaativat kasittelya.
e Ovatko riskeille arvioidut vaikutus ja todennakdisyys edelleen samalla tasolla, vai
vaatiiko joku muu/uusi riski suuremman priorisoinnin.
o Ovatko riskeihin kohdistetut toimenpiteet edelleen ajantasaisia, vai onko niita syyta
paivittaa.
Hankkeiden raportoinnin yhteydessa saatavaa riskitietoisuutta hyddynnetddn osana jatkuvaa
kehitysty6ta. Toteutuneet riskit ovat arvokkaita oppimisen kannalta, mutta myds havainnot ja

muutostarpeet ovat hyddyllisia tietoja. Ajantasainen riskitietoisuus ja jatkuva oppiminen tukevat
tiedolla johtamisen prosessia.



Riskien arviointi edellyttaa toimintaymparistoon ja riskeihin liittyvien eri osapuolten valista
viestintaa. Viestinnan ansiosta riskitietoisuus tavoittaa kaikki asianomaiset tahot. On tarkeaa, etta
riskienhallinnassa ja riskien kasittelyssa tarvittavaa tietoa saadaan jaettua toimenpiteista ja
valvonnasta vastuullisten kesken. Riskienhallinnan viestintdan sisaltyvat kaikki oleelliset riskit ja
kasittelytoimet. Tahan kuuluu myds riittdva ja sddnnénmukainen tiedonvaihto ulkoministerion,
yhteiskumppaneiden ja sidosryhmien valilla.



