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KEHITYSYHTEISTYON RISKIENHALLINTAPOLITIIKKA

1 Soveltamisala

Tassa asiakijassa  esitetty  riskienhallintapolitikka on  tarkoitettu  kaikkien  ulkoasiainhallinnon
kehitysyhteistyotehtavissa tyoskentelevien kayttoon. Kehitysyhteistyon riskienhallintapolitikka — taydentaa
ulkoministerion riskienhallintapolitiikkaa.

Riskienhallinta on osa kehityspolitikan ja kehitysyhteistyon strategista suunnittelua, tiedolla johtamista,
tulosohjausta seka laadun hallintaa. Riskienhallinta on olennainen osa kehitysyhteistyon paatoksentekoa,
toimeenpanon seurantaa ja valvontaa seka arviointia. Se kattaa kehitysyhteistyon kaikki toiminnot, joista
ulkoministerié vastaa.

Merkittavassa osassa kehitysyhteistyén yhteistydmuotoja ja rahoitusinstrumentteja toimeenpanosta vastaa
ministerion ulkopuolinen taho, joka hallitsee toimintansa riskeja noudattaen omia tai esimerkiksi kansainvalisten
instituutioiden riskienhallintamenettelyja ja standardeja. Ministerién laadun hallinnassa varmistetaan, etta nama
ovat kehitysyhteistyon riskienhallintapolitikan nakoékulmasta riittavia.

Kehitysyhteistyon riskienhallintaa ohjaavat kansainvaliset riskienhallinnan standardit seka valtiovarainministerion
riskienhallinnan ohjeistus. Ulkoministerion riskienhallintapolitikka maarittelee ministerion riskienhallinnan yleiset
tavoitteet, periaatteet ja vastuut. Kehitysyhteistyon riskienhallintapolitikka maarittelee kehitysyhteistyohon liittyvan
riskienhallinnan yleiset tavoitteet, periaatteet ja vastuut seka toimintamallin.

Riskier%haﬂinna:n toi- 1SO 31 000
mintamalli

VM:n riskienhallinta-
politiikka

VM:n riskienhallintaohjeet ja toimintamalli

UM:n riskienhallinta- - s
o UM:n turvalinjaukset, tydjérjestys

Kehitysyhteistyon
riskienhallintapoli- Kehitysyhteistydn linjaukset, strategiset valinnat,
titkkka vastuunjako, johtaminen

Prosessi/instramentti Strateginen riskienhallinta, sopimusmallit, enna-
kohtaiset riskiprofiilit kointi ja valmistelu
ja linjaukset
L Interventiotason operatiivinen riskienhallinta
jeistukset, menettely
ja seuranta

Kuvio 1. Riskienhallintapolitiikan tasot ja soveltamiskohteet. Kehitysyhteistyon riskienhallinta kattaa ndisté kolme alinta.



2 Saadospohja sekd muut maaraykset ja ohjeet

Ulkoministerion riskienhallintapolitikassa maariteltyjen séadosten lisaksi kehitysyhteistydn riskienhallintaan liittyy
lukuisia saadoksia, joista keskeisimmat on lueteltu litteessa 1. Kyseisessa liitteessa on my6s lueteltu ne normit ja
ohjeistukset, kansainvalisia sitoumuksia koskevat asiakirjat seka kehitysyhteistyon rahoitukseen liittyvét eettiset
saannot, jotka ovat osa riskienhallintaa seké& toiminnan ja tuloksellisuuden ohjausta.

3 Riskienhallinnan tavoitteet

Kehitysyhteistyon riskienhallinnan tavoitteena on kehitysyhteistyohon liittyvan toiminnan tuloksellisuuden ja
vaikuttavuuden varmistaminen epavarmuuden vallitessa. Riskit arvioidaan suhteessa toiminnalle asetettuihin
tavoitteisiin, ja pdatdkset toimenpiteista tehdaan maaritettya riskinottohalukkuutta vasten.

Riskienhallinnan tavoitteena on tunnistaa, analysoida ja suunnitelmallisesti lieventaa riskien vaikutusta ja
todennakoisyytta seka varautua riskien realisoitumiseen. Taten ehkaistaan tai minimoidaan toiminnan strategisia,
operatiivisia, taloudellisia sek& vahinkoriskeja ja nain turvataan kehitysyhteistydmaararahoilla rahoitettavan
toiminnan toimeenpanon hairidttomyytta, kestavyyttd ja toimintaedellytysten sailymista. Riskienhallinta tukee
mukautuvaa hallintaa ja johtamista kehitysyhteistyén toiminnassa.

Tavoitteena on lisaksi, etta riskienhallinnan toimintamalli ja tyokalut ovat systemaattisesti kéytéssa kaikessa
kehitysyhteistyttoiminnassa. Riskienhallinnassa hyodynnetdan raportoitua ja analysoitua tietoa toteutuneista
riskeistd ja muutostarpeista, ja nain luodaan edellytykset jatkuvalle oppimiselle.

Riskienhallinnan tavoitteena on vahvistaa tuloksellista johtamista ja varmistaa, ettd paatoksenteko
kehitysyhteistyéhon liittyen on tietoista ja perustuu ajantasaiseen tietoon. Kokonaisvaltainen riskienhallinta
parantaa mahdollisuuksia reagoida akillisiin ja odottamattomiin riskeihin, jotka kohdistuvat ulkoasiainhallinnon
toimintaan, julkisuuskuvaan, henkiléstoon, toimintaymparistoon, omaisuuteen, kehitysyhteistyékumppanien
toimintaan tai kumppaneiden ja'muiden sidosryhmien kanssa tehtyjen sitoumuksien toteutumiseen.

4 Riskienhallinnan periaatteet

Riskien arviointi ja riskien hallinta ovat osa paitoksentekoa. Kehitysyhteisty® sisaltaa aina riskeja ja
ne monimutkaistuvat jatkuvasti. Kehitysyhteistyon toiminta on siirtymassa kasvavissa maarin hauraisiin
toimintaymparistoihin, joissa myos riskit ovat suuremmat. Uudet innovatiiviset instrumentit ja
monitoimijamallit tuovat mukanaan uudenlaisia riskeja. Riskien tiedostaminen ja ymmartaminen on
tarkeaa, kun arvioidaan mita yhteistydmuotoa missakin tilanteessa on tuloksellisinta kayttaa.
Kehitysyhteistyotoiminta siséltaa riskejd, jotka ovat toisinaan vaikeasti ennakoitavissa. Kehitysyhteistyén
kattava ja ajantasainen riskienhallinta parantaa mahdollisuuksia hallita toiminnan riskeja. Tama
riskinottohalu perustuu parhaaseen mahdolliseen tietoon riskeist ja riskeihin liittyvista hallintakeinoista ja
on suhteessa tavoitteisiin.

Kehitysyhteistyéssd huomioidaan seki sisiiset ettd ulkoiset riskit. Heikko suunnittelu, riittamaton
tai osaamaton henkilosts, toimimattomat jarjestelmat tai virheelliset toimintatavat voivat olla merkittavia
sisaisia riskeja kehitysyhteistyon tuloksille, kumppanuuksille, varojen kaytélle tai esimerkiksi henkildiden
turvallisuudelle. Sisaisié riskejé hallitaan huolellisella suunnittelulla, ajantasaisella ohjeistuksella,
koulutuksella ja kaytannon tyokaluilla seké henkilostopolitiikalla, mik& varmistaa ammattitaitoisen ja
motivoituneen henkildstén saatavuuden.

Ulkoiset riskit ovat vaikeammin ennakoitavissa ja hallittavissa. Kehitysyhteistyéta tehdaan usein vaikeissa
ja korkeariskisissa toimintaympaéristdissa ja hallinnoiltaan heikoissa maissa. Riskit voivat my&s muuttua
akillisesti. Lisaksi globaalin toimintaymparistén muutokset ovat tuoneet uudenlaisia riskeja, kuten



tietosuojaan ja -turvallisuuteen liittyvat uhat seka kansainvalisen kehitysrahoituksen jyrkké heilahtelu.
Ulkoisia riskeja hallitaan valmistelu- ja toteutusvaiheissa hyvalla riskienhallinnalla, mutta kaikkia riskeja ei
pystyta taysin poistamaan.

Ulkoministerid selvittis kaikki vaarinkiyttoepailyt huolellisesti ja systemaattisesti. Vaarinkaytokset
kattavat monenlaisia asioita. Korruption lisaksi eettiset vaarinkayttériskit, kuten seksuaalinen
hyvéaksikaytto ja vakivalta seka seksuaalinen hairinta samoin kuin syrjinté ja vallan vaarinkaytto, ovat
merkittavia riskeja. Vaarinkaytoksia ehkaistasn tehokkaalla riskienhallinnan toimintamallilla, mutta
kaikkea vaarinkayttoa ei voida estas parhaimmallakaan ennakoinnilla. Ulkoministerié suhtautuu erittain
vakavasti jokaiseen vaarinkayttoepailyyn. Mikali Suomen rahoittamassa kehitysyhteistydtoiminnassa
havaitaan vaarinkayttdepailyja, selvitetdan nama huolellisesti ja perusteellisesti vaarinkayttonormin
mukaisella systemaattisella toimintatavalla. Vaarinkaytetyt varat peritédan takaisin sisaisen
takaisinperintdohjeen mukaisesti.

9 Riskienhallinnan roolit ja vastuut

Ulkoasiainhallinnon sisaisestd valvonnasta ja sen menettelyiden jarjestamisesta vastaa ylimpéana viranhaltijana
kansliapaallikkéna toimiva valtiosihteeri. Kehitysyhteistyon riskienhallinnan yleiset vastuut on maaritelty
ulkoministerién riskienhallintapolitikassa ja tyojarjestyksessa. Valtiosihteeri vastaa myds kehitysyhteistyon
riskienhallinnan jarjestamisestd ulkoasiainhallinnossa sek& vahvistaa riskienhallintapolitikan. Poliittisesta
ohjauksesta vastaa kehitysyhteistydsta vastaava ministeri. Riskienhallinta on jokaisen vastuuvirkahenkilon, yksikon
ja osaston vastuulla ulkoministerién tyjarjestyksen ja riskienhallintapolitikan mukaisesti. Aina paatoksia tehtaessa
on riskit huomioitava osana laadunvarmistusta jokaisella tasolla. Kaytannon tehtavia voidaan voimassa olevaan
tyojarjestykseen seka ulkoasiainhallintoasetukseen perustuen delegoida organisaatiossa.

Riskienhallinnan koordinaatio-, laadunvalvonta- seké tukipalvelutehtévat:

e Kehitysyhteistyon hallinto- ja oikeusyksikkd (KEO-80) vastaa kehitysyhteistyon riskienhallintapolitiikasta
seka riskienhallinnan toteutuksen tukemisesta, yleisesta ohjeistuksesta, neuvonnasta ja koulutuksesta.

o Kehityspolitikan yksikké (KEO-10) vastaa kehitysyhteistydn yleisestd laatujarjestelmasta ja
laadunhallinnasta.

e Toimialapolitiikan yksikké (KEO-20) vastaa kehitysyhteistyon toimialapolitikkaa koskevasta neuvonnasta.

o Alueosastojen neuvonantajat vastaavat osaston vastuulle kuuluvien kehitysyhteistydhankkeiden ja -
ohjelmien suunnitteluun, valmisteluun ja toimeenpanoon liittyvasta tuesta.

Vastuuvirkahenkildn vastuulla on varmistaa, ettd rahoitettavan toiminnan valmistelussa, seurannassa ja
raportoinnissa noudatetaan kehitysyhteistyon riskienhallintapolitiikan periaatteita ja toimintamallia.

Yksikénpaillikon vastuulla on huolehtia siits, ettd paatoksissa yhteistydhon ryhtymisestd huomioidaan riskien
analysointi ja hallintasuunnitelmat seka toimeenpanon aikana riskien seuranta ja arviointi ovat osa tulosohjausta.
Havaintojen ja poikkeamien selvittdmiseksi seka virheiden ehkaisemiseksi tarvittaviin toimenpiteisiin
kaynnistamiseen ryhdytaan viivyttelematta.

Kehityspoliittinen ohjausryhmi toimii osastojen ja ministerion johdon tukena kehitysyhteistyon riskienhallinnan
toimeenpanossa. Se antaa strategisia suosituksia siitd, miten riskienhallintaa toimeenpannaan kehityspoliittisten
tavoitteiden asettamisessa, resurssien jakamisessa seka tulosten arvioinnissa ja hyddyntamisessé vaikuttavuuden
parantamiseksi. Kehityspoliittinen ohjausryhma kasittelee vuosittain laadittavien kehitysyhteistyon riskien ja
riskienhallinnan analyysien johtopaatokset osana tietoon pohjautuvaa kehityspoliittista paatoksentekoprosessia, ja
antaa tarvittaessa muutosehdotuksia.

Kehitysyhteistydn laaturyhmi varmistaa riskienhallinnan yhdenmukaisen toimeenpanon sen toimivaltaan
kuuluvien kehitysyhteistydhankkeiden ja -ohjelmien osalta osana laadunvarmistustehtavaansa. Laaturyhma antaa
suosituksensa tai muun palautteen suunnitelmille. Esitteleva yksikko ottaa palautteen huomioon hankkeiden ja
ohjelmien suunnitelmien viimeistelyssa.



Riskienhallintaryhmé tukee kehitysyhteistydn riskienhallinnan kehittamista. KEO-80:n yksikénpaallikén
saanndllisesti koolle kutsumassa ryhmassa on jasenena kehitysyhteistydémaararahoja hallinnoivien osastojen
nimeédmia toimintaa hyvin tuntevia henkiloitd. Riskienhallintaryhma tukee kehitysyhteistyén riskienhallinnan
ohjeistuksen, neuvonnan ja koulutuksen méarittelyssa seka tarjoaa mahdollisuuden kasitella hyvia kaytantsja ja
havaittuja puutteita riskienhallinnan toiminnassa.

Sisdinen tarkastus selvittdd ulkoministerion johdolle ministerion sisaisen valvonnan ja riskienhallinnan
asianmukaisuutta ja riittavyyttd. Sisdinen tarkastus arvioi naiden toimivuutta ja tehokkuutta seka tukee
asiantuntijana organisaation kaikkia tasoja systemaattisen riskienhallinnan toteuttamisessa. Sisainen tarkastus ei
ole vastuussa riskienhallinnan jarjestamisesté ja toteuttamisesta. Sisaisen tarkastuksen yksikké vahvistaa sisaisen
valvonnan arviointi- ja vahvistuslausuman.

6 Kehitysyhteistyon riskienhallinnan toimintamalli

K\siank&sltteiy]a i / arviointija val / ja vai \

seuranta ja arviointi

/ Strateginen suunnittelu \ L

Vuosittainen tiedolla
johtamisen prosessi
(TTS): Riskienhalinnan
Synteesianalysi—
takaisnraportoint
raportointivuoden
havainnoiga jacpitusta

Riskiprofiili ja mahdoliinen
muu ohjeistus systt8a
vaimisteluprosessiin
kiinnittaméiia huomion
valmisteiuvatheen kannaita
keskeisiin risktekijdthin.

Maa ja alue- sekd
yhteistydmuotokohtainen
strateginen suunniteelu:
Riskienhalinta-analyysit
imaachjeimajamuu
toimintaymparisd)

intervention merkittdvimmat
jaljelle jaavatriskit Riskienhalfintasuunnite!ma tukee
(riskienhaliintasuunnite!ma) toimeenpanossa seurantaa,
kcosteena arviointia javaivontaa.
iaaturyhmaile/pastoksentekijsie

Toteutuneet riskit,
poikkeamatja
muutostarpeet kirjataan ja
analysoidaan.

Riskiprofiili: Maarirtelee
yhteistydmuotokohtaset
riskitekijgt sek&tukee riskien
tunnistamiga, arvicintiaja

haiinwa

: X sittaisesdrickienhalli itel sekiriskieghallinnan ohjeistuksessajakoulutuksessa

[ Riittdvi, oikea-aikainen jarel i ja ohjei sekd yleiselld ettd yhteistydmuotokohtaisella tasolla ]

Riskienhallinta on integroitu prosessin kaikkiin vaiheisiin. Riskienhallintaa ja riskienhallintasuunnitelman kayttoa
tulisi pitaa iteratiivisena prosessina strategisesta suunnittelusta aina tulosten vaikutusten seurantaan ja arviointiin.

Strateginen suunnittelu

Strategisen tason riskienhallintaan kuuluu olennaisesti linjaus siita, mita ja millaisia riskeja kehitysyhteistyossa
voidaan ottaa ja mita ei. Lisaksi tulee varmistaa, etté riskienhallinnan prosessit ja ohjeistukset ovat asianmukaisesti
jarjestettyja. Yhteistyémuotojen ja ohjelmien strategisen suunnittelun tasolla riskienhallinta on tietoista
paattksentekoa tunnistetut riskit ja niiden vaikutukset huomioiden. Strategisen suunnittelun vaiheessa
riskiarvioinnin ja toteutettavissa olevien hallintakeinojen maarittamisen tulee olla integroitu strategisten valintojen
paatoksentekoprosessiin. Esimerkiksi maaohjelmille laaditut riskienhallintasuunnitelmat tukevat strategista
suunnittelua. Vastaavasti riskiprofiili tukee strategista paatoksentekoa yhteistyémuodon valinnassa. Paatos
toimista tunnistettujen riskien hallitsemiseksi tehdaan systemaattisen arvioinnin ja sovitun paatoksentekoprosessin
perusteella.



Operatiivinen valmistelu

Operatiivisen valmistelun vaiheessa tavoitteena on tunnistaa merkittavimmat riskit, niiden lahteet, eli riskitekijat,
vaikutusalueet seka mahdolliset seuraukset. Tarkeintd on tunnistaa ne ulkoiset ja sisiset riskit, jotka voivat
realisoituessaan vaarantaa tavoitteiden saavuttamisen tai estaa tavoitteisiin paasyn kokonaan. Operatiivisen
valmistelun aikana tunnistettuja riskeja pyritadn myos lieventdmaan hallintakeinoin. Mikali riskeja ei
hallintatoimenpitein saada riittavalle tasolle, voi se johtaa myds paatokseen olla kaynnistamatté yhteistyota tai
toiminnan keskeyttamisesta.

Operatiivisen valmistelun aikana laaditaan riskienhallintasuunnitelma. Riskienhallintasuunnitelman laatimista
tukevat muun muassa maaohjelmille laaditut riskienhallintasuunnitelmat, yhteistydmuotokohtaiset riskiprofiilit seka
erilliset tarkentavat ohjeistukset. Yleinen ohjeistus riskien arvioinnille, kasittelylle ja riskienhallintasuunnitelman
laatimiselle on kuvattu liitteessa 2.

Toteutettavalla hankkeella, ohjelmalla tai muulla rahoitusinstrumentilla on oltava hyvaksyttava riskitaso eli
jaannosriskin on oltava kohtuullinen. Jaannosriskiksi kutsutaan riskitasoa joka j&& jaljelle hallintakeinoista
huolimatta, tai se on riski, jota ei haluta poistaa. Ottamalla riski hyvaksytaan se ajatus, etta paatoksesta voi seurata
jokin negatiivinen seuraus ja riskié ei koskaan pystyta taysin poistamaan.

Kasittely ja ratkaisu

Hankkeelle, ohjelmalle tai muulle rahoitusinstrumentilie laadittu riskienhallintasuunnitelma tuodaan osaksi
paatoksentekoprosessia. Riskitietoista paatdksentekoa vahvistetaan kuvaamalla merkittavimmat (yleensa 3-5)
jgljelle jaavat riskit hallintakeinoineen.

Seuranta, arviointi ja valvonta

Toteutuksen aikana tapahtuvan tulosohjauksen osana arvioidaan tarpeita muokata toimintaa valittomien tulosten
ja yhteiskunnallisten muutosten aikaansaamiseksi, tulos- ja toteutustietoon pohjaten. Riskien seuranfa ja
uudelleenarviointi ovat keskeinen osa tata niin hanke- kuin strategisten kokonaisuuksienkin, kuten maaohjelmat,
tasoilla. Riskienhallintasuunnitelma on aktiivisesti kaytossa toteutusvaiheen ajan. Sita paivitetaan, jos toimintaan
tehdaan muutoksia, tai jos riskiymparistdé muuttuu oleellisesti. Riskienhallintasuunnitelman ajantasaisuus
tarkistetaan vahintaan vuosittain. Nain varmistetaan valittujen riskienhallintakeinojen vaikuttavuus ja tehokkuus.

Toteutuneet riskit ja lahelta piti tilanteet (muutostarpeet) raportoidaan. Koulutukset ja riskienhallintaa varten laaditut
tarkemmat ohjeistukset tarjoavat kaytsnnon tyokaluja hankkeiden ja ohjelmien toimeenpanon seurantaan,
valvontaan ja raportointiin.

Tulosten ja vaikutusten seuranta ja arviointi

Hankkeiden raportoinnin yhteydessa saatavaa riskitietoa hyddynnetaan ulkoministerion riskienhallinnan
kehittamiseen. Riskitietoisuuden jakaminen auttaa oppimaan tehdyista virheista, realisoituneista riskeista seka
onnistumisista. Riskitiedon vuosittaiset analyysit tuottavat tietoa muutostarpeista toimintamalleihin, ohjeistuksiin ja
koulutuksiin.

7 Riskienhallinnan seuranta, arviointi ja kehittdminen

Kehitysyhteistyodn riskienhallinnan kokonaiskuvan seuranta, raportointi ja arviointi toteutetaan osana tiedolla
johtamisen prosessia. Vuosittain kootaan yhteen riskienhallintaa koskevaa seurantatietoa kaikista eri
yhteistyémuodoista ja niiden interventioista. Tieto kootaan toteutuneista riskeisté, poikkeamista ja muutostarpeista.



Seurantatiedon avulla tunnistetut, riskienhallinnan ohjeistusta koskevat kehittamistarpeet kohdistetaan
kehitysyhteistyon hallinto- ja oikeusyksikkéon (KEO-80), joka myds vastaa seurantatiedon vuosittaisesta keruusta,
koordinoinnista ja synteesianalyysista.

Riskienhallinnan analyysi ja takaisinraportointi tukevat organisaation oppimista ja mahdollistavat muutostarpeiden
huomioimisen strategisessa suunnittelussa, hankkeiden ja ohjelmien riskienhallintasuunnitelmissa seka
riskienhallinnan ohjeistuksissa ja koulutuksissa.

8 Voimaantulo ja allekirjoitukset

Tama riskienhallintapolitiikka tulee voimaan allekirjoitushetkests Iahtien.
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Valtiosihteeri Matti Anttonen
Yksikonpaallikkod Ramses Malaty
9 Liitteet

Liite 1: Kehitysyhteistyon riskienhallintaan liittyvat saadokset, normit ja ohjeet
Liite 2: Riskienhallintachje

Liite 3: Riskienhallinnan sanasto



LIITE 1

TOIMIVALTAAN JA PAATOKSENTEKOON LUTTYVIA SAADOKSIA

Perustuslaki (731/1999): Toimivalta kansainvalisissa asioissa, 8 luku

Laki valtioneuvostosta (175/2003): valtioneuvoston, ministerion ja virkamiesten paatoksenteon
perusteet

Valtioneuvoston ohjesaintd (262/2003): ministerion toimiala ja paatosvalta

Ulkoasiainhallintolaki (204/2000): toimivalta hyvéksya erditd kehitysyhteistydmaararahan kayttoa
koskevia sopimuksia, 3a §

Tilastolaki (280/2004)
Valtioneuvoston asetus ulkoasiainhallinnosta (256/2000): edustuston ratkaisuvaltaa koskevat

saannodkset 11-14 §

Ulkoministeridn asetus ulkoministerién tydjérjestyksestd (550/2008):
ohjaus- ja johtamisjarjestelmat: 2 luku

asioiden valmistelu: esittelymenettely, esittelijat (57-58 §)
ratkaisuvalta: KYT-maardrahat ja —valtuudet (90 §), em. kayttd (91 §)

MENETTELYSAANTELYA

Hallintolaki (434/2003): Hyvan hallinnon perusteet, 6-10 §

Laki julkisista hankinnoista ja kdyttéoikeussopimuksista (1397/2016)
Valtionavustuslaki (688/2001)

Korkolaki (633/1982)

Laki kehitysmaihin myénnettivisti korkotukiluotoista (1114/2000)

EU:n pakotesdsdokset (sisdltavat myds YK:n turvallisuusneuvoston asettamat pakotteet)

Kehitysyhteistyévarojen visrinkdytén ehkdiseminen sekd vadrinkdyttepdilyjen ilmoittaminen,
selvittdminen ja niist3 tiedottaminen (NORMI 5/2015, 22.06.2015, HEL7MO0067-34)

Valtionavustuslain mukaisten saatavien takaisinperinti (kehitysyhteistyoméadrarahat) (OHJE, 1.2.2019,
PCORNVX3-32)



TALOUSSUUNNITTELUUN JA —HALLINTOON LHTTYVIA SAADOKSIA

Laki valtion talousarviosta (423/1988), 24 b §
Sisdisen valvonnan jarjestaminen ja johdon vastuu

Viraston ja laitoksen on huolehdittava siitd, ettd sisdinen valvonta on asianmukaisesti jarjestetty
sen omassa toiminnassa seka toiminnassa, josta virasto ja laitos vastaa.

Sisdisen valvonnan jarjestdmistd johtaa ja sen asianmukaisuudesta ja riittdvyydesti vastaa
viraston ja laitoksen johto.

Asetus valtion talousarviosta (1243/1992)

Sisaisen valvonnan sisalté ja tavoitteet, 69 §:

Viraston ja laitoksen johdon on huolehdittava asianmukaisista menettelyista (sisdinen valvonta)
talouden ja toiminnan laajuuteen ja sisdit66n sekd niihin liittyviin riskeihin ndhden.
Menettelyilla varmistetaan talouden ja toiminnan laillisuus ja tuloksellisuus; varojen ja
omaisuuden turvaaminen sekd johtamisen ja ulkoisen ohjauksen edellyttimit oikeat ja riittavat
tiedot viraston ja laitoksen taloudesta ja toiminnasta.

Menettelyiden on myds késitettdva viraston tai laitoksen vastattavana tai vilitettavana olevien
varojen hoito sekd ne viraston ja laitoksen toiminnot ja tehtivit, jotka se on antanut toisten
virastojen ja laitosten, yhteis6jen tai yksityisten tehtaviksi tai joista se muuten vastaa.
Palvelukeskuksen johto vastaa sisdisestd valvonnasta siltd osin kuin kirjanpitoyksikon tehtavit
on palvelusopimuksella siirretty palvelukeskuksen tehtavaksi.

Viittaus yleisiin standardeihin ja suosituksiin, 69 a §

Sisdisen valvonnan menettelyissad on otettava huomioon Euroopan yhteisén oikeudesta
aiheutuvat viraston ja laitoksen toimintaan kohdistuvat vaikutukset seka sisdista valvontaa
koskevat yleiset standardit ja suositukset.

Taloussdannon sisaltd, 69 b §

Taloussd&nndssa annetaan tarkemmat maaraykset sisdiseen valvontaan ja siihen kuuluvaan
riskienhallintaan vaikuttavista seikoista.

Kirjanpitoyksikon tilinpdatokseen kuuluvan toimintakertomuksen sisiltd, 65 §

Sisaisen valvonnan arviointi- ja vahvistuslausuma

Hallituksen vuosikertomuksen sisilts, 68 a §ja68 b §

Hallituksen vuosikertomuksen riskikatsaukset

Sisdisen valvonnan ja riskienhallinnan neuvottelukunta, 71 §

Valtiokonttorin madrdys taloussddnnén laatimisesta ja péivittdmisesta (Dnro 481/03/2010,
23.11.2010)

sisdisen valvonnan menettelyt, joilla johto pyrkii pitdmé&an taloudenhoitoon liittyvat riskit
hallittavalla tasolla



Valtiokonttorin ohje toimintakertomuksen laatimisesta (Dnro VK 510/03/2010, 30.11.2010)

- sisaisen valvonnan arviointi- ja vahvistuslausuma

Ulkoasiainministerién taloussidintd (NORMI 4/2015, HEL7M1050-7)

Valtion maksuperustelaki (150/1992)

ASIAKIRJAJULKISUUS JA TIEDONHALLINTA

Laki viranomaisten toiminnan julkisuudesta (621/1999)

Laki kansainvilisist3 tietoturvallisuusvelvoitteista (588/2004)
Tietosuojalaki (1050/2018)

Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa {(681/2010)

- asiakirjojen kasittelyd koskevat yleiset tietoturvallisuusvaatimukset
- tietoturvallisuuden toteuttaminen ml. toimintaan liittyvien tietoturvallisuusriskien kartoit-
taminen, 5 §

Laki sdhkdisestd asioinnista viranomaistoiminnassa (13/2003)
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Ohijeistus riskien arviointiin, kasittelyyn ja
riskienhallintasuunnitelman laatimiseen

Seuraavassa on kuvattu kehitysyhteistyén riskienhallintaprosessi, joka noudattaa rakenteeltaan
valtiovarainministerion  riskienhallintaprosessia.  Riskienhallinnan termit on maaritelty
kehitysyhteisty6n riskienhallintapolitiikan liitteessa 3.

Toimintaympariston
maaritteleminen

Riskin arviointi

Riskien tunnistaminen
| \l/ ‘
RENEREIE
| |
Riskien merkityksen
arviointi
Riskien kasittely

Kuva 1 Riskienhallintaprosessi, SFS 1ISO 31000
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1 Toimintaympéristén maaritteleminen

Toimintaympariston riittdva tuntemus on ensisijaisen tarkeaa, silla se parantaa hankkeen
mahdollisuuksia onnistua. Toimintaympariston maarittelyssa tulisi aina huomioida poliittiset,
taloudelliset, sosiaaliset, teknologiset ja ekologiset tekijat. Nama auttavat maarittamaan
hankkeeseen kohdistuvia ulkoisia riskeja, joiden olemassaoloon ei pystyta vaikuttamaan, mutta
joihin on mahdollista varautua ja joiden vaikutusta voidaan yritt4a pienentdd. Maakohtaisen
toimintaymparistén  méérittdmiseen  voidaan kayttdd avuksi maaohjelmien laatimaa
riskienhallintasuunnitelmaa, mikali sellainen on tarjolla. Toimintaymparistén madrittamiseen voi
hyddynta&d my6s muuta saatavilla olevaa riskianalyysia tai ohjetta. Riskienhallintaprosessin
toimintaymparistén méérittelyvaiheessa tehdaan riskien arvioinnin keskeiset rajaukset, eli mita
riskienhallintasuunnitelmaan sisallytetaan ja mita jatetaan ulkopuolelle.
Riskienhallintasuunnitelman pitaisi sisaltaa hankkeen kannalta oleelliset toimintaymparistén riskit.

2 Riskien arviointi

Riskien arviointiin kuuluvat riskien tunnistaminen, riskianalyysi eli riskien todennéakoéisyyden ja
vaikutusten analyysi, seka riskien merkityksen arviointi.

2.1 Riskien tunnistaminen

Riskien tunnistamisvaiheessa tavoitteena on tunnistaa merkittavimmat riskit, niiden lahteet, eli
riskitekijat, vaikutusalueet sekd mahdolliset seuraukset. Tarkeinta on tunnistaa ne ulkoiset ja
sisdiset riskit, jotka voivat realisoituessaan vaarantaa tavoitteiden saavuttamisen tai estaa
tavoitteisiin paasyn kokonaan.

Vaikka riskien tunnistamisessa tavoite on varautua negatiiviseen riskiin, voi riskien tunnistaminen
paljastaa myés aikaisemmin tunnistamattomia mahdollisuuksia. Riskien tunnistamisessa tulee
olla mukana riittdvan laajasti asiantuntijoita kattavuuden varmistamiseksi. Riskien
tunnistamisvaiheessa saadaan aikaan luettelo niistd riskeista, joiden todennakoisyytta ja
vaikutusta arvioidaan riskianalyysivaiheessa. Tunnistettujen riskien jasentamiseksi kaytetaan
luokittelua: 1. Strategiset riskit, 2. Operatiiviset riskit, 3. Taloudelliset riskit, 4. Vahinkoriskit.

Riskiluokittelu:

Riskien luokitus auttaa riskien kokonaisuuden hahmottamisessa, jotka esitetty seuraavassa:
1. Strategiset riskit
Esimerkkejé: strategia, toimintaymparistd, suhdannevaihtelut, saadésmuutokset,

johtamisjarjestelma, organisaatiorakenne, arvot, eettiset periaatteet, viestinta, maine,
sidosryhmaét, yhteistyékumppanit.



2. Operatiiviset riskit

Esimerkkeja: toiminnan tavoitteet, suunnittelu ja organisointi, pa&tdsten toimeenpano,
henkiléstd, prosessit, hankinnat, sopimukset, laatu, asiakkaat, toimitilat, tydvélineet, teknologia,
tiedon hallinta, tietojarjestelmat, tietoturva, kyberturvallisuus

3. Taloudelliset riskit

Esimerkiksi: rahoitus, budjetointi, talouden suunnittelu, varojen kaytté, omaisuus, taloudelliset
vastuut, varinkaytokset, talouden raportointi

4. Vahinkoriskit

Esimerkiksi: toimitilaturvallisuus, koneet, laitteet, tydsuojelu, tydterveys, tapaturmat,
henkilsturvallisuus, matkustus, ymparistdn pilaantuminen

2.2 Riskianalyysi ja arviointi

Riskianalyysissa tavoitteena on muodostaa kasitys tunnistetuista riskeistd. Tassé vaiheessa
analysoidaan riskin syité ja lahteits, niilden myonteisia ja haitallisia seurauksia seka arvioidaan
riskin toteutumisen todennékdisyytta ja vaikutusta ennalta méaaritellylla asteikolla:
Todennakoisyys: 1. Epatodennakéinen, 2. Mahdollinen, 3. Todennakoinen, 4. Lahes varma.
Vaikutus: 1. Vahainen, 2. Kohtalainen, 3. Merkittava 4. Kriittinen.

Riskianalyysi maarittelee, mita riskejé on tarpeen kasitelld ja mika on késittelyn térkeysjarjestys.
Vaikka yksittsinen riski ei olisikaan kovin merkittdva, saattaa se yhdessa toisen riskin kanssa
muodostaa hyvinkin suuren riskikokonaisuuden. On siis tarke&& pystyd huomioimaan riskin
juurisyy sekd mahdolliset riippuvuussuhteet. Riskianalyysi muodostaa perustan riskien
merkityksen arvioinnille ja paatsksenteolle siitd, miten tunnistettuihin riskeihin on syyta reagoida.
Arvioinnissa tulee my&s huomioida jo mahdollisesti tehdyt/suunnitellut toimenpiteet ja niiden
riittdvyys.

Seuraavassa on esitetty arviointiasteikot:

Riskin todenndkdisyys:

1. Epitodennikainen: Tapahtuma toteutuu vain poikkeukseliisissa oloissa. Lahinna
teoreettisesti mahdollinen, ei tiedeta tapahtuneen.

2. Mahdollinen: Tapahtuma saattaa tapahtua joissakin tapauksissa. Tapahtuma on sattunut
joskus meilla tai muualla.

3. Todenn#kéinen: Tapahtuma toteutuu tai on toteutunut usein tai on tapahtunut useita "lahelta
piti" -tilanteita.

4. Lihes varma: Tapahtuman odotetaan toteutuvan mita suurimmalla todennakéisyydella.



Riskin vaikutus:

1. Vahdinen: Riskin toteutumisesta voi aiheutua vahaista haittaa strategisen tavoitteen
saavuttamiselle.

2. Kohtalainen: Riskin toteutuminen viivastyttaa tai heikent4a selvasti mahdollisuuksia saavuttaa
strateginen tavoite. Seuraus tai tapahtuma, jonka vuoksi ei tarvitse keskeyttaa toimintaa, mutta
saatetaan joutua muuttamaan toiminnallisia suunnitelmia. Tapahtumasta voi aiheutua vahaisia
kustannuksia. Maine luotettavana toimijana vaarantuu.

3. Merkittava: Riskin toteutuminen vaikeuttaa, hidastaa tai muutoin vaarantaa merkittavalla
tavalla térkedn strategisen tavoitteen saavuttamista. Riskin toteutuminen voi aiheuttaa
merkittavaa vahinkoa tai kustannuksia. Seuraus tai tapahtuma, jonka vuoksi toiminta joudutaan
keskeyttamé&an, taikka tapahtuman seurauksena aiheutuu vahaistd suurempia kustannuksia.
Tapahtumasta voi aiheutua myés omaisuuden rikkoontumista. Yksittsisten ihmisten terveys voi
vaarantua. Maine luotettavana toimijana heikentyy.

4. Kiriittinen: Riskin toteutuminen estia tai keskeyttdd kokonaan toiminnan kannalta tarkean
strategisen tavoitteen saavuttamisen. Riskin toteutumisesta voi seurata suurta vahinkoa tai
kustannuksia myds muille. Seuraus tai tapahtuma, jonka vuoksi toiminta joudutaan
keskeyttam&an ja se estyy pitkdhkoksi ajaksi. Tapahtumasta voi aiheutua merkittavia
kustannuksia koko valtionhallinnon n&kékulmasta katsottuna. Suuren ihmisjoukon terveys tai
ihmishenkia vaarantuu ja silla voi olla vaikutusta laajasti koko yhteiskunnan toimintaan. Suomen
maine tai asema kansainvalisissa yhteyksissa vaarantuu.

Riskien tasoja voidaan kuvata taulukolla, johon riskit sijoittuvat todennékéisyyden ja vaikutuksen
mukaan. Vérit auttavat hahmottavaan riskien merkittavyytta ja tarvittavia toimenpiteita. Riskitaso
lasketaan kertomalla todennakéisyys vaikutuksella.

" "
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[Taso [Kasittelyn tarve

vaatii yleensa valittdmia toimia

tehtdva suunnitelma riskin pienentamiseksi

]
o edellyttaa jatkuvaa seurantaa
®
e seurattava

skiluk

ei valttamatta tarvita toimenteita

Kohtalainen riski
(riskiluku 3-4) o seurattava riskid ja sen mahdollista kehittymista

e eivaadi akuutteja toimenpiteitd

Riskitasosta voidaan johtaa kéasittelyn tarve.

3 Riskien kasittely riskienhallintasuunnitelmassa

Hankekohtainen riskienhallintasuunnitelma laaditaan taulukkomuotoon.

RISKIN TUNNISTAMINEN RISKIANALYYSI RISKIN KASITTELY
Riskiluokka | Riskin | Riskin Todennakoisyys | Vaikutus | Riskitaso | Toimenpiteeen | Vastuuhenkild | Aikataulu
nimi kuvaus kuvaus

Riskien kasittelyssa maaritellaén jatkotoimenpiteet, nimetadén vastuuhenkilst seka sovitaan
alustava tavoiteaikataulu. Tassa vaiheessa péaéatetdan myos siitd, onko ja&nndsriskien taso
siedettava. Jaannosriskiksi kutsutaan riskitasoa joka jaa jaljelle riskiin kohdistuvista toimenpiteista
huolimatta, tai se on riski jota ei haluta poistaa. Sita voidaan kutsua myds hyvéksytyksi riskiksi,
joka ollaan valmiita ottamaan. Jaannosriskin perusteella tehdaan myés paatés
riskinkantokyvysta. Ottamalla riski hyvaksytaan se ajatus, ettd paatoksestd voi seurata jokin
negatiivinen seuraus ja riskid ei koskaan pystytd taysin poistamaan. Mikali jaannosriski
muodostuu liilan suureksi, on syytd miettid muita toimenpiteitd riskin hallitsemiseksi.
Riskienhallinnan toimenpiteiden oikea mitoitus riskin nahden on myés huomioitava, eli
toimenpiteilla on pystyttédva luomaan lisdarvoa.

Kasittelyvaihtoehtoja voivat olla:

e Riskin torjuminen esimerkiksi pidattaytymalla riskia aiheuttavasta toiminnasta (eli
jadannosriskia ei hyvaksyta)

e Riskin ottaminen tai lisddminen jonkin mahdollisuuden saavuttamiseksi

e Riskin lahteen poistaminen



¢ Riskin todennakéisyyden muuttaminen
¢ Riskin vaikutusten muuttaminen
e Riskin jakaminen toisten osapuolten kanssa

e Riskin séilyttdaminen tietoon perustuvalla paatoksella

Yhteen riskiin voidaan kohdistaa useampiakin toimenpiteitd. Toimenpiteet, niiden
tarkeysjarjestys, vastuut sekéa aikataulut kirjataan riskienhallintasuunnitelmaan. Toimenpiteiden
tulee olla oikeassa suhteessa riskin kokoon nahden ja ne tulee toteuttaa oikealla
organisaatiotasolla. Ehkaisevan toiminnan liséksi suurimmille riskeille mééritellaan toimenpiteet
riskin realisoitumisen varalle. On tarkeaa miettia mahdollisia rajoittavia toimia realisoituneen riskin
vaikutusten hillitsemiseksi seka pohtia toimenpiteiti joilla realisoituneesta riskista voidaan selvita.
Riskien  ké&sittelyn  tuloksena  syntyy riskienhallintasuunnitelma, joka muodostaa
kokonaisnékemyksen riskeista, riskin suuruudesta, késittelytoimenpiteists, vastuista ja
aikataulusta.

4 Seuranta

Laadittu riskienhallintasuunnitelma on aktiivisesti kaytdssa koko hankkeen ajan. Nain
varmistetaan valittujen riskienhallintakeinojen vaikuttavuus ja tehokkuus.
Riskienhallintasuunnitelma vaatii jatkuvaa paivittamista, sillé riskit muuttuvat lyhyella ja pitkalla
aikavalilla. Riskienhallintasuunnitelma paivitetdan vahintaan kerran vuodessa, tai aina jos
hankkeeseen tehtdvat muutokset tai toimintaympéaristén muutoksen antavat siihen aihetta.
Paivittdmisen yhteydesséa voidaan miettia esimerkiksi seuraavia asioita:

e Ovatko listatut riskit edelleen relevantteja. Voidaanko joitain riskejé poistaa listalta tai
onko iimennyt uusia riskeja jotka vaativat kasittelya.
e Ovatko riskeille arvioidut vaikutus ja todennakéisyys edelleen samalla tasolla, vai
vaatiiko joku muu/uusi riski suuremman priorisoinnin.
» Ovatko riskeihin kohdistetut toimenpiteet edelleen ajantasaisia, vai onko niita syyta
paivittaa.
Hankkeiden raportoinnin yhteydessa saatavaa riskitietoisuutta hyédynnetésn osana jatkuvaa
kehitysty6ta. Toteutuneet riskit ovat arvokkaita oppimisen kannalta, mutta myés havainnot ja
muutostarpeet ovat hyddyllisia tietoja. Ajantasainen riskitietoisuus ja jatkuva oppiminen tukevat
tiedolla johtamisen prosessia.

5 Viestinta ja tiedonvaihto

Riskien arviointi edellyttdd toimintaymparistéon ja riskeihin liittyvien eri osapuolten valista
viestintaéa. Viestinnan ansiosta riskitietoisuus tavoittaa kaikki asianomaiset tahot. On tarkeas, etta
riskienhallinnassa ja riskien késittelyssa tarvittavaa tietoa saadaan jaettua toimenpiteista ja
valvonnasta vastuullisten kesken. Riskienhallinnan viestintaan siséltyvat kaikki oleelliset riskit ja
kasittelytoimet. Tah&n kuuluu myés riittdva ja saannénmukainen tiedonvaihto ulkoministerion,
yhteiskumppaneiden ja sidosryhmien valill4.
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Sanasto

Jaannosriski - Jaannosriskiksi kutsutaan riskitasoa joka jaa jaljelle riskiin
kohdistettavista hallintatoimenpiteista huolimatta, tai se on riski jota ei haluta poistaa.
Sita voidaan kutsua myds hyvaksytyksi riskiksi, joka ollaan valmiita ottamaan.
Jaanndsriskin perusteella tehdadn myods paatos riskinkantokyvysta. Ottamalla riski
hyvaksytaan se ajatus, ettd paatdksesta voi seurata jokin negatiivinen seuraus ja riskia
ei koskaan pystyta taysin poistamaan.

Riski - Epavarmuuden vaikutus tavoitteisiin. Vaikutus on poikkeama odotetusta.
Vaikutus voi olla mydnteinen tai kielteinen odotettuun vaikutukseen verrattuna.

Riskianalyysi - Prosessi, jolla pyritdan ymmartamaan riskin luonne ja maarittamaan
riskitaso muodostaen riskin suuruuden arvion. Riskianalyysi on riskin merkityksen
arvioinnin ja riskin kasittelya koskevien paatdsten perusta.

Riskien arviointi - Kokonaisprosessi, joka kattaa riskien tunnistamisen, riskianalyysin
ja riskin merkityksen arvioinnin.

Riskien kasittely — Kasittelyvaiheen toimenpiteisiin kuuluu joko riskin poistaminen,
jakaminen, vakuuttaminen, hyvaksyminen tai hallintakeinojen asettaminen vaikutuksen
tai todennakoisyyden pienentamiseksi.

Riskien tunnistaminen - Riskien havaitsemisen ja kuvaamisen prosessi

Riskienhallinta - Koordinoitu toiminta, jolla organisaatiota johdetaan ja ohjataan riskien
osalta.

Riskienhallintapolitiikka — Organisaation laatimat periaatteet ja tavoitteet
riskienhallinnalle

Riskienhallintaprosessi — Hallintaperiaatteiden, menettelyjen ja kaytantjen
jarjestelmallinen soveltaminen toimintaymparistén maarittelemiseen, riskien
tunnistamiseen, analysointiin, arviointiin, kasittelyyn, seurantaan seka viestintadan ja
tiedonvaihtoon.

Riskienhallintasuunnitelma - Riskienhallintasuunnitelmaan maaritelldén tunnistetut
riskit niiden todennakdisyyden ja vaikutuksen mukaan muodostaen riskikohtaisen
riskiarvion. Riskienhallintasuunnitelman avulla hahmotetaan riskin merkittavyys ja suhde
muihin riskeihin. Riskienhallintasuunnitelmassa laaditaan myds riskikohtaiset
kasittelykeinot ja vastuuhenkil6t.

Riskikriteerit - Saannot, joiden perusteella riskin merkittavyys arvioidaan
yhdenmukaisesti. Riskikriteerit perustuvat organisaation tavoitteisiin ja sen



toimintaymparistéon. Riskikriteerit voivat olla johdettu standardeista, laeista,
toimintaperiaatteista tai muista vaatimuksista.

Riskiluokitus - Arvioitavan kohteen luokittelun apuvaline. Kaytdssa oleva luokittelu on:
1. Strategiset riskit, 2. Operatiiviset riskit, 3. Taloudelliset riskit, 4. Vahinkoriskit.

Riskin hallintakeino - Riskia muuttava toimenpide. Hallintakeinoja ovat kaikki riskia
muuttavat prosessit, toimintaperiaatteet ja kaytédnnét. Hallintakeinoilla pyritaan
pienentdmaan riskin vaikutusta tai sen todennakaoisyytta.

Riskinkantokyky -Se riskin taso, jonka organisaatio hyvaksyy per jokainen riski.
Riskinkantokyky mé&arittelee sen, onko organisaatio valmis kantamaan yksittaisen riskin
vaikutukset sen toteutuessa.

Riskinottohalukkuus -limaisee riskinkantokyvyn kokonaisuuden, ja on sidottu
organisaation kokonaisstrategiaan. Riskinottohalukkuus on organisaatiokohtainen ja voi
vaihdella hyvinkin paljon eri organisaatioiden valilla. Riskinottohalukkuus ei ole pysyva
maaritelma vaan se muuttuu ajassa.



