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1

JOHDANTO

Taman ohjeen tarkoituksena on selostaa ja kuvata kansainvalisten tietoturvallisuusvelvoit-
teiden toteuttamiseen kuuluvan turvallisuusluokitellun tiedon kasittelyyn liittyvia velvolli-
suuksia. Suomi on sitoutunut valtiosopimuksissa toteuttamaan tietoturvallisuustoimia sel-
laisen sopimusosapuolen turvallisuusluokitellun tiedon suojaamiseksi, joka on sopimuksen
mukaisesti luovutettu Suomeen. Naiden velvoitteiden yleiseksi toteuttamiseksi on saadetty
laki kansainvalisista tietoturvallisuusvelvoitteista (588/2004).

Kansainvalisten turvallisuusluokiteltujen tietoaineistojen kdsittelyyn sovelletaan viran-
omaisten toiminnan julkisuudesta annetun lain (621/1999; jaljempana julkisuuslaki) ylei-
sia hyvaa tiedonhallintatapaa koskevia velvoitteita seka julkisen hallinnon tiedonhallinnasta
annetun lain (906/2019; jaljempana tiedonhallintalaki) yleisia tiedonhallinnan jarjesta-
mista koskevia velvoitteita, jollei kansainvalisista tietoturvallisuusvelvoitteista annetusta
laista muuta johdu. Naiden lisdksi kdsittelyyn sovelletaan asiakirjojen turvallisuusluokitte-
lusta valtionhallinnossa annettua asetusta (1101/2019; jaljempana turvallisuusluokittelu-
asetus), jollei kansainvalisestd tietoturvallisuusvelvoitteesta muuta johdu.

Tama ohje ei korvaa sopimusmaardyksid tai muita kansainvalisia tietoturvallisuusvelvoit-
teita. Niiden, jotka tarvitsevat yksityiskohtaista tietoa velvoitteista, tulee kdyttaa ensisijai-
sena lahteend kansainvalisid tietoturvallisuusvelvoitteita maarittelevid sadnndksid ja sopi-
muksia.

Ulkoministerio toimii kansainvalisten tietoturvallisuusvelvoitteiden toteuttamisessa kansal-
lisena turvallisuusviranomaisena (National Security Authority, NSA). Kansallisen turvalli-
suusviranomaisen lisaksi kansainvalisid tietoturvallisuusvelvoitteita toteuttavina maarat-
tyind turvallisuusviranomaisina (Designated Security Authority, DSA) toimivat puolustus-
ministerid, Padesikunta ja suojelupoliisi. Lisdksi Liikenne- ja viestintavirasto toimii kansal-
lisena tietojarjestelmien ja tietoliikenteen tietoturvallisuudesta vastaavana viranomaisena
(National Communication Security Authority, NCSA). N&illa kaikilla on omat vastuualueensa
kansallisen turvallisuusviranomaisen tehtdvikentassa.

Tarvittaessa tapauskohtaista neuvoa ja ohjausta on syyta kdantya kansallisen turvallisuus-
viranomaisorganisaation puoleen. Yleiset kysymykset osoitetaan ulkoministeridssa toimi-
valle kansalliselle turvallisuusviranomaiselle (nsa@gov.fi) ja sihkdiseen tiedonsiirtoon liit-
tyvat erityiskysymykset Liikenne- ja viestintaviraston NCSA-FI-yksikélle (ncsa@traficom.fi).



mailto:ncsa@traficom.fi

2 KANSAINVALINEN TURVALLISUUSLUOKITELTU TIETOAINEISTO

2.1

Kansainvalisellad turvallisuusluokitellulla tietoaineistolla tarkoitetaan kansainvalisista tieto-
turvallisuusvelvoitteista annetussa laissa tarkoitettua erityissuojattavaa tietoaineistoa, jota
Suomen on kansainvilisen sopimuksen taikka Euroopan unionin (EU), Pohjois-Atlantin Lii-
ton (Nato) tai muun kansainvalisen jarjestdn turvallisuussdantdjen perusteella suojattava.
Kansainvalisid turvallisuusluokiteltuja tietoaineistoja ovat siten Suomeen toimitetut asia-
kirjat, aineistot, materiaalit ja ndihin sisdltyvat tiedot, joihin luovuttaja on tehnyt turvalli-
suusluokittelumerkinnan kansainvalisen tietoturvallisuusvelvoitteen mukaisesti. Niitd ovat
myods Suomen esimerkiksi Natolle tai EU:lle luovuttamat turvallisuusluokitellut tietoaineis-
tot silloin, kun aineisto liittyy kansainvaliseen yhteistyohon ja siihen on tehty EU:n tai Naton
turvallisuusluokittelumerkinta.

Tietoaineiston salassapitovelvollisuus

Kansainvaliseen turvallisuusluokiteltuun aineistoon sovelletaan kansainvilisistd tietotur-
vallisuusvelvoitteista annetun lain erityissadanndstd ehdottomasta salassapitovelvollisuu-
desta. Siihen ei kohdistu julkisuuslain mukaista salassapidon tapauskohtaista arviointia,
jollei kansainvalisesta tietoturvallisuusvelvoitteesta muuta johdu. Kansainvaliset turvalli-
suusluokitellut tietoaineistot on siten pidettdva salassa, jollei niita koskevista sopimuksista
tai sdannoista muuta johdu.

Kansainvalisista tietoturvallisuusvelvoitteista annetussa laissa on rangaistussaanndkset sa-
lassapitovelvollisuuden rikkomisesta. Rangaistus salassapitovelvollisuuden, vaitiolovelvol-
lisuuden ja hyviksikayttokiellon rikkomisesta tuomitaan rikoslain (39/1889) mukaan joko
virkasalaisuuden rikkomisena tai tuottamuksellisena virkasalaisuuden rikkomisena, salas-
sapitorikoksena tai salassapitorikkomuksena, jollei siitd muualla laissa sdddetd ankarampaa
rangaistusta.

Kansallisen turvallisuusviranomaisen on ilmoitettava kansainvalisessa tietoturvallisuusvel-
voitteessa tarkoitetuissa tapauksissa toiselle sopimuspuolelle tietoonsa tulleesta turvalli-
suusluokiteltujen tietojen suojan vaarantumisesta ja tietoturvallisuutta koskevan maarayk-
sen loukkaamisesta seka ryhdyttava toimenpiteisiin asian selvittdmiseksi samoin kuin ran-
gaistavaan tekoon syyllistyneen syytteeseen saattamiseksi.



2.2

2.3

Turvallisuusluokitellun tiedon suojaamisesta ja
vaihtamisesta sopiminen

Turvallisuusluokitellun tiedon suojaamisesta sopiminen Suomen ja vieraan valtion taikka
Suomen ja kansainvalisen jdrjeston valilla edellyttaa valtiosopimusta. Tietoturvallisuusso-
pimuksissa velvoitetaan sopimuspuolet huolehtimaan, ettd toisen sopimuspuolen turvalli-
suusluokiteltua tietoa kasitellddn asianmukaisesti.

Suomen ja vieraiden valtioiden valisten tietoturvallisuussopimusten valmistelusta vastaa
ulkoministeridssa toimiva NSA, ja valmisteluun osallistuvat ne hallinnonalat, joiden asian-
tuntemusta pidetaan kulloinkin tarpeellisena.

Velvoitteet koskevat viranomaisia ja yrityksia

Kansainvalisid turvallisuusluokiteltuja tietoaineistoja koskevia sdantéja sovelletaan viran-
omaisten lisdksi myods elinkeinonharjoittajiin ja heidan palveluksessaan oleviin silloin, kun
nama osallistuvat turvallisuusluokiteltuun hankkeeseen. Valtionhallinnon toimivaltaiset
turvallisuusviranomaiset vastaavat siitd, ettd suomalainen elinkeinoeldama kykenee kasitte-
lemaan kansainvalista turvallisuusluokiteltua tietoa silloin, kun sen haltuun siirtyy vieraan
valtion tai kansainvalisen jarjeston turvallisuusluokiteltua tietoa. Yleiset kansainvaliset vaa-
timukset on pyritty huomioimaan Suomen kansallisessa turvallisuusauditointikriteeristssa
(KATAKRI sek3 tita tukevat erikseen julkaistut liitteet), jota kdytetddn tydkaluna suoma-
laisten viranomaisten tarkastaessa kotimaisten yritysten ja muiden yhteisdjen turvallisuus-
tason.


https://um.fi/documents/35732/0/Katakri+-+2020_1218.pdf/ab9c2d4a-5031-3670-6743-3f8921dce8c9?t=1608302599246
https://um.fi/documents/35732/0/Katakri-2020-Liite-IV-2023-05-10+%282%29.pdf/44c7c71b-00ad-151d-080f-fb40a70b5fa3?t=1683795318174
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EUROOPAN UNIONIN TIETOAINEISTO JA SEN KASITTELY

3.1

Neuvoston turvallisuussiddnnot (2013/488/EU) ovat jasenvaltioiden kannalta keskeisin
EU:n turvallisuusluokiteltujen tietojen suojaamista koskeva saadds. Myés muilla EU:n toi-
mielimilld on omia turvallisuussaantojd, joissa ne ovat sitoutuneet noudattamaan vastaavia
turvallisuusvaatimuksia. Neuvoston turvallisuussaannoista annettu paatds on soveltamis-
alaltaan laaja. Padtdksessa saddetddn muun muassa EU:n asiakirjojen turvallisuusluokitte-
lusta, tietojen kdsittelystd, fyysisesta turvallisuudesta, henkildstoturvallisuudesta, tietojen
turvaamisesta tietojdrjestelmissd sekd tietojen luovuttamisesta kolmansille valtioille ja
kansainvalisille jarjestdille.

Komissio antoi 22.3.2022 ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi tie-
toturvallisuudesta unionin toimielimissi, elimissi ja laitoksissa (COM(2022) 119 final). Eh-
dotuksen tavoitteena on parantaa EU:n turvallisuusluokiteltujen tietojen seka turvallisuus-
luokittelemattomien tietojen suojaamista luomalla tietoturvallisuutta koskevat vahimmais-
sddnnot, joita sovellettaisiin kaikkiin unionin toimielimiin, elimiin ja laitoksiin. Myds neu-
voston turvallisuussdannot ovat parhaillaan uudistettavina.

Yleisid periaatteita

EU:n toimielinten asiakirjojen julkisuutta koskevaan saaddkseen, ns. avoimuusasetukseen
(Euroopan parlamentin ja neuvoston asetus (EY) N:o 1049/2001) sisiltyy yleisid sddnnok-
sid arkaluonteisten EU-asiakirjojen kasittelystd. Avoimuusasetus sisaltdd perusteet turvalli-
suusluokitukselle. Tarkemmista EU:n turvallisuusluokitellun tiedon suojaamiseksi toteutet-
tavista menettelyista ja jarjestelyistd sdddetdan Euroopan unionin toimielinten turvallisuus-
saannoissa.

EU:n turvallisuusluokiteltuja tietoja on suojattava koko niiden elinkaaren ajan siten, etta
pystytdan estdmaan ja havaitsemaan niiden vaarantuminen tai katoaminen. Tallaiset turva-
toimet liittyvat erityisesti EU:n turvallisuusluokiteltujen tietojen tuottamiseen, rekiste-
roimiseen, kopioimiseen, kuljettamiseen, sdilyttamiseen ja havittdmiseen. EU:n turvalli-
suusluokitelluille tiedoille annetaan suojaa niiden turvallisuusluokituksen mukaisesti. Mita
korkeampaan turvallisuusluokkaan aineisto kuuluu, sitd tiukempia turvatoimia edellyte-
taan. Suurin osa turvallisuusluokitelluista tiedoista kuuluu alimpaan RESTREINT UE/EU
RESTRICTED turvallisuusluokkaan. Turvallisuusluokkiin CONFIDENTIEL UE/EU CONFIDEN-
TIAL, SECRET UE/EU SECRET ja erityisesti TRES SECRET UE / EU TOP SECRET kuuluvia
aineistoja laaditaan harvemmin ja naita koskevat turvatoimet ovat huomattavasti kiream-
mat.


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2013:274:0001:0050:FI:PDF

3.2

3.3

EU:n julkinen tieto

Euroopan unionin tieto on julkista, jos siihen ei kohdistu avoimuusasetuksessa sdddettyja
tiedonsaantirajoituksia. Komission ja neuvoston julkiset asiakirjat ilmenevat muun muassa
nadiden yllapitamista julkisista asiakirjarekistereista.

LIMITE-asiakirjat

"LIMITE”-merkintd ei ole turvallisuusluokitusta osoittava merkintd, vaan jakelumerkinta.
Merkinnalld osoitetaan, etta asiakirja on tarkoitettu sisdiseen jakeluun neuvostolle, sen ja-
senille, komissiolle ja tietyille muille EU:n toimielimille ja elimille.

Kunkin asiakirjan kohdalla tulee erikseen arvioida, onko asiakirjassa esitetty tieto julkisuus-
lain mukaan salassa pidettdvaa vai julkista. Asiakirjan mahdollinen salassapito voi perustua
esimerkiksi julkisuuslain 24 8:n 1 momentin 2 kohtaan (kansainviliset suhteet).

LIMITE

Kyseessa on EU:n sisdinen asiakirjan jakelurajoite.

- toimitiloille ei aseteta vaatimuksia

- tietojarjestelmille ei aseteta vaatimuksia

- tiedonsiirrolle ei aseteta vaatimuksia

- tietoa saa siirtda Internetin valitykselld ilman salausta

- saa kopioida tavallisella kopiokoneella

- saa lahettdd postitse

- saa havittaa paperisilppurilla tai havityspalvelua kdyttaen.

3.4 EU:n turvallisuusluokiteltu tieto

EU:n turvallisuusluokiteltu tieto, josta kdytetddn kansainvilisté lyhennettid EUCI (European
Union Classified Information), tarkoittaa mit3 tahansa tietoa tai materiaalia, jolle on maa-
ritetty jokin EU:n turvallisuusluokka ja jonka aiheeton paljastuminen saattaisi aiheuttaa eri-
tasoista vahinkoa EU:n tai jonkin sen jasenmaan eduille.

EU:n tiedon turvallisuusluokittelusta vastaa EU:ssa se taho, jonka tiedosta on kyse. EU:n
turvallisuusluokitellun tiedon luokituksen muuttaminen tai poistaminen voi tapah-
tua vain sen luvalla, jolta tieto on perdisin.



HENKILOSTO

EU:n turvallisuusluokittelut rinnastetaan Suomen kansalliseen turvallisuusluokitteluun alla
olevan taulukon mukaisesti. EU:n ja Suomen kansallisen turvallisuusluokitellun tietoaineis-
ton kasittelyvaatimukset eivdt ole kuitenkaan kaikilta osin yhdenmukaiset, silld EU:n turval-
lisuusluokitellun tietoaineiston kasittelya koskevat neuvoston tai EU:n muiden toimielinten,
elinten tai laitosten turvallisuussaantdjen vaatimukset.

Euroopan unionin turvalli- EU-ly- Suomen vastaava turvallisuusluokka
suusluokka henne (1101/2019)

TRES SECRET UE / TS-UE/ ERITTAIN SALAINEN (TLI)/

EU TOP SECRET EU-TS YTTERST HEMLIG
SECRET UE / EU SECRET S-UE/EU-S SALAINEN (TL II) /
HEMLIG

CONFIDENTIEL UE / C-UE/EU-C LUOTTAMUKSELLINEN (TL III) /

EU CONFIDENTIAL KONFIDENTIELL
RESTREINT UE / R-UE/EU-R KAYTTO RAJOITETTU ('[L V) /
EU RESTRICTED BEGRANSAD TILLGANG

EU:n asiakirjat on luokiteltava aina vahintaan siihen turvallisuusluokkaan, joka vastaa asia-
kirjan korkeimpaan turvallisuusluokkaan maaritellyn osan turvallisuusluokkaa. Asiakirjan
eri osat voivat kuulua keskendan eri turvallisuusluokkiin, jolloin ne merkitddn mahdollisuuk-
sien mukaan siten, ettd eri turvallisuusluokkiin kuuluvat osat voidaan tunnistaa. Suurissa
tietoaineistoissa on harkittava erikseen, nouseeko asiakokonaisuus luokitukseltaan yksit-
taista tietoa korkeampaan turvallisuusluokkaan (ns. kasautumisvaikutus).

EU:n turvallisuusluokiteltua tietoa saa luovuttaa vain sellaisille henkildille, joilla on
viranomaisen hyviksyma tydtehtdviin liittyva tarve kyseiseen tietoon. Henkilon tulee
perehtyd EU:n turvallisuusluokitellun tiedon suojaamista koskeviin velvoitteisiin ennen kuin
hanelle voidaan luovuttaa kyseista tietoa.

Mikali henkild kasittelee CONFIDENTIAL UE / EU CONFIDENTIAL tai sitd korkeamman tason
EU:n turvallisuusluokiteltua tietoa, hanelld tulee tulla kansallisen turvallisuusviranomaisen
mydntama kansainvilinen henkildturvallisuusselvitys (Personnel Security Clearance, PSC).
Tydnantajan on madriteltdava PSC-todistusta edellyttavat tehtdvat ja pidettdva niistd ajan
tasalla olevaa luetteloa. PSC-todistus perustuu suojelupoliisin tai Padesikunnan turvalli-
suusselvityslain (726/2014) nojalla tekemain turvallisuusselvitykseen. PSC-todistusta ja
turvallisuusselvitysta ei edellytetd niista henkildistd, joille luovutetaan tarpeeseen perus-
tuen korkeintaan RESTREINT UE / EU RESTRICTED -luokan tietoa. PSC-todistus on tehtava-
kohtainen ja tulee aina uusia tehtdvan vaihtuessa, vaikka turvallisuusselvitys olisi pidem-
paan voimassa. Ks. tarkemmin:

Linkki NSA:n sivulle, josta léytyy ohje PSC-todistuksen hakemisesta



https://um.fi/henkiloturvallisuustodistukset

TILAT

JARJESTELMAT

Kaikille henkildille, jotka siirtyvat pois tehtavista, jotka ovat edellyttaneet paasya EU:n tur-
vallisuusluokiteltuihin tietoihin, on selvitettdva heidan velvollisuutensa luokiteltujen tieto-
jen jatkuvan suojaamisen osalta, ja heidan on tarvittaessa annettava siitd kirjallinen vakuu-
tus.

Fyysinen turvallisuus on mitoitettava siten, ettd EU:n turvallisuusluokiteltuun tietoon ei
ole mahdollisuutta paasta kdsiksi oikeudetta. Vaatimus koskee kaikkia tiloja, joissa EU:n
turvallisuusluokiteltua tietoa kasitelldan tai sailytetdaan. Toimivaltaisen viranomaisen hyvak-
syntaa edellytetdan tilojen osalta riippuen turvallisuusluokan tasosta. EU:n turvallisuus-
luokitellun tiedon kasittely on turvallisuusluokasta riippuen mahdollista kolmella eritasoi-
sella alueella:

- padsynhallinnan piiriin kuuluvat hallinnolliset alueet,
- tiukemman paasynhallinnan piiriin kuuluvat varsinaiset turva-alueet ja
- teknisin keinoin suojatut turva-alueet, joissa salakuuntelu on estetty.

Tietojarjestelmien, joissa EU:n turvallisuusluokiteltua tietoa kasitellaan, tulee lapikdyda
hyvaksyntiprosessi (akkreditointi). Hyvaksyntiprosessin paatteeksi toimivaltainen hyvik-
syntiviranomainen (SAA, Security Accreditation Authority, Suomessa NCSA-FI) laatii tieto-
jarjestelmalle hyvaksyntdlausunnon. Tietojarjestelmissa, joissa kasitellaan vahintdan tur-
vallisuusluokan CONFIDENTIEL UE / EU CONFIDENTIAL -tietoa, tulee lisaksi huomioida sah-
kémagneettisen hajasateilyn vaarat ja toteuttaa keinot niiden minimoimiseksi (ns. TEM-
PEST-toimet).

Kun EU:n turvallisuusluokiteltua tietoa siirretdan fyysisten turvallisuusalueiden ulkopuolella
tai matalamman turvallisuusluokan tietoverkon kautta, tulee tieto suojata hyvaksytylld sa-
laustuotteella. Suojaamiseen tulee kdyttdd EU:n neuvoston hyvaksymad salaustuotetta.
Luokkien RESTREINT UE / EU RESTRICTED ja CONFIDENTIEL UE / EU CONFIDENTIAL tie-
tojen suojaamiseen voidaan kayttdd myods kansallisen salaustuotteiden hyvdksyntaviran-
omaisen (CAA, Crypto Approval Authority, Suomessa NCSA-FI) hyviaksymii salaustuotteita.



3.4.1 RESTREINT UE / EU RESTRICTED

Kyseessa on turvallisuusluokka, jonka mukaan

- henkilélla tulee olla viranomaisen hyvaksyma, ty6tehtavaan liittyva tarve
turvallisuusluokiteltuun tietoon (need-to-know)

- henkilon tulee perehtya turvallisuusluokan mukaisiin velvoitteisiin

- henkildlle tulee saannéllisin valiajoin tiedottaa EU:n turvallisuusluokitel-
tuun tietoon ja tiedon kasittelyyn liittyvista turvallisuusuhkista

- RESTREINT UE / EU RESTRICTED -luokan aineistoa voidaan kdsitelld
turva-alueella tai hallinnollisella alueella, jos paasy tietoihin on suojattu
sivullisilta.

- RESTREINT UE / EU RESTRICTED luokan aineistoa tulee sdilyttaa luki-
tussa paikassa hallinnollisella alueella tai turva-alueella, eivatka sivulli-
set saa padasta tutustumaan aineistoon

- tietojirjestelma tulee erikseen hyvadksyttaa toimivaltaisella viranomai-
sella (SAA, Suomessa NCSA-FI)

- kansallisten tietoverkkojen liittdminen EU:n luokiteltuun tietoverkkoon
tulee hyvaksyttdd kansallisella toimivaltaisella viranomaisella (SAA,
NCSA-FI)

- tietoa sihkdisesti siirrettdessd salausmenetelman tulee olla EU:n tur-
vallisuusviranomaisen tai kansallisen toimivaltaisen viranomaisen (CAA,
Suomessa NCSA-FI) hyviksyma

- tietoa ei saa siirtdad Internetin vilitykselld, ellei tieto ole salattu toimi-
valtaisen viranomaisen tarkoitukseen erikseen hyvdaksymalla salaamis-
menetelmalla

- saa kopioida vain toimivaltaisen viranomaisen (NCSA-FI) ko. turvalli-
suusluokan tietojen kopiointiin hyviksymalld (akkreditoidulla) kopioko-
neella

- saa lahettda postitse lapinakymattomassa kirjekuoressa

- saa kuljettaa rakennuksen tai suljetun rakennusryhman sisalla edellyt-
taen, ettd tiedot on peitetty niin, ettei niiden sisaltd ole havaittavissa

- saa kuljettaa unionin alueella seka kolmannen valtion alueelle edellyt-
taen, ettd tiedot on pakattu niin, etta tieto on suojattu luvattomalta ilmi-
tulolta

- saa hdvittaa paperisilppurilla tai havityspalvelua kdyttden, mikali pape-
risilppuri tdyttaa ko. turvallisuusluokan vaatimukset tai havityspalvelu on
viranomaisten hyvaksyma.
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3.4.2 CONFIDENTIEL UE / EU CONFIDENTIAL

Kyseessa on turvallisuusluokka, jonka mukaan

- henkilolld tulee olla viranomaisen hyvdksyma, tydtehtavaan Lliittyva
tarve turvallisuusluokiteltuun tietoon (need-to-know)

- henkilolld tulee olla riittdvan tasoinen kansainvalinen henkiléturvalli-
suustodistus (PSCC)

- henkilon tulee perehtya turvallisuusluokan mukaisiin velvoitteisiin ja ha-
nen tulee kirjallisesti vakuuttaa tiedostavansa tietojen suojaamista kos-
kevat vastuunsa

- henkildlle tulee sadnnéllisin valiajoin tiedottaa EU:n turvallisuusluokitel-
tuun tietoon ja tiedon kasittelyyn liittyvista turvallisuusuhkista

- ty6nantajan on mydnnettava henkildlle kirjallisesti oikeus CONFIDEN-
TIEL UE / EU CONFIDENTIAL -luokan tiedon kasittelyyn

- CONFIDENTIEL UE / EU CONFIDENTIAL -luokan tietoa voidaan kdsitelld
turva-alueella tai hallinnollisella alueella, mikali paasy tietoihin on suo-
jattu sivullisilta. Huolehdittava, ettei tilaan ole nakoyhteytta ulkopuolelta

- CONFIDENTIEL UE / EU CONFIDENTIAL -luokan tieto tulee sailyttaa
turva-alueella kansallisesti hyvaksytyssa kassakaapissa aina huonetilasta
poistuttaessa, ellei tila ole tarkoitukseen hyvdksytty, halytysjarjestel-
malla varustettu holvi

- tietojirjestelma tulee erikseen hyvadksyttaa toimivaltaisella viranomai-
sella (SAA, Suomessa NCSA-FI)

- kansallisten tietoverkkojen liittdminen EU:n luokiteltuun tietoverkkoon
tulee hyvaksyttdd kansallisella toimivaltaisella viranomaisella (SAA,
NCSA-FI)

- mikali CONFIDENTIEL UE / EU CONFIDENTIAL -luokan tietoa kasitellddn
sahkdisesti, sahkdmagneettinen hajasdteily on estettdva riittavan tehok-
kaasti (ns. TEMPEST-toimet)

- tietoa sdahkoisesti siirrettdessd salausmenetelman tulee olla EU:n tur-
vallisuusviranomaisen tai kansallisen toimivaltaisen viranomaisen (CAA,
NCSA-FI) hyviksyméa

- tietoa ei saa siirtdd Internetin vilitykselld, ellei tieto ole salattu toimi-
valtaisen viranomaisen tarkoitukseen erikseen hyvaksymalla salaamis-
menetelmalla

- saa kopioida vain toimivaltaisen viranomaisen (NCSA-FI) ko. turvalli-
suusluokan tietojen kopiointiin hyvaksymalld (akkreditoidulla) kopioko-
neella
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rekister6itdva ennen ldhettdmistd, vastaanotettaessa ja hdvitettdessa

saa ldhettad EU:n alueella kaupallista kuriiripalvelua koskevien vaati-
musten mukaisesti kirjattuna kahdessa lapindkymattomassa kirjekuo-
ressa tai lukitussa ja/tai sinetdidyssa kuljetuspussissa. Uloimmassa kuo-
ressa ei saa olla merkintda turvallisuusluokituksesta. Unionin alueelta
kolmanteen valtioon ainoastaan kuriiritse

kuljetetaan padsaantdisesti sotilaskuriirilla, valtion kuriirilla tai diplo-
maattikuriirilla

saa kuljettaa unionin alueella seka kolmannen valtion alueelle edellyt-
taen, ettd tiedot on pakattu niin, etta tieto on suojattu luvattomalta ilmi-
tulolta, tiedot ovat koko ajan kuljettajansa hallussa eika tietoja avata
matkalla, tietoa kuljettavalla henkilélld on asianmukaisen tason PSC-to-
distus seka kansallisen turvallisuusviranomaisen myontama kuriiritodis-
tus ja aineiston kuljetuksessa noudatetaan kansallisen turvallisuusviran-
omaisen tilannekohtaista lisdohjeistusta

CONFIDENTIEL UE / EU CONFIDENTIAL -luokan tietoaineisto hdvitetddn
aineistosta vastaavassa rekisterissd asiakirjan haltijan tai toimivaltai-
sen viranomaisen maardyksesta. Vastuurekisterin asiaa koskevat kirjaus-
tiedot on paivitettava samassa yhteydessa

CONFIDENTIEL UE /7 EU CONFIDENTIAL -luokan tietoaineiston havitta-
misestd tulee laatia havittamistodistus, jota sailytetddn vastuurekiste-
rissa vahintdan viiden vuoden ajan.
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3.4.3 SECRET UE / EU SECRET

Kyseessa on turvallisuusluokka, jonka mukaan

- henkil6lld tulee olla viranomaisen hyvaksym3, tydtehtdvadn liittyva
tarve turvallisuusluokiteltuun tietoon (need-to-know)

- henkilolld tulee olla riittdvan tasoinen kansainvalinen henkiléturvalli-
suustodistus (PSCC)

- henkilon tulee perehtya turvallisuusluokan mukaisiin velvoitteisiin ja ha-
nen tulee kirjallisesti vakuuttaa tiedostavansa tietojen suojaamista kos-
kevat vastuunsa

- henkildlle tulee sadnnéllisin valiajoin tiedottaa EU:n turvallisuusluokitel-
tuun tietoon ja tiedon kasittelyyn liittyvista turvallisuusuhkista

- ty6nantajan on myonnettava henkilolle kirjallisesti oikeus SECRET UE /
EU SECRET -luokan tiedon kasittelyyn

- SECRET UE / EU SECRET -luokan tietoa voidaan kasitelld turva-alueella
tai hallinnollisella alueella, mikali padsy tietoihin on suojattu sivullisilta.
Huolehdittava, ettei tilaan ole nakoyhteytta ulkopuolelta

- SECRET UE / EU SECRET -luokan tieto tulee sdilyttaa turva-alueella kan-
sallisesti hyvaksytyssa kassakaapissa aina huonetilasta poistuttaessa,
ellei tila ole tarkoitukseen hyvaksytty, halytysjarjestelmalld varustettu
holvi

- tietojirjestelmd tulee hyvaksyttaa erikseen toimivaltaisella viranomai-
sella (NCSA-FI)

- kansallisten tietoverkkojen liitdnnat EU:n luokiteltuun tietoverkkoon tu-
lee hyvaksytta3 kansallisella toimivaltaisella viranomaisella (SAA, NCSA-
FI)

- mikali SECRET UE / EU SECRET -luokan tietoa kasitellddn sahkdisesti,
sdhkomagneettinen hajasiteily on estettiva riittdvan tehokkaasti (ns.
TEMPEST-toimet)

- tietoa sdhkoisesti siirrettdessd salausmenetelman tulee olla EU:n neu-
voston hyvaksyntdviranomaisen hyvdaksyma. Tietoa ei saa siirtdd Inter-
netin vilitykselld, ellei tieto ole salattu tarkoitukseen EU:n turvallisuus-
viranomaisten nimenomaisesti hyvaksymalld salaamismenetelmalla

- saa kopioida vain toimivaltaisen viranomaisen (NCSA-FI) ko. turvalli-
suusluokan tietojen kopiointiin hyvaksymalld (akkreditoidulla) kopioko-
neella

- rekisteroitdva ennen ldhettdmistd, vastaanotettaessa ja havitettdessa
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kuljetetaan padsaantdisesti sotilaskuriirilla, valtion kuriirilla tai diplo-
maattikuriirilla

saa kuljettaa unionin alueella sekd kolmannen valtion alueelle edellyt-
taen, ettd tiedot on pakattu niin, etta tieto on suojattu luvattomalta ilmi-
tulolta, tiedot ovat koko ajan kuljettajansa hallussa eika tietoja avata
matkalla, tietoa kuljettavalla henkilélld on asianmukaisen tason PSC-to-
distus seka kansallisen turvallisuusviranomaisen myontama kuriiritodis-
tus ja aineiston kuljetuksessa noudatetaan kansallisen turvallisuusviran-
omaisen tilannekohtaista lisdohjeistusta

SECRET UE / EU SECRET -luokan tietoaineisto havitetdan aineistosta
vastaavassa rekisterissa asiakirjan haltijan tai toimivaltaisen viranomai-
sen maardyksesta. Vastuurekisterin asiaa koskevat kirjaustiedot on paivi-
tettdva samassa yhteydessa

havittdminen suoritettava todistajan ldsnd ollessa ja todistajalla oltava
vahintdan havitettdvan asiakirjan turvallisuusluokkaa vastaava PSC-to-
distus.

SECRET UE / EU SECRET -luokan tietoaineiston havittamisesta tulee laa-
tia hdvittamistodistus, jota sdilytetdan vastuurekisterissa vahintaan vii-
den vuoden ajan
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3.4.4 TRES SECRET UE / EU TOP SECRET

TRES SECRET UE / EU TOP SECRET -asiakirjojen laatiminen ja kasittely
EU:ssa ja sen jasenmaissa on hyvin harvinaista. Niiden kasittelyssa edelly-
tetdadan SECRET UE / EU SECRET -luokan vaatimuksia, mutta kasittelijan hen-
kildvalintaan liittyy lisdksi erikseen ratkaistavia erityistoimenpiteita (kasit-
telyoikeudet ja turvallisuusselvitystasomaarittelyt). Lisiksi kyseisen luokan
asiakirjojen rekisterdinti, kuljetus ja hadvittaminen poikkeavat alemmista
turvallisuusluokista (edellyttda aina TRES SECRET UE / EU TOP SECRET -
keskuskirjaamon myétivaikutusta), eikd tdman turvallisuusluokan tietojar-
jestelmasta saa olla suoria tai porrastettuja yhteyksia suojaamattomiin verk-
koihin.
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41 NATON TIETOAINEISTO JA SEN KASITTELY

4.1

4.2

Pohjois-Atlantin sopimuksen osapuolten vililld tietoturvallisuudesta tehty sopimus (SopS
55 ja 56/2023) on tullut Suomen osalta voimaan 23.8.2023. Sopimus korvaa Suomen ja
Naton vélisen aiemman tietoturvallisuussopimuksen ja sita tdydentineen jarjestelyn (SopS
7 ja 8/2013). Sopimuksen mukaan osapuolet suojaavat ja turvaavat Naton luovuttamaa tur-
vallisuusluokiteltua tietoa ja jasenmaiden Natolle toimittamaa turvallisuusluokiteltua tie-
toa. Osapuolten suojelevat myds jasenvaltioiden valilld Naton ohjelman, hankkeen tai sopi-
muksen tueksi vaihdettua turvallisuusluokiteltua tietoa.

Suomen viranomaisten asiakirjoihin sovelletaan julkisuusperiaatetta. Naton asiakirjoihin
julkisuusperiaatetta ei jarjestdn omien sadnndsten tai kdytdntdjen perusteella sovelleta.
Voimassa oleva Naton turvallisuussaanndstd pohjautuu dokumentaatiokokonaisuuteen,
josta kdytetddn nimitystd Nato Security Policy (NSP). Yhteisen suojauksen tason periaatteet
ja vahimmaisvaatimukset sisiltyvat Naton asiakirjaan C-M(2002)49-REVL. Turvallisuus-
saannéston kiytannon yllapitotydn toteuttaa Naton turvallisuustoimisto NOS (Nato Office
of Security).

Mikali Natolle luovutettu tieto on turvallisuusluokiteltua, tiedon luovuttaneen maan maa-
rdysvalta asiakirjaan sdilyy, eikd tietoa voida Natossa luokitella uudestaan ilman sen luo-
vuttaneen maan kirjallista lupaa.

Nato edellyttdd jasenmailtaan ja sopimuskumppanimailtaan keskitettya turvallisuusluoki-
tellun tiedon hallintaa. Tama tarkoittaa rekisterijarjestelman perustamista. Rekisterijarjes-
telmaan kuuluu yleensa keskusrekisteri(t), alarekistereitd ja mahdollisia erillisrekistereitd
ja kontrollipisteita

Naton julkinen tieto

Julkista on sellainen Naton tieto, jota ei ole turvallisuusluokiteltu ja jonka asiasta vastuussa
oleva Naton toimielin tai virasto julkaisee.

Naton luokittelematon tieto

Naton sisdiseen kayttdon tarkoitettu tieto, jota ei ole turvallisuusluokiteltu, merkitddn mer-
kinnalld NATO UNCLASSIFIED (NU). Tillaiseen tietoon voi liittyd myds hallinnollinen mer-
kinti (esim. NATO UNCLASSIFIED MEDICAL) tai jakelurajoitemerkinta (esim. NATO UNCLAS-
SIFIED Releasable to OSCE (tai muu vastaanottaja) ONLY. Tallaista tietoa saa luovuttaa
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4.3

MERKINNAT

Naton turvallisuussaannéston mukaan vain henkildille, joilla on tyétehtavaan liittyva, viran-
omaisen hyvaksyma tarve tietoon. Asiakirjan ollessa Suomen viranomaisen hallussa, arvioi-
daan kunkin asiakirjan julkisuutta tapauskohtaisesti julkisuuslain perusteella. NATO UN-
CLASSIFIED merkinnalld varustetun asiakirjan mahdollinen salassapito voi perustua esi-
merkiksi julkisuuslain 24 §:n 1 momentin 2 kohtaan. Tiedon alkuperdisen luovuttajan teke-
mia hallinnollisia tai jakelurajoitus merkintdja voi kuitenkin muuttaa ainoastaan tiedon al-
kuperainen luovuttaja.

NATO UNCLASSIFIED

- henkildlla tulee olla viranomaisen hyvaksyma, tydtehtavaan liittyva tarve
tietoon ja hdnen tulee ymmartaa asiakirjan kasittelya koskevien rajoittei-
den merkitys

- toimitiloille ei aseteta vaatimuksia

- tietojarjestelmille ei aseteta erityisida vaatimuksia, mutta niiden tulee
turvata tiedon eheys, saatavuus ja luottamuksellisuus seka tarjota keinot
tunnistaa ja varmentaa kayttajat, joilla on padsyoikeus tallaiseen tietoon

- tiedonsiirrolle ei aseteta vaatimuksia

- voidaan siirtaa Internetin valitykselld salaamattomana

- saa kopioida tavallisella kopiokoneella

- saa lahettad postitse

- saa havittda paperisilppurilla tai havityspalvelua kayttaen

- saa luovuttaa Naton ulkopuoliselle taholle ainoastaan, mikali tdma taho
kdy nimenomaisesti ilmi alkuperdisen luovuttajan jakelurajoitusmerkin-
nasta tai mikali tiedon alkuperdisen luovuttaja antaa erikseen tahan lu-
van.

Naton turvallisuusluokiteltu tieto

Naton turvallisuusluokiteltu tieto tarkoittaa mitd tahansa tietoa tai materiaalia, jolle on
madritetty jokin Naton turvallisuusluokka ja jonka aiheeton paljastuminen saattaisi aiheut-
taa eritasoista vahinkoa Naton tai jonkin sen jasenmaan eduille.

Naton turvallisuusluokittelut rinnastetaan Suomen kansalliseen turvallisuusluokitteluun
alla olevan taulukon mukaisesti. Naton ja Suomen kansallisen turvallisuusluokitellun tieto-
aineiston kasittelyvaatimukset eivat olen kuitenkaan kaikilta osin yhdenmukaiset, silla Na-
ton turvallisuusluokitellun tietoaineiston kasittelya koskevat Naton turvallisuussadanndstén
vaatimukset.
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Naton turvallisuusluokka | Lyhenne Suomen vastaava turvallisuusluokka
(1101/2019)

COSMIC TOP SECRET CTS ERITTAIN SALAINEN (TLI)/
YTTERST HEMLIG

NATO SECRET NS SALAINEN (TL II) /
HEMLIG
NATO CONFIDENTIAL NC LUOTTAMUKSELLINEN (TL III) /
KONFIDENTIELL
NATO RESTRICTED NR KAYTTO RAJOITETTU (TL IV)/
BEGRANSAD TILLGANG

Turvallisuusluokkamerkintd liitetddn Naton asiakirjoihin jokaiselle sivulle seka sivun yla-
ettd alalaitaan. Merkinta tehdaan lisdksi viimeisen sivun kdantdpuolelle. Naton asiakirjat on
luokiteltava aina vahintaan siihen turvallisuusluokkaan, joka vastaa asiakirjan korkeinta luo-
kittelua sisaltdvaa tietoa. Suurissa tietoaineistoissa on harkittava erikseen, nouseeko asia-
kokonaisuus luokitukseltaan yksittaista tietoa korkeampaan turvallisuusluokkaan (ns. ka-
sautumisvaikutus).

Nato-tiedon asianmukaisesta turvallisuusluokittelusta vastaa asiakirjan laatinut taho. Tur-
vallisuusluokitellun Nato-tiedon luokituksen laskeminen tai julistaminen julkiseksi tiedoksi
voi tapahtua vain asiakirjan laatineen etukdteen antamalla kirjallisella luvalla.

JAKELUMERKINNAT

Naton turvallisuusluokitellun tiedon jakelua voidaan hallita ja rajoittaa turvallisuusluokka-
merkinndn yhteyteen sijoitettavien jakelumerkintdjen avulla. Tama tulee kysymykseen eri-
tyisesti silloin, kun asiakirja tai materiaali jaetaan ns. kolmannelle osapuolelle. Seuraavassa
on kolme esimerkkia turvallisuusluokittelu- ja jakelumerkint6jen kaytosta:

1. Kohdeorganisaatio tai operaatio ja turvallisuusluokitus, esimerkiksi
ISAF CONFIDENTIAL
2. Jos paasy ko. tietoaineistoon on rajoitettu vain tietyille rauhankumppanuusmaille, on
merkintd esim.

NATO / PfP RESTRICTED
AUSTRIA ONLY
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3. Jos paasy ko. tietoaineistoon on sallittu esim. kaikille tiettyyn kriisinhallintaope-raatioon
osallistuville valtioille, on merkinta esim.

NATO / CONFIDENTIAL
RELEASABLE to KFOR

ERITYISLUOKAT Luokiteltu tieto voi kuulua myds erityisluokkiin. ATOMAL-merkinnalld varustettua tietoa on

HENKILOSTO

TILAT

suojattava Pohjois-Atlantin sopimuksen osapuolten vililla ydinpuolustustietoja koskevasta
yhteistydsté tehdyn sopimuksen ja siti tukevien hallinnollisten jarjestelyjen mukaisesti (ei
vield Suomen osalta voimassa). CRYPTO-merkinnall varustetaan COMSEC-avainmateriaaliin
liittyva tieto, jota on suojattava Naton salausturvallisuusperiaatteiden ja —ohjeiden mukai-
sesti. BOHEMIA-merkinnalla varustetaan viestitiedustelusta saatu tai siihen liittyva erityis-
luokan tieto.

Naton turvallisuusluokiteltua tietoa saa luovuttaa vain sellaisille henkildille, joilla
on kansallisen viranomaisen hyvdaksyma tarve kyseiseen tietoon. Henkildn tulee pereh-
tyd Naton turvallisuusluokitellun tiedon suojaamista koskeviin velvoitteisiin, ennen kuin ha-
nelle voidaan luovuttaa kyseista tietoa.

Mikali henkilo kasittelee NATO CONFIDENTIAL tai sitd korkeamman tason Naton turvalli-
suusluokiteltua tietoa, hanelld tulee olla kansallisen turvallisuusviranomaisen mydntama
kansainvilinen henkildturvallisuustodistus (Personnel Security Clearance Certificate, PSCC).
Tyonantajan on madriteltdva PSC-todistusta edellyttavat tehtavat ja pidettava tasta ajan ta-
salla olevaa luetteloa. PSC-todistus perustuu suojelupoliisin tai padesikunnan turvallisuus-
selvityslain nojalla tekemaan turvallisuusselvitykseen. PSC-todistusta ja turvallisuusselvi-
tysta ei edellytetd niistd henkildistd, joille luovutetaan viralliseen tarpeeseen perustuen kor-
keintaan NATO RESTRICTED -luokan tietoa, mutta henkildn tulee kirjallisesti vakuuttaa tie-
dostavansa tietojen suojaamista koskevat vastuunsa ennen kuin hanelle voidaan luovuttaa
kyseista tietoa. PSC-todistus on tehtdvakohtainen ja tulee aina uusia tehtdvan vaihtuessa,
vaikka turvallisuusselvitys olisi pidempaan voimassa. Ks. tarkemmin:

Linkki NSA:n sivuille, josta loytyy ohje PSC-todistuksen hakemisesta

Kaikille henkildille, jotka siirtyvat pois tehtdvistd, jotka ovat edellyttaneet padsya Naton tur-
vallisuusluokiteltuihin tietoihin, on selvitettdava heiddn velvollisuutensa turvallisuusluoki-
teltujen tietojen jatkuvan suojaamisen osalta Naton turvallisuussdadanndston mukaisesti.

Fyysinen turvallisuus on mitoitettava siten, ettd Naton turvallisuusluokiteltuun tietoon ei
ole mahdollisuutta paasta kasiksi oikeudetta. Vaatimus koskee kaikkia niita tiloja, joissa
Naton turvallisuusluokiteltua tietoa kasitelldan tai sailytetddan. NATO RESTRICTED -tiedon
kasittelyn seka sailytyksen tulee tapahtua hallinnollisella alueella tai turva-alueella. Mikali
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https://um.fi/henkiloturvallisuustodistukset

JARIESTELMAT

kdsiteltdvan tiedon luokka on vahintdan NATO CONFIDENTIAL, tulee tiedon kasittelyn ja
sdilytyksen rajoittua turva-alueelle.

Tietojarjestelmien, joissa Naton turvallisuusluokiteltua tietoa kdsitelldaan, tulee lapikdyda
hyvaksyntaprosessi (akkreditointi). Hyviksyntaprosessin paatteeksi toimivaltainen hyvak-
syntiviranomainen (SAA, Security Accreditation Authority, Suomessa NCSA-FI) laatii tieto-
jarjestelmalle hyvdksyntdlausunnon. Tietojdrjestelmissd, joissa kdsitellddn vahintddn tur-
vallisuusluokan NATO CONFIDENTIAL -tietoa, tulee lisdksi huomioida sahkdmagneettisen
hajasateilyn vaarat ja etsid keinot niiden minimoimiseksi (ns. TEMPEST-toimet).

Kun Naton turvallisuusluokiteltua tietoa siirretdan fyysisten turvallisuusalueiden ulkopuo-
lella tai matalamman turvallisuusluokan tietoverkon kautta, tulee tieto suojata hyvaksytylla
salaustuotteella. Luokkien NATO SECRET ja COSMIC TOP SECRET tietojen suojaamiseen tu-
lee kdyttad Naton sotilaskomitean hyviaksymia salaustuotteita. Luokkien NATO RESTRICTED
ja NATO CONFIDENTIAL tietojen suojaamiseen voidaan kdyttada myds kansallisen toimival-
taisen hyvaksyntaviranomaisen (NCSA-FI) hyvaksymia salaustuotteita.
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4.3.1

NATO RESTRICTED

Kyseessa on turvallisuusluokka, jonka mukaan

henkildlla tulee olla viranomaisen hyvdksyma, tydtehtavaan liittyva tarve
turvallisuusluokiteltuun tietoon (need-to-know)

henkilo tulee ohjeistaa NATO RESTRICTED -luokan aineiston kasittelyyn
liittyvistd turvallisuusmenettelyista ja turvallisuusvelvoitteistaan, ja hen-
kilon tulee vakuuttaa ymmartavansa vastuunsa ja hdaneen mahdollisesti
kohdistuvat seuraukset, mikali Naton turvallisuusluokiteltua tietoa jou-
tuu luvattomiin kasiin

henkilélle tulee sddnnéllisin valiajoin tiedottaa turvallisuusluokiteltuun
tietoon ja tallaisen tiedon kasittelyyn liittyvista turvallisuusuhkista

toimitilan, jossa NATO RESTRICTED -luokan tietoa kasitelldan ja sailyte-
taan, tulee olla paasynhallinnan piirissa oleva hallinnollinen alue tai luo-
kan I tai II turva-alue. Aineisto on sdilytettdva alueella vahintaan luki-
tussa kaapissa tai toimistokalusteessa, eivatka sivulliset saa padsta tu-
tustumaan aineistoon

tietojarjestelma tulee erikseen hyvaksyttda toimivaltaisella viranomai-
sella

tietoa sdhkdisesti siirrettiessd salausmenetelman tulee olla Naton tai
toimivaltaisen viranomaisen hyvaksyma

tietoa ei saa siirtaa Internetin vilitykselld, ellei tieto ole salattu tarkoi-
tukseen erikseen hyvaksytylld salaamismenetelmalla

saa kopioida vain toimivaltaisen viranomaisen (NCSA-FI) ko. turvalli-
suusluokan tietojen kopiointiin hyviksymalld (akkreditoidulla) kopioko-
neella

saa ldhettdd postitse lapindkymattomassa kirjekuoressa tai pakkauk-
sessa, kuoren tai pakkauksen merkinngista ei kdy ilmi aineiston turvalli-
suusluokka

saa kuljettaa vahintddn yhdessa lapindkymattdmassa kirjekuoressa tai
pakkauksessa. Kuoren tai pakkauksen merkinndgista ei saa kayda ilmi ai-
neiston turvallisuusluokka ja kuljetuksen aikana on huolehdittava suo-
jauksesta

saa hadvittad paperisilppurilla tai havityspalvelua kayttden, mikali pape-
risilppuri tdyttaa ko. turvallisuusluokan vaatimukset tai hdvityspalvelu on
viranomaisten hyvaksyma.
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4.3.2

NATO CONFIDENTIAL

Kyseessa on turvallisuusluokka, jonka mukaan

henkildlld tulee olla viranomaisen hyvdksyma, tyotehtdvaan liittyva
tarve turvallisuusluokiteltuun tietoon (need-to-know)

henkildlla tulee olla riittavan tasoinen kansainvalinen henkiléturvalli-
suustodistus (PSCC)

henkilo tulee ohjeistaa aineiston kdsittelyyn liittyvista turvallisuusme-
nettelyistd ja —velvoitteistaan ja henkildn tulee kirjallisesti vakuuttaa ym-
martdvansa vastuunsa ja haneen mahdollisesti kohdistuvat seuraukset,
mikali Naton turvallisuusluokiteltua tietoa joutuu luvattomiin kasiin
henkilélle tulee sdadnnéllisin valiajoin tiedottaa turvallisuusluokiteltuun
tietoon ja tallaisen tiedon kasittelyyn liittyvista turvallisuusuhkista
ty6nantajan on myonnettava henkilélle kirjallisesti oikeus NATO CONFI-
DENTIAL -luokan tiedon kasittelyyn

toimitilan, jossa NATO CONFIDENTIAL -luokan tietoa kasitelldan, tulee
olla paasynhallinnan piirissa oleva fyysisesti suojattu luokan I tai II
turva-alue. Tietoa kasiteltdessad paasy tietoihin on suojattava sivullisilta.
Huolehdittava, ettei tilaan ole ndkdyhteyttd ulkopuolelta

NATO CONFIDENTIAL -luokan tieto tulee sadilyttaa luokan I tai luokan II
turva-alueella kansallisesti hyvaksytyssa kassakaapissa aina turva-alu-
eelta poistuttaessa

tietojarjestelma tulee erikseen hyvaksyttda toimivaltaisella viranomai-
sella

mikali NATO CONFIDENTIAL -luokan tietoa kasitellddn sahkoisesti, sah-
kémagneettinen hajasateily on estettiva riittavan tehokkaasti (ns. TEM-
PEST-toimet)

tietoa sdhkdisesti siirrettdessa salaustuotteen tulee olla Naton sotilas-
komitean tai kansallisen toimivaltaisen viranomaisen (NCSA-FI) hyvik-
syma

tietoa ei saa siirtaa Internetin vilitykselld, ellei tieto ole salattu tarkoi-
tukseen erikseen hyvaksytylld salaamismenetelmalla

saa kopioida vain toimivaltaisen viranomaisen (NCSA-FI) ko. turvalli-
suusluokan tietojen kopiointiin hyviksymalld (akkreditoidulla) kopioko-
neella

Naton saannot eivat edellytd jasenmailta NATO CONFIDENTIAL -tietoai-
neiston rekisterdintid ennen ldhettdmistd ja vastaanotettaessa, mutta
Suomessa myds tama aineisto tulee rekisteréida kansallisen saantelyn
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nojalla (ks. turvallisuusluokitteluasetuksen 14 § ja tiedonhallintalain 25
§)

NATO CONFIDENTIAL -tietoaineisto kuljetetaan padsaantdisesti sotilas-
kuriirilla, valtion kuriirilla tai diplomaattipostina

tietoaineiston fyysista kuljettamista tulisi valttaa, jos tieto voidaan siir-
taa turvallisesti sahkoisesti

saa kuljettaa Nato-jasenvaltion sisdlld rakennelmien valilla henkilokoh-
taisesti kuriirivelvoittein edellyttden, etta:

aineisto on pakattu vahintdan kahteen lapinakymattomaan kuoreen

o pakkaus estda tiedon luvattoman ilmitulon
tietoaineiston turvallisuusluokka ja vastaanottaja kdyvat ilmi vain
pakkauksen sisimmasta kuoresta

o ulompi kuori sisiltdd vastaanottajan tiedot (ei aineiston turvalli-
suusluokkaa) sekd mekanismin, jolla toimituksen toteutus voidaan
dokumentoida

o kuljetusvilinetts (salkku tms.) ei saa jittda missdan oloissa vartioi-
matta ja sen tulee olla lukittu

o lahetys tulee avata dokumentoidusti maaranpaassa, tietoa ei saa
avata kuljetuksen aikana

o henkildkuriirilla tulee olla asianmukaisen tason PSC-todistus, hdanen
tulee perehtya Naton turvallisuusmaarayksiin ja hanelld tulee olla
kansallisten maaraysten mukainen valtuutus seka Naton sadnndsten
mukainen henkildkuriiritodistus.

saa kuljettaa Nato-valtioiden seka kolmansien valtioiden valilla henkilo-
kohtaisesti, mutta tdma edellyttda edelld lueteltujen vaatimusten nou-
dattamisen lisdksi aina kansallisen turvallisuusviranomaisen erityisoh-
jeistusta seka mydtavaikutusta

saa hdvittdd kyseisen turvallisuusluokan vaatimukset tayttavalla paperi-
silppurilla
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4.3.3

NATO SECRET

Kyseessa on turvallisuusluokka, jonka mukaan

henkildlld tulee olla viranomaisen hyvdksyma, tyotehtdvaan liittyva
tarve turvallisuusluokiteltuun tietoon (need-to-know)

henkildlla tulee olla riittavan tasoinen kansainvalinen henkiléturvalli-
suustodistus (PSCC)

henkilo tulee ohjeistaa aineiston kdsittelyyn liittyvista turvallisuusme-
nettelyistd ja —velvoitteistaan ja henkildn tulee kirjallisesti vakuuttaa ym-
martdvansa vastuunsa ja haneen mahdollisesti kohdistuvat seuraukset,
mikali Naton turvallisuusluokiteltua tietoa joutuu luvattomiin kasiin
henkilélle tulee sdadnnéllisin valiajoin tiedottaa turvallisuusluokiteltuun
tietoon ja sen kasittelyyn liittyvista turvallisuusuhkista

tyonantajan on mydnnettava henkilolle kirjallisesti oikeus NATO SECRET
-luokan tiedon kasittelyyn

toimitilaan pddsya tulee valvoa siten, ettd jarjestelylld estetddn muita
kuin NATO SECRET -luokan aineiston kasittelyoikeuden omaavia paase-
masta tilaan valvomatta. Tilan tulee olla NATO SECRET -luokan tiedon ka-
sittelyyn hyvaksytty luokan I tai luokan II turva-alue

NATO SECRET -luokan tieto tulee sailyttaa kansallisesti hyvaksytyssa kas-
sakaapissa aina turva-alueelta poistuttaessa, ellei tila ole tarkoitukseen
hyvaksytty, halytysjarjestelmalld varustettu holvi

huolehdittava, ettei tilaan ole nakdyhteytta ulkopuolelta silloin, kun kasi-
tellddn NATO SECRET -luokan aineistoa

tietojarjestelmat, joilla Naton turvallisuusluokiteltua tietoa siirretdan
tai kdsitelldan, tulee erikseen hyviksyttda (akkreditoida) toimivaltaisella
turvallisuusviranomaisella (SAA, NCSA-FI).

mikali NATO SECRET -luokan tietoa kasitelldan sahkdisesti, sahkémag-
neettinen hajasateily on estettiva riittavan tehokkaasti (ns. TEMPEST-
toimet)

tietoa sdhkdisesti siirrettdessd salausmenetelman tulee olla Naton so-
tilaskomitean erikseen hyvaksyma

tietoa ei saa siirtdd Internetin valitykselld, ellei tieto ole salattu Naton
sotilaskomitean tdhan nimenomaiseen tarkoitukseen erikseen hyvaksy-
malla salaamismenetelmalla

saa kopioida vain toimivaltaisen viranomaisen (NCSA-FI) ko. turvalli-
suusluokan tietojen kopiointiin hyvaksymalld (akkreditoidulla) kopioko-
neella. Jokainen kopio on numeroitava ja rekisteroitava

Rekisterditdva ennen lahettamista, vastaanottaessa ja havitettdessa
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NATO SECRET -tietoaineisto kuljetetaan pddsaantdisesti sotilaskurii-
rilla, valtion kuriirilla tai diplomaattipostina

tietoaineiston fyysista kuljettamista tulisi valttaa, jos tieto voidaan siir-
taa turvallisesti sahkdisesti

saa kuljettaa Nato-jasenvaltion sisdlla rakennelmien valilla henkilékoh-
taisesti kuriirivelvoittein edellyttden, etta:

o aineisto on pakattu vahintaan kahteen ldpinakymattémaan kuoreen
pakkaus estda tiedon luvattoman ilmitulon

o tietoaineiston turvallisuusluokka ja vastaanottaja kdyvat ilmi vain
pakkauksen sisimmasta kuoresta

o ulompi kuori siséltdd vastaanottajan tiedot (ei aineiston turvalli-
suusluokkaa) sekd mekanismin, jolla toimituksen toteutus voidaan
dokumentoida

o kuljetusvilinetts (salkku tms.) ei saa jittda missdan oloissa vartioi-
matta ja sen tulee olla lukittu

o ldhetys tulee avata dokumentoidusti maddranpadssa, tietoa ei saa
avata kuljetuksen aikana

o henkildkuriirilla tulee olla asianmukaisen tason PSC-todistus, hdanen
tulee perehtya Naton turvallisuusmaarayksiin ja hanelld tulee olla
kansallisten maaraysten mukainen valtuutus seka Naton sddnndsten
mukainen henkilgkuriiritodistus.

saa kuljettaa Nato-valtioiden seka kolmansien valtioiden valilla henkild-
kohtaisesti, mutta tama edellyttdd aina kansallisen turvallisuusviran-

omaisen erityisohjeistusta sekd myotavaikutusta

ei saa tuhota itse vaan havitetddn kyseisen turvallisuusluokan vaati-
musten mukaisesti vastuunalaisessa keskus-, ala- tai erillisrekisterissa.
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4.3.4

COSMIC TOP SECRET

Korkeimman tason NATO turvallisuusluokitus. COSMIC TOP SECRET -luokan
asiakirjojen laatiminen ja kdsittely on harvinaista. Niiden kasittelyssa edel-
lytetddn NATO SECRET -luokan vaatimuksia, mutta kdsittelijan henkildvalin-
taan liittyy erityistd harkintaa (kasittelyoikeudet ja turvallisuusselvitystason
madarittely). Lisiksi kyseisen luokan asiakirjojen rekisterdinti ja havittami-
nen poikkeavat alemmista turvallisuusluokista. Tietoa sahkdisesti siirretta-
essd salaustuotteelle edellytetdan COSMIC TOP SECRET -luokan hyvaksyntaa
Naton sotilaskomitealta. Taman turvallisuusluokan tietojdrjestelmasta ei
saa olla suoria tai porrastettuja yhteyksia suojaamattomiin verkkoihin.

Rekisterditdva ennen ldhettamistd, vastaanottaessa ja havitettdessa

CTS-tietoa kasittelevien organisaatioiden on nimettdva COSMIC-tiedon
valvoja (€CO)

ei saa kopioida itse vaan lisdjakelua koskeva pyynto tulee osoittaa asia-
kirjan laatijalle

saa ldhettdd ainoastaan sotilaskuriiria, valtion kuriiria tai diplomaatti-
postia kayttden

kaupallisia kuriiripalveluita ei saa kayttaa

ei saa tuhota itse, hdvitetddn dokumentoidusti COSMIC-keskus- tai ala-
rekisterissa kyseisen turvallisuusluokan vaatimusten mukaisesti.
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5 MUIDEN VALTIOIDEN JA KANSAINVALISTEN JARIESTOIEN
TIETOAINEISTON KASITTELY

Kansainvalisissa turvallisuusluokiteltuja tietoja koskevissa sopimuksissa osapuolet sitoutu-
vat turvallisuusluokitellun tiedon vastavuoroiseen suojaamiseen: toisen osapuolen turvalli-
suusluokitellulle tiedolle annetaan samantasoinen suoja kuin omalle vastaavaan turvalli-
suusluokkaan kuuluvalle tiedolle. Tatd varten sopimuksissa maaritetdan turvallisuusluok-
kien vastaavuudet ja yleiset periaatteet turvallisuusluokitellun tiedon vaihtamisesta. Sopi-
muksissa rajoitetaan turvallisuusluokitellun tiedon kaytté vain siihen tarkoitukseen, jota
varten se on luovutettu. Sopimuksissa maaritelldaan, missa tilanteissa sopimuspuolten lain-
saddannon alaisuuteen kuuluvista yrityksista ja yhteisdista seka henkildista laaditaan tur-
vallisuusselvitys edellytyksend turvallisuusluokiteltujen tietojen kasittelylle. Henkildille
mydnnettdvista kansainvélisistda henkildturvallisuusselvityksistd kdytetdan nimitystda PSC
(Personnel Security Clearance). Vastaavasti yrityksille ja muille yhteiséille mydnnettain

yrityturvallisuustodistuksia FSC (Facility Security Clearance).

Linkki voimassa oleviin tietoturvallisuussopimuksiin
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https://um.fi/henkiloturvallisuustodistukset
https://um.fi/henkiloturvallisuustodistukset
https://um.fi/yritysturvallisuustodistukset
https://um.fi/voimassa-olevat-tietoturvallisuussopimukset

LYHENTEET

CAA

cco

DSA

EUCI

FSC

NCSA

NOS

NSA

PSC

PSCC

PSCC

SAA

TEMPEST

Crypto Approval Authority, Suomessa Liikenne- ja viestintaviraston NCSA-FI

Cosmic Control Officer, COSMIC-tiedon valvoja

Designated Security Authority, maaratty turvallisuusviranomainen

European Union Classified Information, Euroopan unionin turvallisuusluokiteltu tieto
Facility Security Clearance, yritysturvallisuusselvitys

National Communication Security Authority, kansallinen tietojarjestelmien ja tietoliiken-

teen tietoturvallisuudesta vastaava viranomainen

NATO Office of Security, Naton turvallisuustoimisto

National Security Authority, kansallinen turvallisuusviranomainen
Personnel Security Clearance, kansainvalinen henkildturvallisuusselvitys

Personnel Security Clearance Certificate, kansainvélinen henkiloturvallisuusselvitystodis-
tus

Personnel Security Clearance Confirmation, kansainvélinen henkiléturvallisuusvahvistus
Security Accreditation Authority, Suomessa Liikenne- ja viestintdviraston NCSA-FI

Temporary Emanations and Spurious Transmission, termillad tarkoitetaan vaarantavaan

hajasateilyyn kohdistuvia tarkastuksia, tutkimuksia, kontrollointia, tiedustelu-uhkaa vas-
taan suoritettavia vastatoimia ja vaarantavaa hajasateilya vaimentavia (tukahduttavia) toi-
mia
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EU:ssa JA SEN JASENMAISSA KAYTETTAVIEN TURVALLISUUS-
LUOKKIEN VASTAAVUUS

EU-TURVALLISUUS- | TRES SECRET UE / SECRET UE / CONFIDENTIEL UE / RESTREINT UE /
LUOKKA EU TOP SECRET EU SECRET EU CONFIDENTIAL EU RESTRICTED
Alankomaat Stg. ZEER GEHEIM Stg. GEHEIM Stg. CONFIDENTIEEL | Dep. VERTROUWELIJK
Belgia Tres Secret Secret Confidentiel
ks. huomautus 1
(Loi 11.12.1998) (Loi 11.12.1998) (Loi 11.12.1998)
Zeer Geheim Geheim Vertrouwelijk
(Wet 11.12.1998) (Wet 11.12.1998) (Wet 11.12.1998)
Bulgaria Ctporo cekpeTHo CekpeTHO [ToBepuTenHo 3a cnyxebHo non3eaHe
Espanja SECRETO RESERVADO CONFIDENCIAL DIFUSION LIMITADA
Irlanti Top Secret Secret Confidential Restricted
Italia Segretissimo Segreto Riservatissimo Riservato
Itdvalta Streng Geheim Geheim Vertraulich Eingeschrankt
Kreikka Akpwg ATTéppnTO AtéppnTo EpmmioTeuTiko Mepiopiopévng
Xpriong
Abr: AAT Abr: (AI) Abr: (EM) Abr: (MX)
Kypros Akpwg ATTéppnTO AtoéppnTo EpmoTeuTiko Mepiopiopévng
Abr: (AAT) Abr: (AM) Abr: (EM) Xpriong
Abr: (IMX)
Kroatia VRLO TAINO TAINO POVJERLIIVO OGRANICENO
Latvia Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
Liettua Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Luxemburg Trés Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Malta L-Oghla Segretezza Sigriet Kunfidenzjali Ristrett
ks. huomautus 2 | Top Secret Secret Confidential Restricted
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Portugali Muito Secreto Secreto Confidencial Reservado

Puola Scisle Tajne Tajne Poufne Zastrzezone

Ranska Tres Secret Défense / | Secret Défense / Ks. Huomautus 3 ks. huomautus 4
Tres Secret Secret Défense

Romania Strict secnit de __ | Strict secret Secret Secret de serviciu
Importanta deosebita

Ruotsi HEMLIG/TOP SECRET HEMLIG/SECRET HEMLIG/CONFIDENTIAL | HEMLIG/RESTRICTED

ks. huomautus 5 KVALIFICERAT HEMLIG KONFIDENTIELL BEGRANSAT HEMLIG
HEMLIG

Saksa STRENG GEHEIM GEHEIM VS — VERTRAULICH VS — NUR FUR DEN

(ks. huomautus 6) DIENSTGEBRAUCH

Slovakia Prisne tajné Tajné Doverné Vyhradené

Slovenia STROGO TAINO TAINO ZAUPNO INTERNO

Suomi ERITTAIN SALAINEN SALAINEN LUOTTAMUKSELLINEN KAYTTO RAJOITETTU
YTTERST HEMLIG HEMLIG KONFIDENTIELL BEGRANSAD TILLGANG

Tanska
YDERST HEMMELIGT HEMMELIGT FORTROLIGT TIL TJENESTEBRUG

Tsekin tasavalta Pfisné tajné Tajné Ddvérné Vyhrazené

Unkart Szigoruan titkos! Titkos! Bizalmas! Korlatozott terjesztés(!

Viro Taiesti salajane Salajane Konfidentsiaalne Piiratud

HUOMAUTUKSET

1: Diffusion Restreinte / Beperkte Verspreiding ei ole Belgiassa turvaluokka. Belgia kasittelee ja suojaa RESTREINT
UE/EU RESTRICTED -tiedot vahintaan yhta tiukasti kuin Euroopan unionin neuvoston turvallisuussaannéissa kuvatut
vaatimukset ja menettelyt edellyttavat.

2: Maltassa voidaan kayttda sekd maltan- ettd englanninkielisida merkintoja.

3: Ranska on luopunut 1.7.2021 turvallisuusluokasta CONFIDENTIEL DEFENSE kansallisessa jarjestelmassaan.
Ranska kasittelee ja suojaa CONFIDENTIEL UE/EU CONFIDENTIAL -tiedot vahintdan yhtd tiukasti kuin Euroopan
unionin neuvoston turvallisuussaanndissa kuvatut vaatimukset ja menettelyt edellyttavat.

4: Ranska ei kayta turvallisuusluokkaa RESTREINT kansallisessa jarjestelmassaan. Ranska kasittelee ja suojaa REST-
REINT UE/EU RESTRICTED -tiedot vahintdadn yhta tiukasti kuin Euroopan unionin neuvoston turvallisuussddnnoissa
kuvatut vaatimukset ja menettelyt edellyttavat.

5: Ruotsi: ylemmalld rivilld olevia turvaluokitusmerkint6jd kdytetadan puolustusvoimissa, ja alemmalla rivilla olevia
merkintdja kdyttavat muut viranomaiset.

6: Saksa: VS = Verschlusssache.
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